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Qëllimi

• Tunelet private krijohen me qëllim lidhjen e dy apo më
shumë rrjeteve të vecuar nga njëri tjetri njësoj sikur të
ishin brenda të njëjtit rrjet.

• Ka disa lloje tunelesh si PPtP, L2TP, PPPoE, IPSEC, 
EOIP (ky është protokoll i Mikrotik-ut), etj.

• Mënyra se si lidhen rrjetet janë kryesisht dy llojesh, site 
to site dhe road warrior (njeriu në terren).



IPSEC (Internet Protocol Security) është
një bashkësi protokollesh me qëllim

shkëmbim të mbrojtur të paketave përmes
rrjeteve jo të siguruara sic është interneti.

Internet Key 
Exchange, ndryshe
IKE (IKEv1, IKEv2)

Encapsulating 
Security Payload, 

EPS

DY FAZAT KRYESORE
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Në fazën e parë palët shkëmbejnë mesazhet IKE dhe

krijojnë tunelin kur përputhen të dhënat (është e 

detyrueshme që palët të kenë të njëjtën orë)
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Authentication 

Method

Pre-shared key: 

Medi!@IPsec_18VPN

Exchange mode Main (IKE v1) or IKE2

Lifetime 1d 

Hash algorithm Sha256

Encryption algorithm Aes-128

DH Group Modp 1024



Në fazën e dytë sigurohet enkriptimi
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Authentication 

algorithm

Sha1

Encryption algorithm 3des

Lifetime 30m (1800s)

PFS Group None

IPSEC Protocol Esp

Tunnel Yes



Paisjet

• Për ruterin qëndror duhet gjithmonë të shikojmë për

opsionin “IPSEC Hardware Encryption”.

• Për paisjet dytësore mund edhe të përdorim ruter pa 

“IPSEC Hardware Encryption”.





https://wiki.mikrotik.com/wiki/Manual:IP/IPsec#Hardware_acceleration

RB3011 që nga versioni 6.43.1 ROS







Percaktimi i broadcast domain

• Duhen planifikuar mirë paraprakisht broadcast 

domain për secilin rrjet.

- Zyra Qëndrore: 192.168.0.0/24

- Zyra e parë: 192.168.5.0/24

- Zyra e dytë: 192.168.10.0/24

- Zyra e tretë: 192.168.15.0/24

















Njeriu në terren

• Është punonjës në lëvizje, si rrjedhim ka IP dinamike

dhe shpesh herë pas një ruteri

• Për tu lidhur do përdorim L2TP me IPSEC



Konfigurimi në ruter
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Konfigurimi në…
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Konfigurimi ne Android

Samsung SM-A320FL
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Faleminderit


