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Presentación Personal

✓ Nombre: Maximiliano Dobladez
✓ CEO - MKE Solutions
✓ Experiencia con MikroTik RouterOS desde 1999
✓ Consultor y Entrenador MikroTik 

✓      - info@mkesolutions.net
✓      - @mdobladez
✓      - mdobladez

mailto:marioclep@mkesolutions.net?subject=


Presentación de la Empresa

 Capacitaciones Oficiales

✓ Entrenamientos Privados

✓ Entrenamientos Públicos

✓ Academy Coordinator Latam

 Soporte

✓ Incidencias

✓ Soporte Mensual (OutSourcing)

 Desarrollo

✓ Desarrollo de Proyectos

✓ Soluciones llave en mano

 Ventas

✓ Hardware 

✓ Licencias RouterOS

www.mkesolutions.net

info@mkesolutions.net

@mkesolutions

/mkesolutions



Presentación de la Empresa

http://consultores.mkesolutions.net
http://www.AcademiaDeEntrenamientos.com

http://consultores.mkesolutions.net
http://www.AcademiaDeEntrenamientos.com


Presentación de la Empresa



ESCENARIO 



Situación inicial
✓ Brindar conectividad inalámbrica al campus universitario
✓ Dos redes wireless Profesor (encriptada) y Alumnos (libre)
✓ Redes independientes y no se pueden ver mutuamente
✓ Acceso a las redes por VLANs diferentes
✓ Internet libre pero controlado para Alumnos

✓ Acceso a SIAL (Sistema de Alumnos) para Profesores

ESCENARIO



Propuesta Original
✓ Realizar una red MESH dual con varios APs para cubrir la 

zona solicitada
✓ Crear dos redes inalámbricas a través de AP Virtuales
✓ Posibilidad de brindar roaming entre APs
✓ Niveles de seguridad básicos 

ESCENARIO



Diseño de la red original
✓ MESH basada en WDS + RSTP

✓ MESH Dual - 5Ghz Backbone - 2Ghz Acceso

✓ Canales diferentes para evitar traslape (red acceso)
✓ Trabaja en Capa 2 (OSI)
✓ RSTP para evitar bucles y convergencia ante cambios
✓ Lista de acceso para limitar niveles de señal inalámbrica

ESCENARIO



Diseño de la red 

REDES MESH

Vlan Profesores
Vlan Alumnos

RED 
UNIVERSIDAD

AP 3

AP 2

AP 1
Router

2Ghz - Profesores  
Alumnos 

5Ghz - Backbone



MIGRACION 
A CAPSMAN



 
✓ Administración centralizada
✓Comunicación por MAC e IP.
✓ Aprovisionamiento de APs
✓ Soporta AP Virtuales
✓ Soporta modo local forwarding 

CAPsMAN

INTERNET

CAPsMAN

CAP



CAPsMAN
RED 

UNIVERSIDAD

Router CAPsMAN

Vlan Profesores
Vlan Alumnos2Ghz - Profesores  

Alumnos 

5Ghz - Backbone

CAPCAP

CAP



Implementación de CAPsMAN
✓Crear 2 Bridges (Profesores y Alumnos) 
✓Crear red de Backbone en 5Ghz
✓Activar CAPsMAN en router central
✓Configurar el Aprovisionamiento
✓Configurar los CAPs y registrar al CAPsMAN
✓Chequear la configuración

CAPsMAN



CONFIGURACION



CONFIGURACION CAPsMAN
✓Bridge Profesores y Alumnos 
✓Bridge BackBone 

•Activarles RSTP



CONFIGURACION CAPsMAN
✓Configurar Red Wireless como AP Bridge y WDS 



CONFIGURACION CAPsMAN
✓Activar CAPsMAN y crear Configuraciones 



CONFIGURACION CAPsMAN
✓Activar CAPsMAN y crear Configuraciones 



CONFIGURACION CAPsMAN
✓Crear Aprovisionamiento 



CONFIGURACION CAPsMAN

✓Crear VLANs y agregarlas al Bridge correspondiente



CONFIGURACION
CAPS



CONFIGURACION CAPs
✓Crear Bridge y agregar la interface wlan Backbone 



CONFIGURACION CAPs
✓Configurar la interface wlan Backbone y agregarla 
al bridge 



CONFIGURACION CAPs
✓Activar CAP y configurar Interfaces  



CONFIGURACION CAPs
✓Se espera conexión al CAPsMAN y el 
aprovisionamiento  



CAPsMAN
RED 

UNIVERSIDAD

Router CAPsMAN

Vlan Profesores
Vlan Alumnos2Ghz - Profesores  

Alumnos 

5Ghz - Backbone

CAPCAP

CAP



MONITOREO DE CONEXIONES

✓Monitoreo centralizado 



✓Hacer aprovisionamientos personalizados

✓Hacer reglas de filtrado por niveles de señal

✓ Activar WMM en toda la red Wireless

✓ Hacer filtrado netbios / smb  en firewall bridge

✓ Colocar protección de DHCP intrusos y alertas 
al detectarlos 

RECOMENDACIONES FINALES



Enlaces y Documentaciones:
✓ MikroTik RouterOS Wiki 

• Manual CAPsMAN 

✓ MikroTik User Meeting MUM 
• CAPsMAN - Uldis (India 2015)
• Redes MESH - Maia (Brasil 2008)
• Redes MESH para Universidad: Maxi (Bolivia 2014) 

✓ MKE Solutions 
• http://www.mkesolutions.net
• http://www.AcademiaDeEntrenamientos.com

REFERENCIAS

http://www.mkesolutions.net
http://www.AcademiaDeEntrenamientos.com


¿PREGUNTAS?
Muchas Gracias! 

‣ info@mkesolutions.net
‣ http://www.mkesolutions.net 
‣ http://www.AcademiaDeEntrenamientos.com
‣ http://maxid.com.ar
‣ http://twitter.com/mdobladez
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