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Prozcenter - ;Quienes somos?

e Empresa joven, con 12 anos de experiencia en Networking y TI.
e Compuesta por profesionales de la industria tecnoldgica

e Consultores en redes de datos.

e Entrenadores MikroTik.

e Mas de 600 alumnos certificados.
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;Que ofrecemos?

Soporte

e Soporte para ISP y empresas.

e Mantenimientos mensuales.

Proyectos
e Disenos de red.
e StartUP de nuevos ISP.

e Proyectos llave en mano.

Capacitaciones

e Capacitaciones oficiales de Mikrotik.

Consultoria
e Consultoria para pequenas,
medianas y grandes redes.
e Servicio de consultoria por

incidentes.
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Capacitacion - MikroTik

MikroTik MTC Network Associate Mok Wi_reless Engineer
Basico Wireless Avanzado

mMicorik | MTC Traffic Control Engineer MiroTike | User Management Engineer
MTCTCE Firewall y QoS Avanzado Tuneles avanzados y HS

Wi

mirorie | MTC Routing Engineer mMirorike | Inter-networking Engineer
Routing Avanzado BGP y MPLS



$ PROZCENTER

Wi-Fi como base de la vida

Self- esleem, Confidence, Achiovermen

Social Needs
Friends, Family

Safety and Security

Physiological Needs (survival)
Air, Shelter, Water, Food

WiFi
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El problema de la gestion descentralizada...

Problema dentro de empresas:
e Necesidad de cubrir varias locaciones con Wi-Fi.
e Algunas veces estas locaciones son remotas.
e Generalmente se suelen utilizar varios equipos, y cada uno se gestiona de forma individual.

Solucion:
e MikroTik CAPsMAN!

Principal ventaja:
e Facil de configurar.
e Integrable.
e \Versatil y flexible.
e Solucion econdmica.
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Introduccion y
Conceptos Basicos
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Introduccion

e Significa Controlled Access Point system MANager.
e Permite gestion centralizada de redes inalambricas.
CAPsMAN Soporta:

o Autenticacion MAC via RADIUS

o Autenticacion via WPA/WPAZ2 y cifrado TKIP / AES
e Limites

o 32 interfaces por equipo.

o 32 interfaces virtuales por interfaz fisica.

o No soporta para redes Nstreme / Nv2 (por ahora).
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Elementos y Nomenclatura

e CAPsMAN: También llamado “Manager” es un equipo con o sin interfaces inalambricas que tiene la
capacidad de administrar interfaces de otros dispositivos (llamados CAP). El Manager
opcionalmente puede hacer reenvio de trafico (es decir puede ser Manager y Router de Borde al
mismo tiempo).

e CAP: son equipos con interfaces inalambricas que proveen conexion a usuarios finales. Estas

interfaces no se configuran localmente sino a través del Manager

EI CAPsMAN tiene los perfiles o configuraciones de redes inalambricas que seran luego configuradas de
forma automatica en cada CAP. Los CAP soélo se encargan de proveer conectividad inalambrica a los

equipos finales.
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Arquitectura Basica - Tipica

Red empresarial tipica: Access Points en el
mismo segmento que Router de Borde.

Router de Borde: ademas de ejecutar sus L ;

funciones (NAT, Firewall, QoS, etc) corre el CAPSMAN
CAPsMAN.

Access Points: la configuracion inalambrica
queda en blanco.
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Arquitectura Basica - Distribuida

Red empresarial distribuida: Access Points en
distintos segmentos.

Router de Borde: ademas de ejecutar sus
funciones (NAT, Firewall, QoS, etc) corre el
CAPsMAN.

Access Points: la configuracion inalambrica
queda en blanco aunque esta vez pueden
ejecutar funciones de Router de Borde (NAT,
Firewall, QoS, etc).

Internet
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Comunicacion CAPsMAN / CAPs

e Los CAPs se comunican con el CAPsMAN utilizando L2 o L3.
o L2: los CAPs no precisan configuracion IP, sélo requieren visibilidad L2
directa o con VLANS, tuneles, etc.
o L3: los CAPs requieren configuracion IP fija o via DHCP.

e En ambos casos se utiliza comunicacion segura DTLS (UDP 5246).
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Comunicacion CAPsMAN / CAPs

Para establecer la comunicacion, los CAP en principio tratan de contactar a los
Managers disponibles en la red utilizando estos métodos:

1. Direccidén IP configurada manualmente.
2. Direccion IP obtenida por DHCP.
3. Buscando en las interfaces configuradas (por broadcast).

Una vez establecida la comunicacion el CAPsMAN agrega el CAP como “interfaz”
y trata de configurarla con los parametros que



Configuracion
Inicial (y rapida)
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Requisitos

e Paquete wireless-cm2.npk.

e CAPsMAN funciona desde la versidon 6.11, aunque la nueva version
(CAPsMANV2) esta operativa desde la 6.22rc7.

e EICAPsMAN (Manager) no requiere interfaz inalambrica.

e Los CAPs deberian tener al menos una interfaz inalambrica y licencia L4 para

proveer acceso a multiples clientes.



$ PROZCENTER

Escenario

Router de Borde que va a oficiar de
CAPsMAN. Tiene una IP para la

| g R ; WAN (Internet) y una para la LAN

e (clientes).

Los AP se configuraran como CAPs
y en esta configuracion no requieren
IPs.
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Configuracion de un CAP
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Configuracion de un CAP

AS Quick Set
7 CAPSMAN
| Interfaces
1L Wireless
i Bridge
== Switch
©18 Mesh

& Queues
Files
L] Log
L Radius

New Terminal
4 MetaROUTER
'3 Partition

| 3 Make Supout if
& Manual

@ New WinBox

E &

P P
L5l IPvE [
System "

x Tools [

Wirel ables
interfaces | Netreme Dusl Access Lt Regstration Connect Lt Securty Profies  Charmels
IE”E| I CAP I| Scanner || Freg. Usage || Alignment || Wireless Sniffer || Wireless Snooper |
[Name /| Type | T R | T Packet p/s)  |Fox Packet (p/s) | MAC Address ARP
X Gwland Wireless (Atheros ARS. . Obps Obps ] 0 4C:3E:0C:E5:4D:56 |enabled
1item out of 3
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Configuracion de un CAP

AS Quick Set
5 CAPsMAN
¥ Interfaces
1 Wireless

EE Bridge

|| New Teminal
4 MetaROUTER
#Z Partition

Q Make Supout rif
& Manual

@ New WinBox

E &

Lrﬂerfaces|Nmmd Access List  Registration  Connect List | Security Profiles  Channels

Interfaces

Certificate: |none IE‘

IE”E @ | CAP ” Scanner || Freq. Usage || Nignrne:ﬁr” E—
N =

Enabled

w7 ¥|%

Discovery Interfaces

e V)
— |+

["] Lock To CAPsMAN

Bridge

Requested Certfficate

Locked CAPsMAN Common Name

CAPsMAN Addresses: o
CAPsMAN Names: | | -
CAPsMAN Certficate Comman Mames: | | v

 Inone ||

MAC Address ARP

)

0/4C:3E:IC:E5:4D:56 enabled




$ PROZCENTER

Configuracion de un CAP

AS Quick Set
7 CAPSMAN
| Interfaces
1L Wireless
i Bridge
== Switch
©18 Mesh

& Queues
Files
L] Log
L Radius

New Terminal
4 MetaROUTER
'3 Partition

| 3 Make Supout if
& Manual

@ New WinBox

E &

P P
L5l IPvE [
System "

x Tools [

Wirel ables

weﬁam|mmﬂ'mmém'mm's&ﬂyﬁnﬁu'mm'

E”E | caP || Scanner || Freq. Usage || Aignment || Wireless Snifer || Wireless Snoaper |

|Name ¢ | Type [T | |Tx Packet (p/s)  |Rx Packet (p/s) | MAC Address ARP
-—managed by CAPsMAN
A dbwiland Wireless (Atheros ARS... 0 bps Dbps 0 0 AC:BE:IC:E5:AD:56 enabled
1item out of 3
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Configuracion de un CAP

/interface wireless cap
set discovery-interfaces=etherl enabled=yes \
interfaces=wlanl

/system identity set name=CAP
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Configuracion del CAPsMAN

Interfaces |Fmasm1g:&xﬁmmf{hauds:Dat@a&u'sﬂﬂyug.'mmimew:ﬂam:ﬁammTﬁe'
- =] =
[Name ¢ [Type T JL2MTU [Tx Rx |Tx Packet p/s)  |Rx Packet p/s)  |SSID
+|
DOitems out of 4

4 MetaROUTER
'3 Partition

| 3 Make Supout if
& Manual

@ New WinBox

E &
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Configuracion del CAPsMAN

AS Quick Set
1 CAPsMAN

| Interfaces

1L Wireless

EE Bridge

=2 Switch

512 Mesh

25 P [+
L5l IPvE [+
System "
& Queues

[ Files

L Log

Meﬁacw|ﬂnﬁsm'mmmﬁmm5'na@a&m Security Cfg.  Access List Remote CAP | Radio  Registration Table

[#[=] [#]l] ] [¥] [onager || aaa |

[Name ¢ [Type T JL2MTU [Tx Rx |Tx Packet p/s)  |Rx Packet p/s)  |SSID

N T e

CA Certflicate: S Apply

["] Require Peer Certificate

e Generated Certicate: | |
us

o v i Generated CA Certfiicate: | |

New Teminal 0 items out Package Path: | |

4 MetaROUTER
'3 Partition

| 3 Make Supout if
& Manual

@ New WinBox

E &

Upgrade Paolicy:
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Configuracion del CAPsMAN

interfaces|stm:&xﬁmmﬁmauds'na@am'Smﬂyug.'muuiﬂaWew'ﬁam'WmTﬂe'

[+][=]
Fr

Ilh |“TII |I')u'|'l| |T |Eh IT WI\ IDUW |CCI'\
MBE $capl Intefaces 1500 1600 Obps Obps 0 0

+
1item out of 5

4 MetaROUTER
'3 Partition

| 3 Make Supout if
& Manual

@ New WinBox

E &
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Configuracion del CAPsMAN

AS Quick Set
1 CAPsMAN

| Interfaces

1L Wireless

EE Bridge

=z Switch

512 Mesh

(255 1P

gl IPv6

45 System

& Queues

[ Files

L Log

L Radius

x‘ Tools

|| New Teminal
4 MetaROUTER
'é‘ Partition

|__l Make Supout fif
& Manual

@ New WinBox

E &

| P ot rnae e el et | i) RemoteCAP. NEin I e

IE‘ | Provision || Upgrade

|| Set Ideriity

Address: [4C:5E:0C:E5:4D:54

Port: | 26458
Name: |[4C:5E:0C:E5:4D:54]

Board: |REmAPZn

Serial: |SACIMAI9CEA

Version: |B.I§

Idertity: |CAP

1ttem (1 selected)

Base MAC: |4C:5E.0C:E5:4D:54

State: |F{un |

Radios: |‘I
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Ahora, volviendo al CAP...

Wireless Tables

Interfaces iNstreme Dual Access List  Reagistration  Connect List  Securty Profiles  Channels

—

i +v] |:~| a«,‘--i I[T‘;I :_I I[_?_I [ CAP || Scanner || Freq. Usagﬂi Alignment H Wireless Sniffer || Wirg
[Name ’ |Type T [Fx | Tx Packet (p/5) |
—managed by CAPsMAN
— channel; 2442/20-Ce/an{30dBm}, 5510 , CAPsMAN forwarding
¥ | dbwlani Wireless (Mtheros ARD... 0 bps 0 bps

1 item out of 3
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Configuracion del CAPsMAN

/caps-man manager set enabled=yes

/interface wireless cap

set discovery-interfaces=etherl enabled=yes \
interfaces=wlanl

/system identity
set name=Manager
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Configuracion
de redes inalambricas



$ PROZCENTER

Conceptos

El CAPsMAN puede entregar parametros de configuracion para cada interfaz.
Esas configuraciones se encuentran en:

7 111 7 (13

“Configuration”, “Channels”, “Datapatsh” y “Security Cfg.".

Interfaces iF‘m'u'isu'unhg I Corfigurations Channels Datapaths  Securty Cfg. Iﬂccess List HRemote CAP Radio Registration Ta

1+ =] [][x] |a] [] | Monooer || aan |
[ Name  [Type MU [L2MTU [T R [T Packs
ME rcapl Interfaces 1500 1600 0 bps 0 bps
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Conceptos - Solapa Configurations

Mew CAP=z Configuration

Configuration: se encuentran los Veelecs | SR
perfiles principales para cada red Nare: [ci _
inaldmbrica. Aca se configura SSID, “:;D E— =
; .  |Prozcenter |- _;c,,wma.nt
pais, canales y seguridad. Hide SSID: | v | =
opy
Load Balancing Group: bt
Estas configuraciones se pueden o —— 3]~
cargar para todos los CAP del Max Staton Court: |~
controlador, para un grupo o para un i I~
SOlO CAP HT Tx Chains: :_V
HT Rx Chains: || %
HT Guard Interval: | |>
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Conceptos - Solapa Channels

Channels: configuraciones relativas New CAPs Channel
. Name: |channell | QK
a los canales, como por ejemplo
_ Frequency: |2472 | MHz ~ Cancel
banda, frecuencia y ancho de canal.
Width: |20 | MHz &~ Apphy
Band: |2ghzb/g/n [ ® | & [~ o
Extension Channel: k'i . T

Tx. Power: | | P
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Conceptos - Solapa Datapaths

New CAPs Datapath Configuration

Datapaths: configuracion

_ ) Mame: m = oK
relacionada con el bridge donde se ——

Bridge: |bridgel |+ | & Cancel
integrara la interfaz de los CAPs. De ke Ot | v Bty
esta forma se configura el reenvio de Bridge Horizon: | R e—
trafico hacia el CAPsMAN. Local Forwarding: | | Copy

Client To Client Forwarding: 'j 1 Remove
VLAN Mode: | -
VLAN ID: | |-
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Conceptos - Solapa Security Cfg.

Mew CAPs Securty Configuration

Security Cfg.: configuraciones de

Name: |securty’ | K
Authertication Type: [w] WPAPSK [w WPA2PSK [|WPAEAP [ | WPAZEAP « Cancel

autenticacion y cifrado. Soporta

Encryption: (vl aes cem [ tkip A
7 7 g Group Encryption: |aes cocm ¥ S
método estaticos (como llaves pre : — -
assphrase: |~ | - Co
c EAP Methods: | | &
CompartldaS), EAP y TLS' EAP Radius Accounting: [ '

TLS Mode: |
TLS Cettficate: | -
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Conceptos - Solapa Configurations (de nuevo)

Mew CAPs Configuration

MNew CAPs Corfiguration

MNew CAPs Corfiguration

: Wireless Channel Datapath Securty | 0K
Wireless Channel | Datapath  Security

Wireless Channel Datapath | Securty

— e Secutty: [EETRI + | ~
|

Crane: EEE T+ | ~ 1E3 _ _ =

) : Authertication Type: X

- Bridge: | = :
Frequency: | 54 3 : Encryption: | - Comment
width: | = Bridge Cost: | [t )
] | e i T T Group Encryption: | w7 Copy

o 1 ridge Horizon: | ] : :

Extension Channel: 1| Local Forwarding: | 5T EAP Methods: | -

Tx. Power: | 1|55 Client Tao Client Forwarding: | st EAP Radius Accounting: [ '. o

VLAN Mode: | |- TLS Mode: | i

WLAM ID- | 1w TLS Certificate: -
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Conceptos - Solapa Configurations (de nuevo)

Una vez creada la configuracion (al menos una), se la puede cargar en los diversos AP utilizando la
Solapa “Provisioning”.

CAPSMAN =E|
Intefaces  Provisioning Configurations | Channels  Datapaths | Securty Cfo.  Access List  Remote CAP Radio  Registration Table
*=] 2] 7] EE|

Prozcenter datapath 1

iem
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Conceptos - Solapa Provisioning

AS Quick Set
1 CAPsMAN
¥ Interfaces
1 Wireless

EE Bridge

|| New Teminal
4 MetaROUTER
#Z Partition

Q Make Supout rif
& Manual

@ New WinBox

E &

ﬁeffm&xﬁgxaﬁons Channels Datapaths Securty Cfg.  Access List  Remote CAP Radio  Registration Table

[#][=] []l]

Mame Fomat: |cap

L I ¢

# | |Hadio MAC |Iden1‘.'rh.r Regexp |Common Nam...lﬂction |Master Configurati... |Sla\re Configuration
rovisioning
e 18 L. o2l [00:00:00:00:00:
o Setodes | 1%
Iderty Regexp: | || Aoty
Commen Name Regexp:
-Dlsable
IPAddress Ranges: || &
Adion: one _______|[¥] ——
Py
[ eserCorturmion El
Remave
—
SaveCorfigurtion: | |




$ PROZCENTER

Conceptos - Solapa Provisioning

Alterando el orden de las entradas en “Provisioning” se puede cargar
configuraciones:

1) A un CAP especifico
2) A un grupo de CAPs
3) A todos los CAP (Radio MAC 00:00:00:00:00:00)
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Conceptos - Solapa Registration Table

Intefaces  Provisioning Configurations Channels Datapaths Securty Cfg. Access List Remote CAP Radio

=] [¥]

litedace  + [MACAddress  [TxRate |RxRate |TxSgnal |RxSgnal |Uptme  |Tx/RxPackets  |Tw/FxBytes |
OfficeAP3  18:34:51:41:75CD  65Mbps-.. 65Mbps-_. 0 44 000317 31395/33212 298 MiB/29.5 MiB

CAPs AP Client <13:34:51:41.75CD>

Interface: OfficeAP3 | oK I

MAC Address: |18:34:51:41:75CD | IE
T Rete: |65Mbps 20MHz/1S :

Rx Rate: |65Mbps-20MHz/15
Tx Rate Set: |CCK:1-11 OFDM:6-54 BW: 1x HT:0-7

T Signal: |0
Foc Signal: |-44
1 item

Uptime: |00:03:17 70

Tx/Rx Packets: 31395/33 212
To/Rx Bytes: |29.8 MiB/25.5 MiB




EEEEE

Gestion de CAPs
por capa 3
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Gestion via Capa 3

Para poder gestionar a los CAP via Capa 3 podemos utilizar
los siguiente métodos:

e |P fijaen el CAP.
e DHCP para los CAP con opcion de Manager.
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Gestion via Capa 3

IP fija en el CAP

iriedfaces  Marems Dusl  Access Ust Fegetrabon Connect List  Secunty Profies  Channels
*-- 9] |Y| | CAP || Scamer Frul.hq-.h'n-l Wirsless Sriffer |~ Wirsless Snooper
TxPacket p/s)  RxPacket pa)  MAC Addwss | ARP

ariadian]

o Eratled E

] | Cocd |

o |
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Gestion via Capa 3

DHCP para los CAP con opcion de Manager.

Address: |192.168.0.0/24

Gateway: |152.168.0.1
Netmask:
DNS Servers:
8844

@ 4 O

Domain:
WINS Servers:
NTP Servers: | |

CAPS Managers:

Titem (1 selected) Nest Server: | |
Boot FleName: | |
DHCPOptions: | |

DHCPOption Set: [ |

4 4 4 4 4 O

4 4 A
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Hardware
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Hardware Recomendado

CAPsMAN: cualquier RouterBOARD o hardware x86 con RouterOS!

CAPs: cAP2n, mAP2nD, RB951x, RB751x, cualquier RB con radio...

B
/// //f::?{\:\\\\
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Mas funciones (para investigar en sus casas...)

e Soporte para APs Dual Band.

e Comunicacion entre APs Controlador utilizando Certificados.

e Upgrade automatico de firmwares.

e Cambio de Identity de los CAP.

e Control de acceso estatico, o por RADIUS.

e Mas info en http://wiki.mikrotik.com/index.php?titte=Manual: CAPsMAN
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;Dudas?
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iMuchas Gracias!

-

outerboard MikroTik



