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Porque VLAN?

 Acrónimo: Virtual LAN (Red de Área Local Virtual)

 Función: Segmentar redes lógicas dentro de una red 
física

 Ventajas: 

 Segmentación dominio de broadcast

 Ahorro de costo en cableado

 Separación de host en base a el perfil y no a la ubicación física.

 Oportunidades de traffic shaping y filtrado



Teoría de VLAN

 Red SIN VLAN



Teoría de VLAN

 Red Con VLAN



Teoría VLAN

 Tipos de etiquetado 

 Agrega 4 Bytes a la trama ethernet

 Trabaja en Capa 2  (enlce de datos)

Tagged
(troncal)

Untagged
(Acceso)

Etiqueta Agrega Remueve

Utilización Entre Switches Hacia Host

Cantidad de 
VLAN

N 1

MTU



Implementación de red VLAN

 Topología



Consideraciones

 Eliminar todos los puertos de los bridge existentes.

 Eliminar todos los puertos del master port.

 Tener cuidado con el puerto que se está utilizando 
para configurar. :D

 Tener un diagrama y topología a la mano



Configuración de puertos Tagged (Trunk)



Configuración de puerto Tagged (Trunk)

1. Crear Bridge

2. Crear VLANS

3. Agregar puerto al bridge



Configuración de puertos Tagged (Trunk)



Configuración de puerto Tagged (Trunk)



Configuración de puerto Tagged (Trunk)



Configuración de puerto acceso

1. Crear bridge acceso

2. Crear vlan acceso (si es necesario)

3. Asignar vlan al bridge



Configuración de puerto acceso



Configuración de puerto acceso



Configuración de direcciones

Vlan Finalidad Dirección de 
red

IP del router

100 Servidores 10.0.100.0/24 10.0.100.1

200 Impresoras 10.0.200.0/24 10.0.200.1

300 Cámaras 10.0.300.0/24 10.0.300.1

400 Administración 10.0.400.0/24 10.0.400.1

500 Gerencia 10.0.500.0/24 10.0.500.1

600 Equipos de red 10.0.600.0/24 10.0.600.1



Configuración de puertos



Control de tráfico

 Queue

 Finalidad asegurar ancho de banda a VLAN.

 Seleccionar anchos de banda máximos, mínimos y prioridad.

 Seleccionar parent Global

 Firewall Filter

 Descartar o permitir paquetes basados en la Vlan de origen

 Descartar comunicación entre VLAN (Aislar tráfico)

 Uso de WebSkin

 Diseño de una web skin para que el usuario menos 
experimentado pueda modificar los puertos.



Control de tráfico

 Firewall Nat

 chain= srcnat action=scrnat

 Parametros

 Src-address

 in-interface

 DHCP

 Asignar diferentes DHCP para cada VLAN.

 Si se tiene un servidor de DHCP independiente este debe estar 
en un puerto acceso y promulgara por todo la red.



Conclusiones

 Permite realizar una segmentación de red mucho 
mas especifica y basada en el perfil del usuario.

 La relación costo beneficio de los equipos mikrotik
frente a la competencia es muy ventajosa.

 El uso de Web skin permite a usuarios menos 
experimentados modificar la red sin que la afecte 
integramente.
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