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*§" Acerca de Mi “

* Nombre.: José Alfredo Garcia D.

* Profesion.: Ing. en Redes y Telecomunicaciones
* CEO Writel Bolivia S.R.L.

* CEO Academy Xperts Bolivia

» Coordinador Academia MikroTik

« Experiencia con MikroTik RouterOS desde 2012

« Consultor y Entrenador MikroTik.....

» Certificaciones MTCNA-MTCTCE-MTCWE-MTCUME
MTCRE-MTCINE

» Participaciones MikroTik User Meeting MUM

Lima - Peru ; Santa Cruz - Bolivia ; Buenos Aires - Argentina
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mum Presentacion de la Empresa

MikroTik User Meeting

Ventas e Importaciones Proyectos
= Distribuidor mayorista oficial = Consultorias
MikroTik. = Soluciones Llave en Mano
= Garantias extendidas = Monitoreos de Redes
= Licencias RouterOS aldmbricas e inaldmbricas

= Distribuidor mayorista en equipos
de seguridad y domaotica

Capacitaciones Soportes

= Entrenamientos Privados y Publicos = Pre-Ventay Post-Ventas

= Convenios Internacionales = Soportes en Sitio u Online

= Academia de Entrenamientos 24,7 : 8,5

= Academy Xperts Bolivia = Soportes Mensual / Anual
= |SP/Wisp
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MUM

MikroTik en BOLIVIA

« Se han realizado implementaciones exitosas en Bolivia, algunos clientes
gue destacan utilizando MikroTik son
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mum Conociendo CAPsMAN

MikroTik User Meeting

« El Administrador de sistemas de puntos de accesos controlado (CAPsSMAN) permite
la centralizacion de la gestion de redes inalambricas , con la capacidad de
administrar interfaces de otros dispositivos (CAP). CAPsSMAN gestiona la
configuracion de los APs, con o sin interfaces inalambricas , también se encarga de
provisionar configuraciones a todo CAP(APSs) que lo necesite.

« El Manager opcionalmente puede hacer reenvio de trafico , puede estar trabajado
como Router de Borde y con el controlador (MANAGER) activo al mismo tiempo sin
afectarse en nada. También es posible agregar certificados de seguridad en el
controlador.

« CAP, son equipos con interfaces inalambricas , sean simple o dual band , que tienen
por objetivo dar conectivad inalambrica a los usuarios finales. Los CAP son
configurados por el MANAGER y no asi localmente. Es posible obtener
configuraciones del CAPsMAN por capa 2 o capa 3.

WRi D) (% acaderny xperts

@ o @ Bolivia S.R.L




mUm Conociendo CAPsMAN

MikroTik User Meeting

« CAPsMAN , a pesar que llego un poco tarde , llegd con mucha fuerza y para
guedarse por mucho tiempo , siempre en constante mejora y actualizacion. No trae
nada oculto , vale decir no requiere ningun tipo de licenciamiento , ningun hardware
extra , tan solo es suficiente trabajar en cualquier ROUTERBOARD MikroTik que
posea el S.O RouterOS desde el LEVEL 4 en adelante.
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MU

Resumiendo CAPsMAN y CAP

v' Gestion y administracion centralizada

v' El CAPsMAN (Manager) no requiere interfaz inalambrica

v' Comunicacion por Layer 2(MAC) y Layer 3 (IP)>DHCP para los CAP con
opcion de MANAGER

v' Aprovisionamiento de Aps (CAP)

v'  Soporta simple y dual band (2Ghz , 5Ghz)

v' Soporta Ap Virtuales

v' 32 Interfaces virtuales por interfaz fisica

v' Los CAPs al menos deben contar con al menos una interfaz inalambrica y
licencia L4 para proveer acceso a multiples clientes

v CAPsMAN Soporta: Autenticacion MAC via RADIUS , Autenticacién via

WPA/WPAZ2 y cifrado TKIP / AES
v' Soporta local forwarding , CAPsMAN forwarding
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Situacion
Problematica Inicial
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MUM

MikroTik User Meeting

@ o @ Bolivia S.R.L

Antecedentes

O La Cadena de Farmacias **** contaba

solamente con Wi-Fi en su oficina
central. Son 2 equipos que se
administran de manera individual para
dar la cobertura en un Edificio de 3
piSOS.

Se busca una solucion que sea
administrable , de bajos costos , de
manera centralizada, que permite
cambiar las configuraciones del Wi-Fi de
manera rapida y sencilla.

No se contaba con un control de calidad

online sobre sus servicios o productos
gue ofrecen.
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MU

Propuesta

MikroTik User Meeting

El presente proyecto tiene como alcance la
Implementacion de:

v Configuracién de un router de Borde como Wireless
Controller (CAPsMAN).

v Configuracion de 40 Access Point (CAP)inicialmente.

v' Tener la misma red (SSID) para permitir la movilidad del
personal en todas las sucursales.

v' Permitir y denegar ciertas conexiones Wi-Fi (Address List).
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MUM

e |[Mmplementacion de CAPsMAN

v Crear un bridge (Farmacia) CADENADEFARMACIAS

v' Crear un DHCP Server en la interfaz
bridge. "
v' Activar CAPsMAN en Router Central T
(Santa Cruz) oA

v Conf. el aprovisionamiento de APs o
(Conf. potencia del radio)

v" Crear un tinel PPTP

v Configurar los CAP (L3) y registrarse en
CAPsMAN

v Enrutamiento
v Crear reglas de Access List

¥
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MUM

P Escenario
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Estaciones Registradas en
MikioTik User Meeting CA PS MAN

CAPsMAN

Inteffaces | Provisioning  Corfigurations  Channels  Datapaths Securty Cfg.  Access List  Remote CAP | Radio  Registration Table

T
Interface S5ID MAC Address TxRate |RxRate |TxSignal |FxSignal |Uptime Tw/Foc Packets To/Fo Bytes
| 1 Rey Charles Po
| capl2 | 70.77:81:0F:51:7D 54Mbps-... 135Mbps... 0 - 415 713/918 250
.o Dr. David
cap166 | 1C:3E846CAC13 65Mbps-.. 135Mbps... ] 62 02:24:11.... 1749/1 360 75.0 KiB/165.2 KiB
oo Leo Mac
cap166 | 80:EE50:25:3C:0A  52Mbps-.. GMbps 0 68 01:53:14... 105022/96127  131.7 MiB/6.4 MiB
. Negrita Laptop
cap166 48:D224EEETFD 11Mbps  108Mbps... 0 53 00:15:55.... 76/209 3122 B/22.9 KiB
. Salinas Laptop
capl166 [ | BOCD:90:55:73:28  26Mbps-.. 1Mbps i] -51 00:10:38.... 278/952 415 KB/105.1 KB
. Leonardo S.

cap166 | 28:A0:2B:F1.COF 1Mbps 65Mbps-.. 0 -76 00:00:45.... /57 433 B/B5 KB J M 0 N I TO RE O

. Linkser Banzer

166 | 00:12:54:04:B9:06 1My 5.5Mb 0 -85 00:00:24.... 38/24 4045 B/8.0 KiB
Ca:l:J: Inventario Deicy ” ” D E C 0 N EXI O N E S

cap23? | 4C:BB:5EALICEE  6BMbps-.. 65Mbps-... 0 43 01:51:03... 68 826/72300  37.8 MiB/10.8 MiB
. Tablet Sis 1

cap264 | 54EF926AE8CE  108Mbps... 13.5Mbp.. 0 613d21:37... 170071/65 767 109.7 MiB/7.6 MiB
.o Tablet Sistemas

cap264 | 54.EF:92:38.E7:2F 121.5Mb... 13.5Mbp... 0 64 3d 21:32... 77 013/9 004 9.2 MiB/1185.2 KiB
. Tablet Sis 5

cap264 | 54EF:92.C58ECF  108Mbps... 13.5Mbp... 0 70 1d 17:31:... 32 794/2 892 1380.4 KiB/421.7... E =
o Saul - il

cap264 | FO:27:65:4F:33:2A 48Mbps  26Mbps-.. 0 73 01:37:36... 2193/1982 577.2 KiB/285.4 ..
»: Salinas

cap26d | BOECEEICCISC  65Mbps-.. 104Mbps.. 0 69 01:24:56... 36 765/20808 455 MiE/23615 ..
.o Tablet Sistema

cap264 | 54EF92BF19CF  108Mbps... 13.5Mbp... 0 72 00:36:36.... 1585/1 702 825.1 KiB/481.0 ..
oo Tablet Sis 12

cap264 [ ] 54EF92.CABC:87  1215Mb... 135Mbps... 0 -58 00:35:44... 127417/62602  170.8 MiB/4808.9...
.. Tablet Sis 10

cap264 [ ] 54EF925462DA  135Mbps... 13.5Mbp.. 0 60 00:34:42.... 15249/8 318 19.3 MiB/1050.3 ...
oo Tablet Sis 3

cap264 [ | 54.EF-92:88:34.B1 135Mbps... 13.5Mbp... 0 57 00:34:18... 49623/22803  G4.9 MiB/2171.0 ..
oo Ariel Avatech Cell

cap26d I FRABDDA4:24F6  48Mbps  19.5Mbp.. 0 76 00:34:10.... 7503/4 483 10.0 MiE/548.8 KiB

28 tems

Tabla de Registro del CAPsMAN
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mUm Blogueando conexiones a la red Wi-Fi por
medio de Access List

MikroTik User Meeting

CAPsMAN : - . .
Interfaces  Prowisioning  Corfigurations  Channels Datapaths  Security Cfg.  Access List | Remote CAP Radio  Registration Table CO n fl g u raC I 0 n d e d I reC C I 0 n eS MAC
& Zljhs rechazadas.

# | |MAC Address MAC Mask Interface Signal Ra... | Action Client To Clie... |VLAN Mo...|WVLAN ID
i ::; Desconocido 31 ) S —
|97 450008 224C8TFF reject CAPs Access Rule <6E:3B:6B:09:8F:3F>
& Desconocido 27 MAC Address: |6E:3B:6R:09:3F-3F -
28  4p00:4D:5F1C2B:04 reject
. Desconocido 22 MAC Mask: -
78 4p00:DB:DF:24:4FBE reject Interface: -
.1 Desconocido 45 nterface:

119 <p00:EB2D:E3EB.ED reject SSIDR . -

.1 Desconocido 49 ==y

125  4p04:FT:E491:F2:04 reject Signal Range: hd C

. Desconocido 4 - Time
59  4p08:30:88:35:87:03 reject Copy
o Leydi Cell N =
105 033D:83E9.0AC reiect Astion: |reject 3|~
.1 Desconocido 17
72 4p0BEC:A9:92:60:28 reject AP Tx Limit: hd
. Rey Charles Cell ) -
54 ¢hOBEESEI2IEAF reject ean il h
. Padila cel
37  4p0C:B3:13:6D:19:56 reject Private Passphrase: hd
.1 Desconocido 57
147 4p0CET25:89.14:F8 reject Glient To Client Forwarding: -
.. Willy el escoces
135 4p10:66:75:53:30:26 reject RADIUS Accounting: -
. Desconocido 54
139 4p10:D3:8A:BC:20:... reject VLAN Mode: -
;1 Desconocido 9
64  4p10:D5427B.LC2FE reject WLAN 1D: hd
.. Desconocido 48 —
124 4p14:A3:64:68.C0:00 reject EELE
. Desconocido 47 o ;
. . . N7 N

2] [ @625 % rec Utilizando esta regla (reject) se
120 4p18:22.7E5F91:.5C reject - . .

12 Desconocido 10 rechaza unicamente las estaciones no
65 418FR43:83.75.08 reject
G deseadas.
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mum Listado de equipos Hap lite registrados
en el CAPsMAN

® 5@ Bolvia SRL

: Routers instalados en cada
Imtefaces  Provisioning Corfigurations Charnels Datapaths  Securty Cfg. | Access List  Remote CAP  Radio | Registration Tahble - .
Y| [Frovon sucursal a nivel nacional
Radic MAC Remote CAF Name |Remote CAP Iden... |Inteface
P E4:8D:8C.ES:1B.EE [E4:8D:8C.EB:1B.... §§p12 / /
P E4:8D:.8C.4E46:B4 [E4:8D:8C . 4E:46:... cao 142
P E4.8D:8C:64:B5.B7 [E4:80:8C.64:B5.... cap 16t /
P E4:BD:8C:31:AF.E6 [E4:80:BC:31:AF:. . cap 773 / /
P E4:8D:8C:4E:BB:BF [E4:8D0:BC:4E:BB:... can 78
P E4:8D:8C:ED:68:5F [E4:8D:BC:ED:68:. . can T4
P E4:8D:8C:E8:20:62 [E4:8D:BC:E8:20:. . capZ3Z
P E4:8D:8C:50:6D-07 [E4:8D0:8C:50:6D:. .. cans3d
P E4:8D:8C:CBE:20:61 [E4:8D0:8C:CB:80:. .. cap26d ¢
P E4:30:3C:E2:01:08 [E4:80:8C:ES:01:... caplEs | l
P E4:8D:8C:4D:47:7 [E4:8D0:8C-40:47: . cap27 ‘ I
P E4:8D:8C:E8:02:7F [E4:8D:8C:E8:02:... o o Py |
P E4:8D:8C:40:48:A4 [E4:8D0:8C:40:48: cans73
P E4:8D:8C:E8:20:EE [E4:8D:BC:E8:20:. . canSEE
P E4:8D:8C:50:63:66 [E4:8D0:8C:50:63:. .. cans8s i
P &C:3B:6B:23:61:F2 [6C:3B:6B:23:61:. .. a0 307 £
P &C:3B:6B:04:3E:83 [6C:3B:6B:04:3E:. .. cap307 _—
P BC:3B:6B:05:86:03 [6C:3B:6B:05:85:... cap308 —
P E4:8D:8C.4E:05:E8 [E4:8D:8C4E:05:. . can3T <
P BC.3B:EB:23.71:BS [6C:3B:EB:23:71:. .. cap3Td “
P E4:8D:3C:4E:BB.CE [E4:80:8C:4E:BB:... cap3l17 A
P BC:3B:6B:22:C5:3A [6C:3B:EB:22:C5:. . CcanISE
P BC:3B:6B:23:62:4C [6C:3B:EB:23:62:. .. can 32T
P BC:3B:6B:1F-4E:EE [6C:3B:EB:1F4E:. . cand=ss
P BC:3B:6B:22:D1:BC [BC:3B:6B:22:D1:.. can 330
P BC.3B:6B:23:62:47 [6C:3B:EB:23:62:. .. can 33T -
P E4:80-8C-4E-00:10 [E4-80-8C-4E-00:_ capdi? hAP lite RB941-2nD-TC.
P E4:8D.8C.50:6C.E4 [E4:8D:8C.50:6C:... can 337
P E4:8D:8C4E:09:D4 [E4:8D:8C4E:09.... can I3
P E4:8D.8C:50:63.57 [E4:8D:8C.50:63.... can 335
P E4:8D:8C:6573:85 [E4:8D:8C.65:73.... can 336
P E4:8D:.8C.4E:00:06 [E4:80:8C 4E:00.... cap 337
P E4.8D:8C:50:6C:.A3 [E4:80:8C:50:6C:. .. cap 338
P E4:8D:8C:50:63:.4D [E4:.80:8C:50:63:... cap I35
P E4:8D.8C.50:6C.F8 [E4:8D:8C.50:6C:... cap 340
P E4 80:8c: E[:l 63.7D [E4 8D:8C:ED:E3I.... can 347
41 'rtems
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mUm Demostracion

MikroTik User Meeting

1.- Condiciones para CAPsMAN 2.- Activando CAPsMAN
Aa Quick Set )ﬁ Quick Set E”E
1. CAP=MAN Bridge |Pots Fiters NAT Hosts i
[ Interfaces + | [ [ Settings L CAPSMAN Intefaces | Provisioning  Configurations  Channels  Datapaths ..
T Wireless Name Type L2MTU [T /8 Interfaces
S5 Bridge R +Famacia Bridge 65535 o + - T — -
=g PPP Address List EE (e s CAPs Manager mE
= Switch + =l (7 71, Diidge -
15 Mesh Address Metwork Interface - Fi FFP V| Enabled 0K
55 1P b | — wian1 < Cetficate: v
L o || TriT2ie 4248/ 17216420 wian] =/ Syitch EMCAIE. Cancel
i — Farmacia L "
4 Routing X <192 168.9.1/24 19216890  Famacia + /|| “15 Mesh CA Cerificate: v Aooly
5 5 M| - »
- 3items P [ Require Peer Certficate
Q Queues
|| Files i, MPLS P
EE (enerated Cerfficate:
2] Log DHCF | Metworks  Leases Options Option Sete | Alerts J.-" F‘:CIL[tiI'Ig [‘
! Radus | =| |« %| T/ | DHCPCorfig || DHCP Setup b Generated CA Certficate:
A4 Tools ¥ W System 1
MName Interface Relay Lease Time |
| Mew Teminal dhep etherl 00:10 Q Queles Package Path:
| Make Supout dhop2 Famacia 00:1C - g ’
€ Manual p . i s Uparade Policy: none ¥
& New WinBox 2 ftems (1 selected) [z Log
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mUm Configurando CAPsMAN

MikroTik User Meeting

Aa Quick Set
1 CAPsMAN Interfaces  Provisioning Configurations | Channels Datapaths Securty Cfo.  Access List Rates Remote CAP Radio  Registration Table
mieiss =] 2|7 3.- Configuraciones
1 Wireless Mame Mode | SSID C|F..|Tx. Power |Datapath Bridge Local Forwarding | Security Authenticatio...| Encryption
EE Bridge | Famacia ap  Famacia 10 Famacia  yes WPAZPSK  aes cemtkip
4.- Provisionando 5.- Access List
CAPs Provisioning =<00:00:00:00:00:00: CAPsMAN
Joc Ll B100:00:00.00-00-00 Interfaces Provisioning Corfigurations Charnels Datapaths Securty Cfg.  Access List | Rat
Hw . Supported Modes: = + ¢ x ] T
[~ ]
: st B B | |MAC Add MAC Mask Interf Signal Fa...| Act
. ress a5 ntenace ignal ha...| Action
Common Name Regexp: - de Vertas
. - P
P Address Rlanges M 0 GRCIERTFASC accept
Action: |create dynamic enabled | # - Black Cal.
-an
Master Corfiguration: |Famacia ¥ 1 4pAC:3B:6B:1F45:3B reject
emove
-+ Block Tableta
Slave Corfiguration: - 2 4PBCIBARIF45:3C reject
_ - . Block Laptop javier
Name Format: |cap * ] GIIBERIFLL reject
MName Prefic: b
enabled
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MikroTik User Meeting

5.- CAP-> hacia CAPsMAN / Esperando aprovisionamiento

Interfaces | Mstreme Dual Access List  Registration  Connect List  Securty Profiles  Chann
L R =T CAP WPS Client || Setup Repeater || Scann
Mame Type Actual MTU | Tx Fox
— managed by CAPsMAN
— channel: 2442/20-Ce/gn(10dBm), 55I0: Famacia, local forwarding
RS ewlani Wireless (Atheros ARS... 1500 [ bps
CAP = E3
v'|: Enabled oK |
Interfaces: |wlan1 F| &
Certfficate: |none * Poply
Discovery Interfaces: |wlan ¥ |
Lock Te CAPsMAN
CAPsMAN Addresses: |192.168.33.1 =
CAP=MAN Names: =
CAPsMAN Cenrtfficate Common Names: =
Bridge: |bridge1 ¥
Requested Certfficate:
Locked CAPsMAN Common Name:

WRiT )
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mUm Configuracion de CAPs en las Sucursales

Bridge Ofx
Bridge | Pots Fiters NAT Hosts
+ = | T | Settings
Name Type LNTU | Tx Rx v
R tbidget Bridge 1600 0bps
‘ ’
Titem out of &
DHCP Client 0%
DHCP Cliert | DHCP Client Options
+ (3| || | Release || Renew
Interface Use P... |Add D... IP Address Epires Ater | Stat| v
etherd yES yEs 152.168.33 25224 00:07:25 bound
. »
1item
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Recomendaciones

Usar el pagquete wireless-cm2 / wireless en la 6.37.1
(Wireless repetidor / CAPsSMAN ).

Realizar reglas de filtrado por niveles de senal.

Crear aprovisionamientos personalizados.

Realizar en lo posible local forwarding , mas aun si se
tiene cantidad de equipos CAPs conectados al Manager.
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¢ PREGUNTAS?

Muchas Gracias!
t A
MiIKron sk
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