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IEEE 802.11i

R.I.P. WEP (Wired Equivalent Privacy)

2001 IEEE crea el Grupo de Trabajo 802.11i cuya
tarea principal era hacer una nueva norma de facto
segura.

Ante |la demora del IEEE 802.11i la Industria cred un
estandar propio el WPA (Wireless Protected Access)

En junio del 2004 por fin el standard fue aprobado y
la Industria le dio el nombre de WPA2, compatible
con 802.11i y con WPA.



Como trabaja 802.11i

e 802.11i tiene 3 componentes
— El suplicante que se une a la red
— El autenticador que hace el control de acceso

— El servidor de autenticacion que toma las
decisiones de autorizacion

Authenticator 2 Authentication server
RADIUS / Diameter

Supplicant
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Como trabaja 802.11i

e Opera por una combinacion de protocolos:
— 802.1X — A Port Based Network Access Control
— EAP — Extensible Authentication Protocol
— RADIUS — Remote Access Dial In User Service
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Modelo de |IEEE 802.1X seaqun la especificacion I[EEE 802.1X



Variantes de 802.11i

WPA WPA?2
_ Autenticacion 802.1X [ EAP 802.1X/ EAP
Modo Corporativo —
Cifrado TKIP/MIC AES-CCMP
Autenticacion PSK PSK
Modo Personal :
Cifrado TKIP/MIC AES-CCMP




FreeRadius



Authentication Authorization Accounting

e La Autenticacion es el proceso por el que una
entidad prueba su identidad ante otra.

e Autorizacion se refiere a la concesion de
acceso con privilegios especificos a una
entidad o usuario basandose en su identidad.

e La (A) contabilizacion se refiere al seguimiento
del consumo de los recursos de red por los
usuarios.



Radius

Protocolo basado en modelo cliente/servidor
RFC 2865 (_ AA) y RFC 2866 (A )
Listen ports UDP 1812 (_ A) y UDP 1813 (A )

Funcionamiento:




FreeRadius

e AAA : Modelo de arquitectura de seguridad
e RADIUS: Implementacion especifica de AAA
e FreeRadius: Aplicacion practica de Radius

AAA - RADIUS = FreeRADIUS



Mikrotik: WPA 2 EAP - FreeRadius

e |nstalar FreeRadius

e Instalar opcionalmente soporte a Base de
Datos y web GUI (ej. mysgl y phpmyadmin)

e Editar archivos de configuracion de acuerdo a
la solucion a implementar: clients.conf, users,
radiusd.conf, sqgl.conf, eap.conf, etc.



clients.conf

—mum-bol

= ap-test-mum-bol

radiusd.conf

BincLUDE =ql.cont

"mysgl™

"rlm sqgl %{databasel}"

"localhaost™

"radius"™




FreeRadius - mysq|

e Descomentar archivos necesarios para uso de
consultas sql y no archivos planos

e Crear |la base de datos en base a las plantillas
para mysql (tablas)

root@srv-radius:/# mysgl -u root -p
mysqgl> CREATE DATABASE radius;
Query OK, 1 row affected (0.00 sec)
mysql> exit;

root@srv-radius:/#



root@srv-radius
Enter password:

root@srv-radius:

Enter password:

root@srv-radius:

Enter password:

root@srv-radius:

Enter password:

:/# mysqgl

/# mysqgl
/# mysqgl

/# mysqgl

root

root

root

root

root@srv-radius:/# mysgl -u radius
mysgl> use radius
mysqgl> show tables;

nas
radacct
radcheck

radgroupcheck

radippool
radpostauth
radreply
radusergroup

9 rows 1in set
mysqgl>

| |
| |
| |
| |
| radgroupreply |
| |
| |
| |
| |

(0.00 sec)

mysq|l

radius

radius

radius

radius

</etc/freeradius/sqgl/mysqgl/admin.sqgl
</etc/freeradius/sqgl/mysqgl/ippool.sqgl
</etc/freeradius/sqgl/mysqgl/schema.sql

</etc/freeradius/sql/mysgl/nas.sql



mysq|l

root@srv-radius:/# mysgl -u radius -p
Enter password:

mysqgl> use radius
Database changed
mysqgl> INSERT INTO nas (nasname, shortname, type, ports, secret, description)
-> VALUES
-> ('192.168.14.8', 'MikoTik', 'other', 1812, 'pwd-mum-bol', 'RADIUS Client MT1');
Query OK, 1 row affected (0.08 sec)
mysqgl> INSERT INTO "radcheck™ (username, attribute, op, value)

-> VALUES

-> ('bohorquezf', 'Cleartext-Password', ':=', '123456"'),
-> ('userl', 'Cleartext-Password', ':=', 'pwduser2'),

-> ('user2', 'Cleartext-Password', ':=', 'pwduser2');

Query OK, 3 rows affected (0.19 sec)
Records: 3 Duplicates: 0 Warnings: 0

mysqgl> quit



Configuracion en Mikrotik

Security Profile <profile1

General |FL|D«DIUS EAP  Static Keys

Security Profile <prof-wpa2_eap>
General RADIUS | EAP  Static Keys

‘Name: ||3r0pr32_eap | |

Qé’go
a;‘i

L |chmarnic: keys " ;| by Security Profile <prof-wpaZ_sap>

- Authentication Types [ {MAC Authentication Cancel EﬁF‘ -

[ WPAPSK ] WPA2 PSK Py (] MAC Accounting oy | General| RADILS — 2

[] WPA EAP Remove Sl : |EﬁF' Methods: STV NN ¥| % | | Cancel |
- Unicast Ciphers Interim Updiate: | 00:01:00 | | Copy | TLS Mode: |no certfficates I Lpphy
[ thip 3es com MAC Format: |}{X:}{X:>{X:XX:XX:XX || 3| Remove TLS Cortificate: |nnne ” ;l
- Group Ciphers MALC Mode: |as usemame || ¥ |
[ thip aes com

MAC Caching Time: |disabled =]
WPA Pre-Shared Kay: | |

WPAZ2 Pre-Shared Kay: | |

Supplicant Identty: |MikraTik |

Group Key Update: |00:05:00 |

Management Protection: |allowed || ¥ |

Management Protection Key: | |




Config Mikrotik (cont...)

Radius Server <192.168.14.83> @E
Rules | Actions
== Eirrd
23K
Apply - -
c
. ) — | &
e |Top|cs. radius |L| = ‘ | QK |
Prefix: bl Cancel
| vl
Called ID: | 52 *  wg Action: |memory | =] Apphy
Do | v
Dizable
Address: |192.168.14.83
Coj
Secret: | | Feset Status |
Authentication Port: | 1812
Accounting Port: |1E13 enabled
Timeout: |3DI}D | ms
[] Accourting Backup 5 ttems (1 selected)
Realm: | | hd
Src. Address: (0.0.0.0 |- Log =E
enabled ENE3
Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Authentic = 1 -
Jan/04/1570 03:50:30  memary radius, debug. packet Acct-Status-Type = 3 [
Jan/04/1570 03:50:30  memory radius, debug, packet Acct-Session-Time = 5640
Jan/04/1570 03:50:30 | memory radius, debug, packet Acct-input-Octets = 446528
Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Input-Gigawords = 0 I
Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-input-Packets = 3391
Jan/04/1570 03:50:30  memary radius, debug. packet Acct-Output-Octets = 1362722
Jan/04/1570 03:50:30  memory radius, debug, packet Acct-Output-Gigawords = 0
Jan/04/1570 03:50:30 | memory radius, debug, packet Acct-Output-Packets = 2552
Jan/04/1970 03:50:30 |memony radiuz, debug, packet MNAS-Identifier = " Milro Tike"
Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Delay-Time =0
Jan/04/1970 03:50:30  memary radius, debug. packet MNAS-IP-Address = 152.168.14.8
Jan/04/1570 03:50:30  memory radius, debug, packet received Accounting-Response with id 218 from —
152 168 14 B3-1813 Ihd




Contabilizacion (Accounting)

£ bohorquezf@srv-radius: M[=[ES|M - bohorquezf@srv-radius: ~

» &] 3 Examinar | 4 Estructura | L , Buscar = #¢)peraciones % Seguimiente 3% Disparadores
14 4 = -

Reciente  Favoritas me acctstoptime acctsessiontime  acctauthentic octets acctoutputoctets calledstationid  callingstationid ¢
| informati h

) R 26 00-19:14 | 2016-11-26 00-19:30 17 RADIUS 6417 3362 D4-CAGD-1A- | DO-DF-

— | radius 02-57 test2 9A-EB-31-12
|>0N”9"'a 126 00:23:33 | 2016-11-26 00:24:30 58| RADIUS 13514 15366 | D4-CA-6D-1A- | DO-DF-
+4 nas 0257 test2 9A-EB-31-12
- radacet .26 00-29°06  2016-11-26 00-29-33 26 RADIUS 20305 332580 DA-CABD-1A- | DO-DF-
| 02-57 test2 9AEB-31-12
+l4 radcheck
L — 126 01:29:03 | 2016-11-26 01:45:27 983 | RADIUS 3114 208709 | D4-CA-6D-1A- | E0-DB-
P radgroupenect 0267 test2 10-F6-9F-75
5824 radgroupreply 26 01:29:33 | 2016-11-26 01:29:51 13| RADIUS 20078 65462 DA-CA-6D-1A-  DO-DF-

-ll-. \# radippool 02-5T:test2 9A-EB-31-12
. radpostauth 126 01:45:38 | 2016-11-26 074414 21516 | RADIUS 199304 916665 | D4-CA-5D-1A- | E0-DB-
| 02-57 test2 10-F6-9F-75
+-# radreply
Sk raduserarou .26 01°50-36  2016-11-26 01-51-09 32 RADIUS 19877 30271 D4-CABD-1A- | DO-DF-
- group 02-57-test2 9AEB-31-12
126 01:51:11 | 2016-11-26 01:51:11 0|RADIUS 92 0|D4-CA-6D-1A- | DO-DF-
02-57 test2 9AEB-31-12
26 01:53:22 2016-11-26 01:53:48 27 RADIUS 9972 2688 DA-CAED-1A- | DO-DF-
02-57 test2 9A-EB-31-12
126 07-55:00 NULL 540 | RADIUS 33375 229470 | D4-CA-6D-1A- | E0-DB-
02-57 test2 10-F6-9F-75
.26 11:25:50 | 2016-11-26 11:36:20 630 RADIUS 212466 4253113
126 11:36:25 | 2016-11-26 11:41:19 294 | RADIUS 121786 303555
26 11:51:23 NULL 720 RADIUS 1314654 34226134 DACAGD2B-  E0DB-

9D-42:test3 10-FB-9F-75




Windows Server



Active Directory (AD)

e Implementacion Servicio de Directorio de
Microsoft

e Protocolos: LDAP, DNS, DHCP, Kerberos,
Radius.

e Administra inicios de sesion y politicas de
acceso en una red Mikrosoft.

e Servicio de Acceso y Directivas de Redes: NPS
(Network Policy Server)



Implementacion WPA EAP con AD

e Anadir AD y Domain Services + DNS y configurar OUs, Groups,
Users, etc.

Anadir rol de NPS (Network Policy and Access Services) y
ADCS (Active Directory Certificate Services)

Configurar Certificate Services y crear certificados
Configurar NPS:
+ Clientes Radius
Definir Tipo de Autenticacion Cert, EAP, PEAP.
Especificar grupos de acceso a red wireless
Configurar Mikrotik AP
Configurar los Clientes



Configurar NPS

5 Servidor de directivas de redes
Archivo  Acobn  Ver  Ayuda

& |m H

r
%‘! ey |l oduccion

._:1 Chentes RADIUS ‘% ElServidor de deectivas da 1edes (NPS) ke permie crear y apicar deectivas de acceo |
23 Grupos de servidores rem toda s arpanizaciin pars manterimeenio de chentes, autenticacxin de solictudes de con

= 1/ Dwectivas de sobchudes de conessdn,
Directivas de sobctud da ¢
Directivas de red Configuracién estdndar
Dwectivas de manterimeer

+ W, Protecodn de scceso aredes

‘h Seleccine un sscenaio de corfigueacidn e 1a ksta y haga che en el vinculo siguents para a
Cuentas

escananos

RADIUS para conemones cableadas o inaldmb:

Servidor RADIUS para conexiones cableadas o inaldmbricas 802.1X

Al corfiguat NPS como tervidor RADIUS para conessones 802 1X, se crean drectivas de red
auterhcs y sutorzar coneoones desde purtos de acceso maladmbnco y conmutadores de aub
denominados chentes RADIUS)

B Conhigura 802 1X

Configuracién avanzada

BJ  Obranes més infoenaciin

. Seleccionar tipo de conexiones 802.1X
]
s |

-

Tipo de conexiones 802.1X:
¢ Conexiones inalémbricas sequras

Al implementar puntos de acceso inaldmbrico 802.1X en la red, NPS puede autenticar y autorizar solicitudes
de conexidn realizadas por clientes inaldmbricos que se conecten mediante los puntos de acceso.

(" Conexiones cableadas (Ethemet) sequras

Al implementar conmutadores de autenticacién 802.1X en la red, NPS puede autenticar y autorizar solicitudes
de conexion realizadas por clientes Ethemet que se conecten mediante los conmutadores.

Nombre:

Este texto predeterminado se usa como parte del nombre de todas las directivas creadas con este asistente.
Puede usar el texto predeterminado o modificarlo.

Cancelar




Configurar 802.1% |

Especifigue conmutadores o puntos de acceso inaldmbrico 302, 1% {clientes RADIUS)

. Especificar conmutadores 802.1X
L]
M

Muevo cliente RADIUS |

Loz cler [ Mombre v direccion

autertic: | Mombre descriptiva:
IMikrn:lTik |
Para esp
Direccidn [IF o DMS]:
Cliente: Fgg_ma_mu_gn | Cornprobar... |

— Secreto compartido
Para escribir un secreto compartido manualmente, haga clic en Manual. Para generar
un secreto compartido automaticamente, haga clic en Generar. Debe configurar el
chente BADIUS con el secreto compartido indicado agui. Loz secretos compartidoz
distinguen mayizculas de mindsculas. ot

€ Genra

Secreto compartido:

_[]

Confirmar secreto compartido;

| Aceptar I Cancelar

Anteriar Siguiente Einalizar Cancelar




Configurar 802.1%

l Configurar un método de autenticacion

-

Seleccione el tipo de EAP para esta directiva,

Tipo [basado en el método de acceso y la configuracion de red]:

Configwarsnzax
l Especificar grupos de usuarios
]

Los usuarios que sean miembros del grupo o los arupos seleccionadas tendran acceso
concedido o denegado segdn la configuracion de Permiso de acceso de la directiva de red,

-4

Para zeleccionar grupos de usuarios, haga clic en Aagregar. Sino e zelecciona ningln grupo, exta directiva se
aplica a todoz los usuarios.

Grupos | Aareqgar...

[ Agesar_|
[uitan |

Seleccionar Grupo

Seleccionar este tipo de objeto:

fnterior | Siguiente I Einzlizar Cancelar | IErupo Tipo&deohietos...l

Desde esta ubicacion:

Itectelhu:u.u:u:um Ubicaciones... |

Ezcriba el nombre de ohigto a seleccionar [ejemplos]:

Usuarios del darminio Camprobar nombres |

Awvanzadaz... | | Aceptar I Cancelar |

4

Anterior | Siguiente | Finalizar | Cahcelar |




Configuracion Mikrotik

Security Profile <profile1

General |FL|‘\DIUS EAP  Static Keys

Security Profile <prof-wpa2_eap>
General RADIUS | EAP  Static Keys

‘Name: ||3r0pr32_eap | |

Qé’go
a;‘i

L |chmarnic: keys " ;| by Security Profile <prof-wpaZ_sap>

- Authentication Types [ {MAC Authentication Cancel EﬁF‘ -

[] WPAPSK ] WPAZ PSK PY (] MAC Accourting e RO Siatic Keys -

[] WPA EAP Remove Sl : |EﬁF' Methods: STV NN ¥| % | | Cancel |
- Unicast Ciphers Interim Updiate: | 00:01:00 | | Copy | TLS Mode: |no certfficates I Lpphy
[ thip 3es com MAC Format: |}{X:}{X:>{X:XX:XX:XX || 3| Remove TLS Cortificate: |nnne ” ;l
- Group Ciphers MALC Mode: |as usemame || ¥ |
[ thip aes com

MAC Caching Time: |disabled =]
WPA Pre-Shared Kay: | |

WPA2 Pre-Shared Key: | |

Supplicant Identty: |MikraTik |

Group Key Update: |00:05:00 |

Management Protection: |allowed || ¥ |

Management Protection Key: | |




Config Mikrotik (cont...)

Fadius Server <192 168 14 83> [=]|E3
Rules | Ac
Rid
£ EERE2IERE
od o D x
=
ol s Sleie [1% | [ o]
©inf Prefic: hd Cancel
et | - i o1~ [ |
we  Action: |memur:.r ||i-| Lpply
Domain: | |"
Address: 192.168.14.83 |
Secret: | | | Reset Status |
Authentication Port: [1812 |
Accounting Port: |'|B13 | enabled
Timeout: |3I}DI} |n15
[] Azcounting Backup
Realm: | | - hitems (1 selected)
Src. Address: |0.0.0.0 [P

enabled

Log = E3

o =

Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Authentic = 1 -

Jan/04/1570 03:50:30  memary radius, debug. packet Acct-Status-Type = 3 [

Jan/04/1570 03:50:30  memory radius, debug, packet Acct-Session-Time = 5640

Jan/04/1570 03:50:30 | memory radius, debug, packet Acct-input-Octets = 446528

Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Input-Gigawords = 0 I

Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-input-Packets = 3391

Jan/04/1570 03:50:30  memary radius, debug. packet Acct-Output-Octets = 1362722

Jan/04/1570 03:50:30  memory radius, debug, packet Acct-Output-Gigawords = 0

Jan/04/1570 03:50:30 | memory radius, debug, packet Acct-Output-Packets = 2552

Jan/04/1970 03:50:30 |memony radiuz, debug, packet MNAS-Identifier = " Milro Tike"

Jan/04/1970 03:50:30 | memory radius, debug, packet Acct-Delay-Time =0

Jan/04/1970 03:50:30  memary radius, debug. packet MNAS-IP-Address = 152.168.14.8

Jan/04/1570 03:50:30  memory radius, debug, packet received Accounting-Response with id 218 from —
152 168 14 B3-1813 Ihd




Gracias.
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