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Introduccion

® Los que trabajamos con ISP’s — WISP’s en particular, siempre
nos encontramos con que el cliente desea:

1) Una red estable
2) Que se garantice la velocidad

3) Rapidez al abrir contenidos
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L\ No queremos esto...

AIRED!

& | [
Mikror ik



Ni tampoco esto!!!
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b "\ Queremos esto!!!!
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Objetivos
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® Entender a fondo el funcionamiento y la estructura de
HTB (Hierarchical Token Bucket)

® Implementar calidad de servicio en una red usando

algoritmos de encolamiento de trafico

® Usar las herramientas Traffic Generator y
Bandwidth Test
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HTB — HIERARCHICAL TOKEN BUQ‘



Concepto de HTB
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® Para realizar QoS, RouterOS se basa
en el algoritmo Hierarchical Token )
Bucket
® Permite crear una estructura de
colas jerarquicas, cada una | | [ ] 1
con diferente prioridad SN (R (U] U G | W
® . , . Simple Queues | Interface Queues Queue Tree Queue Types
La estructura jerarquica establece # & [¥] [ reset ot |[w0
# Name Target
relaciones entre las colas L T L ANl _§ D
. oo . e Qjﬂz 192}6813 } Leaf Queue
a) Padre — Hijo b) hijo - hijo .
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Como trabaja HTB

Token bucket

il

QOutgoing packets
transmitted

Enough
tokens in
the token
bucket?

Incoming packets

IO

Outgoing packets
placed in shaping queue
(transmitted later)

- - I.,___-._
Packet classification "Token bucket" No @@
criteria applied shaping

traffic shaping rate
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Estructura HTB

® Una cola se convierte en cola Padre cuando tenga al menos una
cola hija

® Las colas que van a consumir trafico son las hijas, las padres lo
reparten

® Las colas hijas lograran satisfacer primero el limit-at y luego los
padres reparten el trafico restante
& I

Mikror ik




Ejemplo

([ Max-limit=1OM ) "Queuel1"

parent=Local-interface

Limit-at=4M
Max-limit=10M

"Queue02"
parent=Queue01

Limit-at=6M Limit-at=2M Limit-at=2M
Max-limit=10M Max-limit=10M Max-limit=10M
Priority=1 Priority=3 Priority=5

"Queue03" "Queue04" "Queue0s”
parent=Queue01 parent=Queue02 parent=Queue02
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Implementando HTB

Para poder implementar HTB necesitamos seguir los siguientes
PASOS:

® Marcar conexiones

Marcar paquetes

Crear una cola padre de bajada

Crear una cola padre de subida

Crear las colas hijas de bajada

Crear las colas hijas de subida

Nota: al tener el trafico marcado podemos realizar la priorizacion de

cada t|po de trafico ‘
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DNS SSH TICMP

skype »> Telnet HT TP requests
VoIP sFTP > HTTPS
Linage 2 online server > :
inage 2 online server
DNS HTTP requests World of Warcraft online server
SSH — Other online game server
Video conferences
World of Warcraft online server
" VoIP skype
Other online game server Video conferences
P 2 P ICMP  mails l VPN  MSN
HTTPS | — >
" Telnet mails
» HT TP downloads
FTP
MSN > sFTP FTP

HTTP downloads
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/i

4 Algoritmos para encolamiento de trafico:

Implementando HTB

vEFo  vY'sFQ
vRED Y PCQ
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BURST-THRESHOLD
BURST-TIME
AVERAGE RATE

LIMIT-AT
LARGER THAN
MAX-LIMIT?

LIMIT-AT
LARGER THAN
BURST-LimT?

BURST-LIMIT
MAX-LIMIT
LIMIT-AT

Diagrama HTB

3| TOKEN RATE IS

BURST-LIMIT

RATE

TOKEN RATE IS
MAX-LIMIT

RATE

¢ TOKENS @

TOKEN RATE IS
LIMIT-AT

RATE

QUEUE-SIZE

*

PARENT QUEUL
TOKEN BUCKET

3> TOKEN RATE

N

PACKETS €8
_—

111 e
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QUEUE-TYPE

b
o 3 TOKEN BUCK * DPOP
. *
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Entendiendo el
Diagrama HTB

El algoritmo HTB es una analogia a un balde, el cual
tiene una capacidad, si se llena demasiado se
derrama, en este caso se pierden o descartan los
bytes (tokens)
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Prioridades HTB

W

a) El limit-at CIR es el peor de los casos, lo minimo
qgue va a llegar al cliente

b)EI max-limit MIR se alcanza cuando el padre lo

reparte a sus hijos, cuando las colas hijas tienen

prioridad mas alta lo alcanzan primero

C) La prioridad mas baja es 8, la mas alta es 1
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Prioridades HTB

a) El ancho de banda maximo de la cola padre debe
ser igual o mayor que la sumas de las colas hijas

b)EI ancho de banda maximo de cualquier cola hija
debe ser menor o igual que el ancho de banda

maximo del padre

Simple Queues | Interface Queues Queue Tree Queue Types

= s I ¢ Reset Courters || 00 Reset All Counters

=4 Name Target Download Max Limit | Download Limit At

) 2 alldimit 192.168.1.0/24 ™ unlimited
1 8 client-1 192.168.1.2 ™ 256k
2 8 client-2 192.168.1.3 ™ 256k
3 £ client-3 192.168.1.4 ™ 256k
4 £ client-4 192.168.1.5 ™ 256k
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Estados en queues

Dependiendo el consumo se tienen 3 estados ilustrados con colores,

asl.
0% - 50% available traffic used - green

51% - 75% available traffic used - yellow
76% - 100% available traffic used - red

Simple Gueues | Interface Queues  Queue Tree  Queue Types
|| =| « 8 [ T |00 ResstCounters || 00 Reset Al Courters

H Mame Target Upload Max Limt  |Download Max Limit | Packet Marks Upload Download
1] &M 172.10.1.64/26 20M 20M 346.3 kbps 15.1 Mbps
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Prioridad del trafico
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Simple Queue <JM=

Lo
v\
General Advanced | Statisics Traffic  Total Total Statistics

Mikrotik maneja

(=)

4
IH

Cancel

. . Target Upload Target Download Aeply
p r I O rl d a d d e 1 a 8 unlimited ¥ | |unlimited ¥ | bits/s
; :
donde 1 es la o0
. |peq-upload-default ¥ | |peg-download-default ¥
alta ]

Priority estaenla ¢ __
pesta ﬁ a ndvc need Queue <Download-1=

Limit At ¥ hits/s

\ —
MIKrO' 'k Max Limit: |400M A bits/s

Reset All Counters

General | Statistics | OK |
el Dowinload-1 | Cance |

Parent: |ether2 || Apply |

Packet Marks: v | Disable |
Queue Type: |DOWN # ||  Comment |

Priority: |8 | Copy |

Bucket Size: |0.100 | Remove |

| Reset Counters |

| |




Prioridad del trafico

® La prioridad en colas simple rige siempre y cuando las colas
dependan de un “Padre”, es decir que sean colas hijas

Simple Gueues | Inteface Queues Queue Tree Queue Types

L =N Reset Counters || 00 Reset All Counters
H Mame Target Upload Max Limt |Download Max |
0 SCOLAPADRE | 00000 M e, L0 —
1 2 COLA HIJAT 0.0.0.0/0 unlimited unlimited
2 2 COLA HIJAZ 0.0.0.0/0 unlimited unlimited
3 S COLA HIJAZ 0.0.0.0/0 unlimited unlimited

% | [
Mikror ik




® Reemplaza cientos de cola

en solo pocas

Fija el mismo limite a

cualquier usuario

disponible

entre

usuarios activos
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Ecualiza el ancho de banda

los

. W& Colas avanzadas — Queue

Tree

MName Farent Packet ... Limit At {b...|Max Limit .| »
{2 download lan
£ Corporativo_download download Mk 1024k
{2 comp_256_1_download Comaorativo_download packet... 256k Mk
2 comp_256_2_download Comaorativo_download packet... 256k 1024k
{2 Residencial_download download Mk 1024k
Sresi_128_1_download Residencial_download packet... 128k 512k
Sresi_128 2 download Residencial_download packet... 128k 512k
Sresi_256_1_download Residencial_download 256k 512k
S dns_resi_256 1 download resi_256_1_download packet ... 10k 20k
S hitp_resi_256_1_download resi_256_1_download packet ... 100k 400k
& other_resi_2%6_1_download resi_256_1_download packet ... 100k 400k
Esip_resi_256 1 download resi_256_1_download packet... Gk 128k
£ upload wan
& Comporative_upload upload 512k 1024k
£ cop_2%_1_upload Corporative_upload packet ... 256k 512k
£ cop_256_2 upload Compaorativo_upload packet... 256k 1024k
{2 Residencial_upload upload Mk 1024k
Sresi 128 1 _upload Residencial_upload pachet... 128k Mk
Sresi_128_2 upload Residencial_upload pachet... 128k Mk
S resi_296_1_upload Residencial_upload 256k Mk
2= dns_resi_2%6_1_upload resi_256 1 upload packet... 10k 20k
2 hitp_resi_256_1_upload resi_#56 1 upload packet... 100k 400k
{2 other_resi_256_1_upload resi_#56_1_upload packet... 100k 400k
& sip_resi_256_1_upload resi_#56_1_upload packet... Gk 128k




olas avanzadas — Queue Tree

® Al usar PCQ en colas de arbol debemos tener presente:

1) Realizar la suma de los hijos menores y restar el valor del max-
limit del padre mayor

2) Con el ancho de banda que nos queda disponible del padre
mayor tenemos

a) Ver si los limit-at del los padres hijos estan completos en caso
contrario entregar ancho de banda al hijo con mayor priority

de ese padre hasta satisfacer el max-limit

MikroTik
IKrO' I extraido de documento capacitacion MTCTCE Trainer David Gonzalez



Colas avanzadas — Queue Tree

Si estd satisfecho su limit-at y el limit-at del padre hijo
continuamos al siguiente grupo e iniciamos el paso 1.

b) Si después de completar los limit-at de los padres hijos queda
ancho de banda libre:

Asignar el ancho de banda restante al hijo con mayor priority

a)Si tenemos mas de un hijo sin su max-limit completo
debemos:

® Dividir por igual el ancho de banda restante y entregarlo hasta
satisfacer sus max-limit

® Si solamente un hijo no tiene el max-limit satisfecho
entregarle el ancho de banda disponible a él

MikroTik
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® La prueba del ancho de banda puede ser utilizada
para monitorear el rendimiento hacia un dispositivo

remoto.

® La prueba de ancho de banda funciona entre
dos routers MikroTik (Anteriormente

disponible para usar en el pc)
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estaba

2] MikroTik Bandwidth Test v0.1

Address: [0.0.0.0 -
Protocol: |udp -

Local Tx Size: (1500 bytes

Start

Help...

Remote Tx Size: |'I 500 bytes

Direction: |receive -

Load #1

Local Tx Speed: |_| bps

Load #2

Remote Tx Speed: |_| bps

A 4 g
BIE(S @ i %

Tools: Bandwidth Test
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® Menu tools -> Bandwidth Test

Fijar Test To como direccion para
la prueba

® Seleccionar el protocolo

® TCP soporta multiples conexiones

® Hay que autenticarse con el
router remoto por
seguridad
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Bandwidth Test

Test To:
Protocal:
Local UDP Tx Size:

Remote UDP Tx Size:

Direction:

TCP Connection Court:
Local Tx Speed:

Remote Tx Speed:

lser:

Password:

Lost Packets:

TR Current:
TR 10s Average:
TR Total Average:

192168 N 254|
& udp O tcp
1500
1500

receive

20

Random Data

admin

0

0 bps/0 bps
0 bps/0 bps
0 bps/0 bps

Ll

* hps

* bps

| FS
R

Tools: Bandwidth Test

Start

Stop

Close




Tools: Bandwidth Test

® El servidor por defecto esta habilitado
® Esrecomendable dejar habilitada la autenticacion

|| Files

.| Leg

M RADIUS
& Tools

| Bl Mew Teminal
(. | CD

#Z Partition

| 2 Make Supout rif
& Manual

& New WinBox
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BTest Server
Bandwidth Test
Email

Flood Ping
Graphing

IP Scan

MAC Server
Metwatch
Packet Sniffer

BTest Server Settings

v Enabled K
v Authenticate

Allocate LUDP Parts From: | 2000

Cancel

Max Sessions: | 100

Sessions

=g




Bandwidth Test

Test To:

Protocol:

Local UDP Tx Size:
Remote UDP Tx Size:

Direction:

Connection Count;
Local Tx Speed:
Remote Tx Speed:

User:

Password:

Lost Packets:

TR Cumrent:
Tu/Rx 10= Average:
TP Total Average:

10.60.1.10
(" udp @« tcp
-
-
send *
-
* bps
¥ bps
Random Data
test s
test =
0
0 bps/0bps
0 bps/0 bps
0 bps/0bps

| EE
Rz
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Start
Stop

Cloge

Tools: Bandwidth Test

Bandwidth Test (Running)
Test To: |10.60.1.10
Protocol: ¢ udp & top
Local UDP Tx Size: 7
Remote LUDP Tx Size: &
Direction: |send ¥
Connection Count: 7
Local Tx Speed: [100M & hps
Remote Tx Speed: * bps
Random Data
Lzer: |test -
Password: |test -
Lost Packets: |0
Toe/Rox Current: | 100.0 Mbps/ 1920 bps
Tx/Rx 10s Average: | 100.0 Mbps/0 bps
Tx#Bx Total Average: |59.5 Mbps/0 bps

T 100.0 Mbps
R 1920 bps

nnning...
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Tools: Traffic Generator
A Wi

® Otra herramienta que nos permite realizar pruebas de ancho
de bando es “traffic generator”

® Nos permite realizarla en un solo puerto o en miultiples puertos

4
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Tools: Traffic Generator

Vamos a realizar |la prueba con un solo puerto, para esto se
requieren al menos dos equipos

1) Generador de trafico

2) Equipo contra el que se realiza el test (DUT) » S

equipo generador de trafico

W 0 e e - - -
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Tools: Traffic Generator

"
A

"\

= Uueues
|| Files
& Lug e ——
1 o o . ., ,__@J RADIUS BTest Server
|dentificamos el puerto y la direccion IP, W Tods 1 Bendwidh T
= =] Mew Teminal Emai
para este ejemplo ether5 con IP
/ ¥ |CD Graphing
172.10.1.65/26 ay
(] ] [ ] "IT Bariition IP Scan
| & Make Supout rif MAC Server
M h
i MALIUD R evetherd & Manual Pat:ttcs .
S Tools I PUERTO TRAFFIC GENERATOR @ New WinBox ASKEL Sner
[ New Teminal o f?fu,_le'ﬁﬁ__ B & Ping
Ping Speed
Address <172.10.1.65/26: .
- . Profile
Address: QK RoMON
Network: |172.10.1.64 j Cancel SMS
Interface: |stherd hd Apply Telnet
Disable Tarch
S Traceroute
Copy Traffic Generatar
e Traffic Monitor

enabled

% N N
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Tools: Traffic Generator

' | '{\
A

2) Con los datos que tenemos procedemos a configurar

FUNEEE IS ATH ML aee
O[] ]
Test ID: |0 + T
Latency Distribution Max.: | 100 us | QK | Name Interface First Header -
Latency Distribution Samples: |64 | Aoply | MName:
Latency Distrbution Measure Interval: |0-53.0ns | Cluick Start | Interface: |ether® ¥
| Start | First Header:
I
| Inject Pcap | Copy
NN
| Ports | enabled
| Packet Templates | P
| Raw Packet Templates |
| Streams |

% N N
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Tools: Traffic Generator

3) Con los datos que tenemos procedemos a configurar

Test [D: |0
Latency Distibution Max.: | 100
Stats Samples To Keep: | 100

Latency Distribution Samples: |64

Latency Distibution Measure Interval: |(-53.0ns

Running: no

% N N
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OK

Cancel

Apply

Quick Start

Start

Stop

Inject Pcap

Stats

Ports

Packet Templates

Raw Packet Templates

Streams

Packet Template rafficmums

General MAC 1P |uDP

Assumed Src.:
Assumed Dst -
Assumed Protocal: |17 judp)

Assumed DSCP: [0
Assumed IP ID- [0
Assumed Frag. Offset: |0
Assumed TTL: 64

e
-
.
-

L L 1

(=] E3

=gl 72 10,1 65 -




Tools: Traffic Generator

A

4) Con los datos que tenemos procedemos a configurar

"\

Packet Stream <stream1:

MName: QK
Default Port: |port1 Cancel
Port: i Apphy
ID: (O
Dizable
Packet Size: | 1500
Copy
MBPS: -
Remove
- PPS: =

Tx Template: |trafficmum || #

enabled
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Tools: Traffic Generator

Test ID: [0 | stan
Stream: | | - Stop
Port: | - Close
Interface: | | - New Window
Packet Size: | >
PPS: | -
MBPS: |50 =
Tx Template: |trafficmum [*] %
[Seq < [ID |Tx Packets [T Rate |Fix Packets  |Rx Rate |Lost Packets |Lost Rate |Lat. Min.|Lat. A... [Lat. M... [Jiter  [[=
1 0 4121 499 Mbps 0 Obps 4121 499 Mbps
2 0 4127 499 Mbps 0 Obps 4127 499 Mbps
3 0 4129 50.0 Mbps 0 Obps 4129 50.0 Mbps
4 0 4127 499 Mbps 0 Obps 4127 499 Mbps
5 0 4128 499 Mbps 0 Obps 4128 49.9 Mbps
3 0 4123 50.0 Mbps 0 Obps 4123 50.0 Mbps
7 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
3 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
3 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
10 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
11 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
12 0 4128 49.9 Mbps 0 Obps 4128 499 Mbps
TOT 0 49523 499 Mbps 0 Obps 49523 499 Mbps
13 tems
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Tools: Traffic Generator

6) En la diapositiva anterior observamos que el trafico es en un
solo sentido tx, para gue se ejecute en ambos tx y rx hacemos lo
S i g u i e nte Packet Template drafficmum

Genmeral MAC IP |UDP oK

Dst.: (172.10.1.65
Protocaol:

Gateway: |172.10.1.70

psce:| | | [ Remove

@ 4 LR L L 1

IP 1D:

Frag. Offset:

P 4

TTL:

Assumed Src.:
Assumed Dst .
Assumed Protocol: |17 {udp)

Assumed DSCP: |0
Assumed IP 1D: |0
Assumed Frag. Cffset: [0
Assumed TTL: |64
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Tools: Traffic Generator

Test ID: |0 L e
Stream: | | S Stop -
Port: | - Close i
Interface: | % | New Window | [
Packet Size: | = |
PPS: | =
MEPS: |50 =
Tx Template: |trafficmum EE
|Seq +|ID |Tx Packets | Tx Rate \Rx Packets | Rx Rate |Lost Packets | Lost Rate |Lat. Min_|Lat. A |Lat. M. Jitter ||+
1 0 41159 45.2 Mbps 4115 45.8 Mbps 0 Obps 305us 526us  3.10ms 2.80ms
2 0 4128 455 Mbps 4128 455 Mbps 0 Obps 305us 533us 3.04ms 2.73ms
3 0 4129 50.0 Mbps 4129 50.0 Mbps 0 Obps 305us 528us 3.0Mms 27Ims
4 0 4128 455 Mbps 4128 455 Mbps 0 Obps 305us 48%us 29Ims 261ms
5 0 4128 49559 Mbps 4128 459 Mbps 0 Obps 305us 332us 2.05ms 1.75ms
& 0 4128 4959 Mbps 4128 499 Mbps 0 Obps 305us 353us 3.14ms 2.83ms
TOT O 24 760 49559 Mbps 24760 459 Mbps 0 Obps 305us 460us 3.14ms 2.83ms I
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¢PREGUNTAS?
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LINKS DE REFERENCIA

® https://wiki.mikrotik.com/wiki/Manual:HTB-
Token Bucket Algorithm

https://wiki.mikrotik.com/wiki/Manual:Queue

® https://wiki.mikrotik.com/wiki/Manual:Queues - PCQ

® https://wiki.mikrotik.com/wiki/Manual:Tools/Traffic Gen
erator
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https://wiki.mikrotik.com/wiki/Manual:HTB-Token_Bucket_Algorithm
https://wiki.mikrotik.com/wiki/Manual:Queue
https://wiki.mikrotik.com/wiki/Manual:Queues_-_PCQ
https://wiki.mikrotik.com/wiki/Manual:Tools/Traffic_Generator

Gracias




