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Fundada em 2003, operacao conjunta com operadora de TV a cabo.
Redes metropolitanas Wi-Fi desde 2004.

Implantacdes de HotSpots, Outsourcing, VPN IP e outras solucdes IP desde
2004.

Experiéncia com Mikrotik desde 2005.

Experiéncia em desenvolvimento de sistema ERP corporativo de forma
automatizada com Mikrotik desde 2005.

Rede metropolitana WiMAX nao licenciada desde 2007.

Rede metropolitana de fibra éptica GigabitEthernet desde 2007.
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Publico-alvo: Provedores de servico de internet banda larga wireless que utilizam
PPPoE como método de autenticacao de usuarios em RADIUS integrado com Banco de
Dados.

Pré-requisitos:

Conhecimento detalhado de como funciona o método de autenticacdao PPPoE em
RADIUS integrado com Banco de Dados.

Uso de RouterOS v3

Objetivos:

Apresentar as vantagens e pré-requisitos de implantacao desta solucao em
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ldéia Inicial — Pontos Fracos

e e e

Servidor de redirecionamento centralizado no POP de interconexao com as
operadoras.

Escalabilidade comprometida, pois com o aumento de usuarios teriamos
gue aumentar a capacidade de processamento e throughput do servidor
central.

Mais um ponto de falha, pois trata-se de servidor onde o MTBF de seus
componentes € bem menor que equipamentos de Telecomunicacdes.

Alto custo de estoque de sobressalentes, devido a necessidade de termos
servidor e equipamentos backup pois todo o trafego do provedor passa por
ele. Se ocorrer interrupc¢ao, teriamos que ter um de igual configuracao para
substituir.

Solug¢ao nao muito facil para automatizacao do sistema de avisos com ERP
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Cenario Atual — Redirecionamento Estatico \
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enarlo Atual — Redirecionamento Estatico

Conexao PPPoE em RADIUS e Banco de Dados

Atributos do RADIUS
Rate-Limit
Framed-IP-Address

F.ake-Limik 150k 300k,
Ruate-Limit 2043 ki 4096k
Frarmed-Pool POOL_ELOQUEADD
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Mikrotik Firewall

Redirecionamento dos acessos na porta de protocolo TCP/80 para o
servidor.

/ip firewall nat add chain=dstnat src-address=192.168.10.0/24 protocol=tcp dst-port=80

action=dst-nat to-ddresses=IP SRV WEB to-ports=80

Com isso, todos os clientes que receberem o atributo pré-configurado
POOL_BLOQUEADO, serao redirecionados para um servidor WEB.
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Servidores de redirecionamentos descentralizados, pois cada estacao
Mikrotik fara os redirecionamentos de forma descentralizada otimizando
custos e investimentos.

Escalabilidade, pois com a descentralizacao de processamento de
redirecionamentos nao teriamos necessidade de aumentar a capacidade de
processamento dos equipamentos nas Estacoes Radio Base.

Sem pontos de falhas, a topologia original sera mantida.

Nao teriamos que manter estoque de equipamentos do projeto do servidor
de avisos.

Solucao de facil automatizacao do sistema de avisos com ERP de nosso
ambiente corporativo, pois trata-se somente de mudanca de “status”dos
clientes em Banco de Dados.
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_ Cenario Atual — Redirecionamento Dinamico

Desafios com surgimento de novas necessidades

Divulgar avisos a clientes que estdo em atraso de pagamento.

Divulgar avisos distintos simultaneamente a grupos de clientes
diferentes.

Automatizar usando o Banco de Dados + RADIUS + PPPoE Server.

E como avisar os clientes e estes continuarem acessando internet
normalmente, como acontece no HotSpot Mikrotik?




Cenario Atual — Redirecionamento Dinamico

Exec-Program

Atributo local do RADIUS (freeradius.org) que nos permite executar
um aplicativo ou programa apos o cliente concluir sua conexao PPPoE
COMm SUCesso.

API Class

Obrigado, Denis Basta.

Referéncia: http://wiki.mikrotik.com/wiki/APl PHP class

Classe APl gue nos permite enviar comandos via script PHP para uma
estacao Mikrotik e receber respostas.

Flahoracio de scrint PHP itilizando API Class
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N Cenario Atual — Redirecionamento Dinamico

Quando o cliente conclui a conexao PPPOE com sucesso, o RADIUS
executa um script local (script.sh), através do atributo Exec-Program,
passando alguns argumentos os quais sao variaveis internas do RADIUS .

N N
Exec-Program fusrflocalfetec/raddb-teste/script. sh e {User-Mame} Y4 MNa5-IP-Addressk | Rull)
Siskema-Operacional  Windows XP {Mull)
Reate-Limit B0k 1 00k (Ml

/sh

ivo: script.sh

be os argumentos externos
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Programa em PHP utilizando API Class e comandos API

<?php

// arquivo: radiusExec.php

// inclui a classe API de Denis Basta
include("mikrotikClassAPl.php");

// recebe os arqumentos externos
Sfd_usuario = Sargv[1];
Sfd_estacao = Sargv([2];

// cria uma instancia
SAPI = new routeros_api();
SAPI->debug = true;

// corrige problema com tempo de estabelecer a conexdo pppoe

// do cliente com a torre
sleep(5);

- Brazil,
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Programa em PHP utilizando API Class e comandos API

// Adicionando regra de firewall redirecionando apenas o cliente desejado.
// Observe que ndo redirecionamos IP, e sim, a interface que tem nome, por
// padrdo <pppoe-login_do_usudrio>
if (SAPI->connect("SfdMikrotikIP", "SfdUsuario", "SfdSenha")) {
// cria a regra de firewall
SAPI->write("/ip/firewall/nat/add",false);
SAPI->write("=chain=dstnat",false);
SAPI->write("=action=redirect",false);
SAPI->write("=to-ports=8080",false);
SAPI->write("=in-interface=<pppoe-Sfd_usuario>",false);
SAPI->write("=protocol=tcp",false);
SAPI->write("=disabled=no");
SREAD = SAPI->read();
SARRAY = SAPI->parse_response(SREAD);
// identifica ID do firewall
Scodigo_remover = str_replace("=ret=","",SREAD[1]);
// tempo até remover a regra de firewall




__Cenario Atual — Redirecionamento Dinami

Programa em PHP utilizando API Class e comandos API

// remove a regra de firewall
SAPI->write("/ip/firewall/nat/remove",false);
SAPI->write("=.id=Scodigo_remover");
SREAD = SAPI->read();

SARRAY = SAPI->parse_response(SREAD);
print_r(SARRAY);

// desconecta do mikrotik
SAPI->disconnect();

>
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. Genario Atual — Redirecionamento Dinamico

Servidores de redirecionamentos descentralizados;
Escalabilidade;

Sem pontos de falhas, a mesma topologia com redirecionamentos estaticos
e dinamicos;

Nao teriamos que manter estoque de equipamentos do projeto do servidor
de avisos;

Solucao de facil automatizacao do sistema de avisos com ERP de nosso
ambiente corporativo.
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Laténcia na rede

Processamento muito alto na estacdo

Apos adicionada a regra de firewall, a estacao ficar “fora do
ar” por qualquer motivo.
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B Proietos Futuros

Como divulgar avisos apenas a um determinado grupo de
usuarios?

Divulgacao de novos produtos;
Pesquisa de Pos-Reparo;
Pesquisa de Pos-Venda;
Pesquisa de Satisfacao;

Avisos a clientes tarifados que a cota esteja se esgotando
(mesmo método utilizado no médulo de HotSpot do
Mikrotik);




Muito obrigado !!!

Eng. Sérgio Ferreira de Brito Adm. Jorge Fernando Matsudo Iwano
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