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O MikroTik User Manager

O User Manager é um sistema de gestao de usuarios baseado em RADIUS com diversas funcionalidades.
Pode ser usado para gerenciar usuarios de:
. HotSpot

. PPP (PPTP, L2TP, PPPOE, etc)

. DHCP
. Wireless
. RouterOS

Funciona em processadores x86, ou RouterBoards com MIPS, PowerPC e TILE.
A RouterBoard deve ter pelo menos 32 MB de RAM e 2 MB de espaco livre no HD

E compativel com os principais navegadores de internet: Opera, Mozilla Firefox, Microsoft Internet

Explorer e Safari.
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O MikroTik User Manager

Cenario
Um WISP tem geralmente uma equipe grande e muitas
RouterBoards em funcionamento.

A contratacao e demissao de técnicos acontece
constantemente. Como adicionar, alterar ou retirar acesso

dos técnicos aos equipamentos imediatamente?

Utilizando o User Manager podemos fazer isso facilmente.

—
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Nosso objetivo

 Melhorar a seguranca de acesso aos MikroTik da
rede e facilitar a adicao e remocao de privilegio de

dCeSSO.

e Gerenciar clientes PPPOE, VPN, Wireless e Hotspot

para provedores pequenos.

—
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Como tudo acontece...

1. Usudrio da equipe de Tl tenta acessar um Router da rede (RouterOS).

@

User Manager MikroTik RouterOS
server

Usuario tenta se logar
no RouterOS

Equipe de TI
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Como tudo acontece...

2.  Orouter que o usuario esta tentando logar consulta o User Manager.

3. 0O User Manager confirma a identidade do usuario.

UserManager confirma
identidade do usuario RouterOS busca informagdes
no UserManager

%‘ﬁ

User Manager MikroTik RouterOS

og/

.

Equipe de TI

—
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Como tudo acontece...

4. Usuario da equipe de Tl autentidado com sucesso no MikroTik.

‘¢

User Manager MikroTik RouterOS
server

Q Usuario autenticado
com sucesso
3
Equipe de TI
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Instalando o User Manager
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Instalando o User Manager

A Instalacao do User Manager é simples.

* Acesse o site da Mikrotik: http://www.mikrotik.com/download

* Faca download do pacote: All packages

|1] Upgrade package Standsrd upgrade package. Can alsb be used for Metinstall
;é-j All packages Package with all features including less used ones.
;‘ Wireless CAPsMANYZ Wireless test package which includes the new CAPsMAN featurs

{Controlled AP system manager).

ﬂ Metinstall Utility for installation from network.
__-. Changelog View changes in current version
= MD5 Wiew MD5 hashes to confirm file walidity.
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d by |
mum Alive Solutions — MUM BRASIL 2015 . Pcler: Y
Gerenciando usuarios com MikroTik User Manager Mikror ik




Instalando o User Manager

 Descompacte o pacote e copie para a RouterBoard o pacote do User Manager e a reinicie.

=| | Y E“E! Backup || Restore | I

e e —
£ usermanager-5.2 7-mipsbe npk package Fe KB JanA02A570 0250058 SEieas

‘ |_?;| | Check For Updates | | Enshble || Diza
| Name ! |Version I
& routeros-mipsbe 527
& advancediools 527
& dhep 627
& hotspot 6.27
'_r=-=‘l!:l'v'5 B27
. S mpls 527
Dica: & ppp 527
£ routing 627
. , . . - & security 6§27
Para o User Manager instalar é preciso que seja a mesma versao & system 627
& wireless 627
. = varelessip £27
do RouterOS instalado em sua RouterBoard. T 57
Caso nao seja, atualize seu RouterOS. 5
i ftems
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Configurando o User Manager
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Configurando o User Manager

Acima da versao 3.0 o User Manager ja vem com o usuario padrao criado:

User: admin

Pass: em branco

E interessante mudar essa senha imediatamente:

/tool user-manager customer set admin password=12344321

Pela interface web podemos fazer toda configuracao do User Manager.

Acesse : http://ip-do-User Manager/userman _

MikroTak

Mikrotik Lser Manager

Use as credenciais para acesso: Login |

Password

User: admin

Log in

Pass: 12344321

13
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Configurando o User Manager

Primeiramente precisa criar o perfil e as limitacdes que ira disponibilizar para os técnicos.
Sao essas limitagdes que irao definir os direitos de cada usuario ao logar no MikroTik.

No exemplo usei o grupo: full.

MikroTille | | profites [ Limitations MikroTik Limitations
R o U e Mhikrotik-User Manager T = =
Wik rotiy Usier Manags . i ; Limitation details
Prof[le:
Routers & Main
Routers = 1
Users | @ | 7 Name Name: full | ]
Sessions Owner: admin 1
; a Limits _
creata profle B E s
0as A : k|
Mameinfra-admins] | Peofies . Hitimes)
e e 1
Setings e I ot |
i e Address list: | :
pemee e
Maintenance

* Defini um profile com nome: infra-admins

* Adicionei uma limitacdao de nome: full e no campo: Group name coloquei o nome do group que

esta no RouterOS no caso: full 14

| d by |
mum Alive Solutions — MUM BRASIL 2015 . Pcler: Y
Gerenciando usuarios com MikroTik User Manager Mikror ik




Configurando o User Manager

Associando limitacdo ao profile: infra-admins

Cligue no botao Add new limitation e selecione a limitacao criada anteriormente: full

J Profiles | Limitations |

Profile: | infra-admins v

MName: |infra-admins

Name for users: Profile part
Cwner: admin
validity: | ~ Feriod -
o= —1 ays:[w#
Starts: | At first logon $ ||% fﬂ":;‘:j?;
Price: |0.00 ! ¥ Tuesday
Shared users: | not used |8 [wl Wednesday
| Save profile Remove profile | B Thurﬁ’da‘f
Unlimited profile '@ ;”fa’;;
e [wi Saturday
| Add new limitation | Time:i[_]': [][]_[][] : —|23_ 59 59 I
& | imits
fw] ull
[] read
| Mewimt |  Cancel | Add |

Observe que é possivel definir dia da semana, e hordario para uso do grupo de acesso.
15
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Configurando o User Manager

Esses usuarios criados no User Manager serao capaz de acessar todas as RouterBoards da rede

configuradas.

Criando usuarios para acessar seus MikroTik RouterOS:

MikroTek Add Edit Generate User details [x]1
Miirotikl User Manager
| = | Lok Y Username Username: Efull-slt:tgpcrrt |
| 0 Password: (12344321 |
Users | e
= Disabled: ||
. . ~ Dwener: admin
Usando a interface web, va no botao: G . _
IP address: 0.0.0.0 |
Users - Add — One Callerl[:l:!. Bind on first use
Shared users: | Unlimited \a
» Wireless
w Private information
. . . . ;. Assign profile; | infra-admi ¥
Assign profile: Define o profile do usudrio. it '-'% :
Add

Essas permissdes podem ser alteradas a

qualquer momento Shared user: Quantas conexdes simultaneas

o usuadrio podera fazer. 16
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Configurando o User Manager

Para que o User Manager responda as requisicdes das RouterBoards é preciso cadastra-las no NAS
(network access server) . Por seguranca esse cadastramento deve ser feito com o IP de origem do

MikroTik e uma senha, que deve estar configurada no router e no User Manager.

Router details |E|

Pela interface web, acesse o botao:  Main

Name: router-01
Cwner: admin

Routers — Add - New IP address: |10.0.0.1
Shared secret: 12345 _
Timezone: Parenttimezone 7|
MikroTek |EEEBEZL Disabled: [ |
Wikroti User Manager m [] Authorization success

L events.'@ Autharization failure
| | ) % Name oo ] Accounting success

[ Accounting failure

| Routers

a Hadius incomming
CoA support: [ Use CoA

CoA port: ]1?[}U| |

17
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Configurando o User Manager

Pelo New Terminal esse trabalho é mais facil. Vocé pode fazer um script adicionando todas suas

RouterBoards de uma so vez.

DICA:

Para edicao de scripts recomendo o aplicativo gratuito: Notepad ++

tool user-manager

router add ip-address=10.
router add ip-address=10.
router add ip-address=10.

router add ip-address=10.

MU

shared-secret=12345

shared-secret=12345

shared-secret=12345

shared-secret=12345

coa-port=1700
coa-port=1700
coa-port=1700

coa-port=1700

Alive Solutions — MUM BRASIL 2015
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customer=admin

customer=admin

customer=admin

customer=admin

name=router-01

name=router-02

name=router-03

name=router-04

18
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Configurando o Router

As configuracao a seguir deverao ser feita nos equipamentos da rede que serdao acessados via

usuarios do User Manager

Em Radius Server cadastre o servidor que
responderd as requisicoes Radius, (User

Manager).

Configure aqui a senha que definimos em

Routers no NAS do User Manager.

/radius

add address=10.0.0.254 secret=12345 service=login

MU

| Radius Server <10.0.0.254>

el |sn ok
Service: [_ppp : [ login Cancel
] hotspot [ wireless _
[ dhep Illﬁﬂﬂll
Called 1D: | [,
Domain: | | Commert
Address: 10.0.0.254 G|
Secret: | 12345 Remove
- ot s |
Puthentication Port: | 1812
Accounting Port: —'IE'IE
Timeout: jﬁﬁ | ms
[ Accounting Backup
Realm: | jx
Src. Address: [0.0.0.0 -
enabled
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Configurando o Router

Em System - Users no botao AAA (Authentication, Authorization, and Accounting), configure para

utilizar Radius.
Existem 2 campos nessa janela que gostaria de comentar:

Default Group — define qual grupo um usudrio deve pertencer, caso o grupo que ele esta

cadastrado no Radius nao esteja configurado local no MikroTik.

Exclude Groups — usado para excluir um grupo que vocé nao quer permitir logar nesse MikroTik
com as permissdes configuradas. Se configurarmos um grupo com permissoes full se o Default

Group estiver definido como read o usuario desse grupo terad permissao apenas para leitura.

| Login Authertication&Accourting =] E3 |

[vl;Use HADIUS | 0K
i Accounting Carcel
Interim Update: I: el
/user aaa Default Group: [read '[f_' o
set use-radius=yes Exclude Groups: I—_i -
20
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]
Configurando o router

Lista de politicas permitidas:

local - politica que concede os direitos para efetuar login localmente via console

telnet - politica que concede direitos a logar-se remotamente via telnet

ssh - politica que concede direitos a logar-se remotamente através do protocolo Secure Shell

ftp - politica que concede plenos direitos para logar-se remotamente via FTP e transferir arquivos de e para o roteador. Os usuarios com esta politica podem ler, escrever e

apagar arquivos, independentemente da permisséo " read/write ", que lida apenas com configuragdo RouterOS.
reboot - politica que permite reiniciar o roteador

read - politica que concede acesso de leitura a configuragéo do roteador. Todos os comandos do console que n&o alteram a configuragdo do roteador sdo permitidos. Nao
afetao FTP

write - politica que concede acesso a escrever configuragao do roteador, exceto para gerenciamento de usuarios. Esta politica ndo permite ler a configuracéo, por isso

certifique-se de permitir assim a politica de leitura

policy - politica que concede direitos de gerenciamento de usuarios. Deve ser usado em conjunto com a politica de gravagdo. Permite também para ver as variaveis globais

criadas por outros usuarios (requer também a politica 'test').

test - politica que concede os direitos para executar ping, traceroute, bandwidth-test, wireless scan, sniffer, snooper e outros comandos de teste.
web - politica que concede direitos a logar-se remotamente via WebBox

winbox - politica que concede direitos a logar-se remotamente via WinBox

password - politica que concede direitos para alterar a senha

sensitive - concede direitos para ver informagdes sensiveis no roteador, Como senhas salvas no MikroTik como: wireless, etc.

api - concede direitos para acessar roteador via API.

sniff - politica que concede direitos de usar a ferramenta packet sniffer. 21
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Configurando o router

System / Users
O Mikrotik RouterOS vem com grupos de seguranca de usuarios pré definidos (full, read, write)
Mas as permissdes podem nao ser adequadas ao seu negocio.

E interessante criar seus préprios grupos com permissdes que se adaptem melhor ao seu cenério.

Users Groups |SSH Keys SSH Prvate Keys  Active Users Name: |EX] ] oK
|:| |:| E| I?| Palicies: (v local [ telnet
T Msh  [p
Name  /|Poices e o e st 5 T [ ooty |

& ful local telnet ssh fip reboot read write policy test winbox password web sniff sensitive api l:! ret.mut i. "EE'_':' -
£ read local telnet ssh reboot read test winbox password web sniff sensitive api E wite |: policy
£ write local telnet ssh reboot read write test winbox password web sniff sensitive api v test L'} winbone
[ | password [ | web
w! sriff || sensttive
i =2
Skn: |defaut %]

22
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- Servidor VPN ou PPPOE

autenticando no User Manager

Primeiramente criamos um Pool de enderecos que a
Pools iu5ed Addresses
VPN server ou o PPPoE server usarao para atribuir aos |E: i'?'

| New IP Pool =] E!

clientes que autenticarem no MikroTik. g ]
Defini o range 172.16.255.0/24. Addresses: (17216265024 |+ | Cancel

Next Pool: [none [ ]~
DICA:

Para fins de emergéncia, sugiro criar em cada equipamento um usudrio com uma senha de poder
do gerente de Tl ou proprietario. Restrito a acesso local (Winbox MAC ou MAC Telnet), caso o

equipamento esteja desconectado da rede e nao consiga autenticar via User Manager.

/user

user add address=1.1.1.1/32 comment="support local" group=full name=support.local password=12344321

23
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Configurando servidor

New PPP Profile

VPN ou PPPOE

Configure o Profile, definindo um nome um endereco

local e selecione o pool criado anteriormente.

Apply Em Protocols - Use Encryption select required para forcar a

criptografia.

Mew PPF Profile

General | Protocols  Limts  Queus
Mame: !_m Cancel 4
Local Address: [10.0.0.254 [5]a
Remote Address: |vpn | % -
= Comment
Bridge: I_ v Copy
Bridge Port Priorty: | - Remaove
Eridge Path Cost: | [
Incoming Fitter: I_ |-
Outgoing Fiter: | i hd
Address List: | =
DNS Server: | =
WINS Server: | -
- Change TCP M55 -

i~ no " yes o defaul

General  Protocols |Lim_is Gueue

- UUse MFLS

- |se Compression

T no  ves o« default

- Usze VJ Compression
T no O yes o+ default

- lse Encrption
" no " yes ¥ required ¢ default
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Configurando servidor VPN

Em Secrets / PPP Autentication selecione Use Radius, para que o MikroTik utilize os usuarios do User Manager.

PPF Authentication&Accounting

vilke Fadius [ ok ! ity PrPok Severs: vl AR e iwia i
(g T =
™ [ i |
- Para habilitar o VPN server, Afcooutng T el 2] LT
. | L ../ Interface Mz MTU |Max MRU [MBRU
vé na aba Interface e clique no een edete | ! Apply [TEr—
bot3o PPTP Server. Service Name: | T I 0K
. . Interface: hu_lQr]j_ |:_?| Cancel
Selecione Enable e selecione o |
Max MTU: [1480 |« Apply
Profile criado anteriormente ece (SRR | S| i |
T e | e e e Mz MRL: | 1480 :
|.|.v||u-;| |\;z B 555 & d | PPP Scanner || PPTF Sa e
— e —— MRRU: | 1600 -
[ [Name  [Type 2wty [ | |

PPTP Server

Keepalive Timeout:

- Para habilitar o PPPoE server ol i 5 | = | Default Profile: |ppp =]
] [] One Session Per Host

va na aba PPPoE server e Maoc MTU: | 1450 I

. . Max MBL: 5'1454} ! Mz Sessions: | | -
clique no botao +. wrAL: | v Aoply Authertication: [wimschap? vl machapi

. . f fil ) [w! chap [ pap
Selecione a interface e o per Kespalive Timeout: |30 > s
criado anteriormente. Default Profile: |ppp £
Luthentication: [ machap?  [wl mechap
[ |chap [ pap .

MU
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Configurando servidor

VPN ou PPPOE

Finalizando, altere o perfil do servidor Radius que foi criado anteriormente habilitando ppp na

autenticacao Radius.

Radius Server <10.0.0.254>

et |
Servics: [VIFEE "} [¥llogin
| | hotspet [ | wireless
Ol
Called ID: | |-
Domain: | | o Commen
Address: [10.0.0.254 | tomy
Secret: 12345 | Remove
S——— Feset Status
Puthentication Port: 1812 |
Accourting Port: ﬁ'l.'] |
Timeout: |3'I}D | ms
[ ] Accounting Backup
Realm: | | >
Src. Address: |0.0.0.0 |-
Eenabled

26
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Configurando servidor

VPN ou PPPOE

Usuario conectado na VPN.

PEP
Inteface  PPPoE Servers Secrets  Profiles Active Connections. |
=

| |Name s ISE‘fij_-E-'_l_[.'_EI_”Ef 1] \Encading | Address | Uptime !
R ﬂread-suppnrt pptp 152.168.107 254 MPPE128 stateless 172.16.255 255 00:00:43

27
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Hands on

mum Alive Solutions — MUM BRASIL 2015 it
Gerenciando usuarios com MikroTik User Manager MleOl 'k



Hands on coletivo

Precisamos da ajuda de algumas pessoas do auditorio para testarmos...

1. Conecte-se a rede wi-fi: UserManager-lab
2. Senha wi-fi: floripa2015
3. Use seu Winbox e conecte-se ao IP: 10.1.1.1
Usuario: suporte
Senha: 12345
4, Observe as permissdes concedidas.
5. Agora conecte-se com:
Usuario: infra-adm

Senha: 12345

6. Observe as permissdes concedidas. -

2 o
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Duvidas

—

o |
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Consideracdes finais

»  Geréncia centralizada do pessoal técnico.
»  Facil de adicionar, bloquear ou remover usuarios.
» Facilidade para mudar permissoes de acesso dos técnicos.

» Montando grupos de seguran¢a personalizados, é possivel dar
permissoes especificas para técnicos com mais ou menos poder dentro

da rede. Evitando assim dores de cabe¢a com técnicos de ma intensao.

»  Gratuito e eficiente. Basta instalar, configura-lo e pronto!!!
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Fonte

wiki.mikrotik.com

\b‘- A
Mikror ik

documentation
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