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- Obrigadoa todos por virem ao MUM, sem vocés este evento
ndo faria sentido. Obrigado a Mikrotik e aos organizadores.

Objetivo

- Despertar interesse aos que nao utilizam script
- Ouvir alguém que usa e queira compartilhar.
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Agenda

* Conceito
* Sintaxe
* Variaveis
* Operadores
* Espacos
* Loops

* Alguns Scripts de Exemplo

L_—
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Conceito

Por meio de Script o administrador pode criar procedimentos,
instrucdes em sua RouterBoard com finalidades diversas.

Pode usar estes scripts em:

*Tools / Netwatch

* System / Scheduler
*Tools / Tratfic Monitor
* New Terminal
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O script é executado linha por linha até o fim do script ou
até um erro de execucao.
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#Comentario

:globala; #coment no lugar errado
#Comentario correto

#Quebrando a linha mas mantendoa logica usandoa \

if ($a = true \
and print )
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Utilizacao de espacono script

#incorrect:
for i from =1 to =2 do = { :put $i }

#correct syntax:
for i from=1 to=2 do={ :put $i }
for i from= 1 to=2 do={ :put $i }

#incorrect
/ip route add gateway = 3.3.3.3

#correct
/ip route add gateway=3.3.3.3
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Variaveis

GLOBAL - Acessivel a partir de todos os scripts criados pelo
usuario atual.

LOCAL - Acessivel somente dentro do escopo atual.

Exemplo
:local myVar;

OBS: As variaveis devem ser declaradas antes de serem utilizadas.
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Operadores
Mat A [lecmikrotik@AP Contract] >
atematicos [lecmikrotik@AP Contract] > global soma (5+4)
[lecmikrotik@AP Contract] > put $soma
9
[lecomikrotik@AP Contract] >
Relaci 1 [lecmikrotik@AP Contract] > :put (2<4):
clacCiona -
true
[ 6o [lecmikrotik@AP Contract] > put (192.168.0.20 in 192.168.2.0/24)
Oglca false

L ==t e i e el e i e B e e ettt | -

[lec:mi]irc:ti]i@EP:E‘c:ntract] > put (~255.255.255.0)
Sobre [Pv4 0.0.0.255
Mernmikrnti FRAEP Contractl >

C()ncatenagﬁo [lecmikrotik@AP Contract] > global txt0 Obrigado
[lecmikrotik@AP Contract] > global txtl por
[lecmikrotik@AP Contract] > global txt2 estarem
>
>

[lecmikrotik@AF Contract] glockal txt3 agui
[lecmikrotik@AP Contract] put ("stxtO™.™ "."stxtl™.™ ".7stxt2™.T" ",
Obrigadoc por estarem agqui

MNecmikrotikBAP Contrac b
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Loops e Instruc¢des condicionais

do...while , for , foreach, if

[lecmikrotik@AP Contract] > global wvalor O
lecmikrotik@AP Contract] > :while (svalor<=5) do={:s3et svalor ($valor+l); :put svalor;]

=

— o R = Ld Ra

lecmikrotik@AP Contract] >

Paranao se tornar uma aula cansativa de programacao
vamos a alguns exemplos de script.

L_—
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Alguns exemplos de utilizagao script

* Filiais buscam um script na RB da Matriz e executam localmente
* Monitoramento de Temperatura.

* Backup automatico e enviado por email

* Monitorando seu Servidor Cache ou Radius “up / down”

* Desativando Rede Wireless da Empresa Automaticamente

* Reboot Agendado

* Alerta Equipamento UP/DOWN com Beep

+ Simplificando Instalacao de Novos Clientes - SXT
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Cenario:

Uma empresa precisa que ap6s as 20hs o administrador de redes crie
algumasregras de “Firewall” nas 95 lojas espalhadas pelo Brasil.




ContractTl

Tecnologia da Informacéo

Solucao:

Criar o Script e salva-lona RB da Matriz e deixar que as filiais
busquem automaticamente o script e executem no horario
programado.
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Mikrotik Matriz
& System M Fic s =
Q Gueues T E Backup Restore
Fil
— Files File Mame Type Size Creation Time

438  MNov/04/2015 14:40:11

] Log ) Aplica rsc soipt 488 MNow/D4/20151440:11
. Radius 0: i 90.0 KB__Nov/04/2015 14:40:27
EllogFirewall.0.bd bt file 0B Aug/28/2015 10:42:21
4l Trnla M~ —_ . . ce
#Contetido do Arquivo
/ip firewall filter

add action=drop chain=forward comment="Drop SSH Fw" dst-port=22 protocol=tcp

L_—
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Scriptna Filial

HGerando um Backup Antes de Importar o Script da Matriz

Jexpaort file=BkpArtes compact

HRealizando a BUSCA e Download do Script que estiver na Matriz com o Mome Aolica rsc e salvando como Aplicacao rsc

#tool fetch address="172.16.4.1" user="teste" password="teste1" src-path="~Aplica rsc” mode=fp upload=no port=21 dstpath="Aplicacao rsc”
Haerando LOG

log info "BUSCA COMNCLUIDA"

delay 20s

Hlmportando o Script que veio da Matriz
Jimport Aplicacao rsc

loginfo "ALTERACAD CONCLUIDA"
delay 20s
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Monitoramento Temperatura

# LeoMikrotik - Contract T1 www .contractti com br

local temperatura [/system health get temperature]
local nomerb [/system identity get name]
local tempmaiorgue “40"
Jzystem health
if {[get temperature]>Stempmaiorque) do={tool e-mail send to="comercial @contractti.com br" server=152.185.214.15
user=rh@contratoti.com br password=teste from=rb@contratoti.com br subject="%nomerb - Temperatura da RB: Stemperatura”
body={"
ALERTA TEMPERATURA ALTA - Maior que: Stempmaiorgue”®
Temperatura Atual: " [/system health get temperature])
i!ng en;n:ur "TEMPERATURA ALTA - Stemperatura™

else |
Jog waming "TEMPERATURA DA RB ESTA DENTRO DO ESPERADO."}

L_—
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Backup Automatico- Scheduler

HDeclarando Vanavel M
:global backupfile ([/system identity get name])

Hizerando o Backup
Jzystemn backup save name=8backupfile

delay 10s
Hlog info "INICIANDO ENVIO DE EMAIL"

/toal e-mail send to="suporte@meuprovedor.com br’ subject={[/system identity get name] . *
" Backup RBE") from=enviobackup@meuprovedor.com br file=Sbackupfile server=189.160.20.1

Hlog irfo "ENVIANDO"
:delay 60s

Hlog info "EMAIL ENVIADO"
delay 20s

Aile remove Sbackupfile

L_—
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Monitorandoseu Servidor Cache, Radius etc.

- Gerar LOG com erro avisando sobre equipamento Down
- Enviar e-mail, ou sms avisando ao administrador sobre o problema.
- Mudar Regras Firewall, Autenticacao, Rotas etc.

- Se o equipamento voltar reativar regras etc.

Metwatch
g = ¥ ® O T
Host Interval Timeout (... | Status Since
::» Monitora DMS Google / Intemet
wpd 888 00:01:00 1000 up Oct 10,2015 17-38:19
.» Monitora o Stand Alone
oy 10.0.0.2 00:01:00 1000 up Oct/02/2015 20:59:00

.- Monitora o Servidar Cache
w1721632 00:01:00 1000 up Oct/10/2015 17:36:54
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Metwatch Host <172.16.3.3>

Host Up Down

H Gerar LOG com o emo

=

log emor  ::: SRV Radius esta DOWN "
=

H Ativar PPOe Secrets

=

/ppp secret set [/ppp secret find comment=Login] disabled=no

H Enviar email avisando

H

/toal e-mail send to="suporte@meuprovedor.com br" subject ={[/system identity get name] . %
" Servidor Radius esta DOVWN ") from=suporte @meuprovedor.com br server=1893.160.20.1

L_—
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Alerta Equipamento UP/DOWN com Beep

Utilizando o Netwatch podemos monitorar um ativo e gerar aviso com
Beep caso o mesmo ndo responda.

/ Tools Netwacth

Para quem ndo usa The Dude ou outros softwares de monitoramento.
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Host | Up Down
Host: |172.16.3.3 :
Interval: |00:01:00 -
Timeout: | 1000 o
Status: :global setAlam value={tobool false];

Slalecs| Metwatch Host <172.16.3.3:

Host Up Down QK

|Enabled On Down: Cancel

log emor " ::; Equipamenrto esta DOWHN "
:global setAlam value=[tobool true]; Apply
while (SsetAlarm) do={
beep frequency=2000 length=500ms;
-delay delaytime=1000ms;
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Desativar a rede Wireless fora do Horario Comercial

EE|E

Name: |Wifi CTTI Down oK (O[]
Start Date: |Feb/19/2015 Cand Mame: Sabado oK
Start Time: |18:30:00 ¥ Appl Start Date: |May/30/2015 Cancel

Interval: | 1d 00: 0000 I Start Time: |[08:30:00 ¥ Apphy

Interval: | 7d 00:00:00
firter disable wian2CTTI Disable
inter disable wian Name: |Wifi CTTI Enable On Event:
Comment

Jinter dizable wlan2-CTTI

Start Date: |Feb/20/2015

Start Time: |08:25:00 Schedule <Dominga:
Interval: |1d 00:00:00 Mame: |[Iaaee] oK
Start Date: |May/ /3172015 Cancel
Ant ble wlan2-CTTI
(rer ensbie wian Start Time: |08:30:00 * Apphy
Qwner: | leomikrotik Interval: | 7d 00:00:00 —
sable
Policy: [ fip On Bvent:
read finter disable wian2-CTTI
policy
[ er——
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Reboot agendado
Com o envio de script pela matriz

- Cria-se um agendamento com o horario do reboot dando o
nome do script de reiniciar

/ system reboot

- Logo apds o reboot vocé pode remover o agendamento com
segundo agendamento start time=startup

/system scheduler remove reiniciar

Claro que quando vocé cria um agendamento com data e hora
Para execugao ele ndo ocorrera novamente.
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Reboot agendado
Com o envio de script pela matriz

- Cria-se um agendamento com o horario do reboot dando o
nome do script de reiniciar

/ system reboot

- Logo apds o reboot vocé pode remover o agendamento com
segundo agendamento start time=startup

/system scheduler remove reiniciar

Claro que quando vocé cria um agendamento com data e hora
Para execugao ele ndo ocorrera novamente.
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Simplificando a instalacao de novos clientes - SXT

« Utilizando um Script padrdo vocé pode:
« Agilizar configuracao de novos equipamentos.
» DPadronizarsuas configuracgoes
« Evitar esquecimento de detalhes importantes.
* Melhorada qualidadede sua rede
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Muito Obrigado!

Leonardo@contractti.com.br

(% +553199555-8380

U Leomikrotik

Youtube.com/contractti

Linkedin: https:/ /br.linkedin.com/in/albuquerqueleonardo



