Mikrotik Muito além dos ISPs

Por: Marcos Velez
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O mercado de Tl

Com a crescente busca por novas solucdes, seja com custo melhor, ou por
algumas funcionalidades nao disponiveis em outras solucdes, algumas
corporacdes vem gradativamente adotando as solucdes Mikrotik.

Assim, em alguns grupos de lojas, toda a solugcao para comunicacao entre
matriz-filial foi adotada a solucao 100% MikroTik.

Alguns clientes ainda desconfiados ja que todos os equipamentos
comprados ndo custaram nem 1/3 da solucao mais barata, resolveram
“apostar”.

Existe ainda um mercado inexplorado por nés, com o RouterOS é possivel
vendermos vpns, por exempo utilizando nossa rede. ' L
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Alguns Cases de Sucesso

- REDE DE COSMETICOS

Necessidade Inicial: Configurar uma RouterBoard em uma filial com
um link IP, para fechar um tunel IPSEC entre a filial e a matriz, que
utilizava FORTINET.

E foi aberta uma nova loja... Outra loja... outra... E outra...

E proporcionalmente aumentando e mudando as necessidades.
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Cases de sucesso

Dai eis que surgem novas necessidades:
* Colocar um segundo link ip para prover redundancia na filial...

 Autenticar usuarios remotos em seus smartphones para acessar o
sistema local...

* Trocar o equipamento da matriz por uma RouterBoard por conta do
processamento elevado da outra solucao

* Configurar o sistema de alta disponibilidade na matriz para que se
um roteador pare o outro assuma.

« Adotar uma solucao mais compativel com os provedores locais,
porque em alguns provedores nao era possivel ter conectividade fim-
a-fim verdadeira, pré requisito do IPSEC.

LL

* ETC..
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Cases de sucesso

- REDE DE MAGAZINE

Necessidade inicial: Configurar uma RB para utilizar um link IP
instalado para fechar VPN Ipsec entre matriz e filial, utilizando-o como
link principal, e mantendo um link secundario MPLS da operadora.
Para tratamento da disponibilidade, utilizamos um Tunel GRE para
tratamento do status da pseudo-interface.

Outras necessidades: Realizar a checagem do link secundario enviando
e-mail caso o link caisse.
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Cases de sucesso

* REDE DE LOJAS DE ELETRONICOS

Necessidade inicial: Criar um servidor PPTP para a direcao trabalhar
remotamente.

A ferramenta mostrou-se tao versatil que hoje além de atuar como
roteador, firewall, as routerboards também sao responsavel pela rede
wireless, QoS e por fim a interligacdes (VPN) entre matriz e filiais.
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Cases de sucesso

* REDE DE SUPERMERCADQOS

Necessidade inicial: Instalar uma rede wireless outdoor (utilizando
QRT) para interligar 3 de suas lojas que estavam fisicamente proximas.

Ap0ds essa rede outdoor, interligamos as filiais por meio de tuneis que
possibilitam tunelamento e serem postas na bridge.
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Cases de sucesso

- EMPRESA TRANSPORTE URBANO

Necessidade inicial: Fazer um balanceamento com failover para usar
dois links instalados.

Ap0ds essa configuracao, também foi integrado o sistema de VPN
OPENVPN com outra empresa, com a finalidade de compartilhar o
rastreamento da frota. Depois surgiu a necessidade um LAN2LAN com
outra garagem, utilizando um ip
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O QUE E UMA VPN

* Uma Rede Privada Virtual € uma rede de
comunicacdes privada normalmente utilizada por
uma empresa ou conjunto de empresas e/ou
instituicoes, construidas em cima de uma rede
publica.

*VPNs podem ser seguras se usados protocolos de
criptografia por tunelamento que fornecem

confidencialidade, autenticacao e integridade
necessarias para garantir a privacidade dos dados.

5

Redes BDraosil



Exemplo de VPN

v
Bouter + Firownk wh
(bt G Bon 19192 163 1 81
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VPN

* As principais caracteristicas da VPN sao:

— Promover acesso “seguro” sobre meios fisicos publicos como a
internet por exemplo.

— Promover acesso seguro a servicos em ambiente corporativo de e-
mail, impressoras, etc...

— Fazer com que o usuario, na pratica, se torne parte da
rede corporativa remota recebendo IPs desta e perfis de
seguranca definidos.

— A base da formacao das VPNs é o tunelamento entre dois

5
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Tunelamento

* Por defini¢do de tunelamento, é a capacidade de criar tuneis entre dois_ _
hosts por onde trafegam dados, assim com na engenharia civil, o tinel € um meio de “encurtar
o caminho” tornando desprezivel o conteudo que trafega por “cima”.

* O Mikrotik implementa diversos tipos de tunelamento, podendo ser
tanto servidor como cliente desses protocolos:

— PPP (Protocolo de Ponto Ponto)

— PPPoE (Protocolo de Tuneis Ponto a Ponto sobre Ethernet)
— PPTP (Protocolo de Tunelamento Ponto a Ponto)

— L2TP (Protocolo de Tunelamento de camada 2)

— OVPN (Open Virtual Private Network)

— IPSec (IP Security)

— Tuneis IPIP (Encapsula pacotes IP em pacotes IP)

— Tuneis VPLS (Servico de LAN Privada Virtual)

— Tuneis TE (Tuneis de Engenharia de Trafego)

— Tuneis GRE (Encapsulamento de Roteamento Genérico

— Tuneis EolP (Ethernet sobre IP, proprietario Mikrotik)

— Tuneis SSTP (Protocolo de encapsulamento de Ligacdao Segura) L
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Tipos de Configuracdes de VPN

* VPN SITE TO SITE (conexao de duas redes lan por roteadores)

L
*

Home

Public:192.168.90.1/24
Local: 10.1.202.1/24

*172.16.1.2132

Laptop
10.1.202.2/24

o** "PPTP Tunndl "=,

Internet

SSTP Tunnel 'i*
I2TP  Tunnel »
GRE Tunnel > H
e 172.16.1.1/32 Office
OPENVPN Public:192.168.80.1/24
ocal: 10.1.101.1/24
- -
Workstation 1 - :";“1' '1"““ "&T
10.1.101.2724 e
Workstation 2
10.1.101.324
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Tipos de configuracoes de VPN

* VPN SITE TO CLIENT (Conexdao Remota entre o dispositivo e o

roteador)

—

*10.1.101.10032

* .
o#* "PPTP Tunnd ", o

A

L
*

Ng
10.1.101.1/32 Office

Public:192.168.80.1/24
ocal: 10.1.101.124

Worketation1 ..~ /Wa f ms
10.1.101.2°24 — 1.101.
Workstation2
10.1.101.324
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Como configurar?

* A configuracao de tuneis mais simples, e consequentemente mais
compativel é o PPTP, lembrando que simplicidade geralmente nao é
sinbnimo de seguranca.

i HUICH, JEL

NO MIKROTIK |8 Interfaces

Interface | PPPoE Servers  Secrets  Profiles  Active Connections

S~ 2 L Wireless
a0 apenas ©2 Bridge L oA t=1| || | PPP Scanner ||| PPTF Server ||| 5:
Passos. =g PPP Name Type L2 MTU [Tx
== Switch
Ativar o servidor § =g mesh 7| {Erabied T
em um roteador = P ¥ Max MTU: | 1450 —
que obviamente | = ' ’[: Max MRU: 1450 —
. z MPLS
seja alcancavel |~ MRRU: -
42 Routing I
DEIOS outros Keepalive Timeout: |30 -
) . io: System I"
dispositivos. & Queves Defaut Profile: |defaut-sncryption s
Ex.com ip publicd = fies e
- v mschap? v mschap1
;‘_‘; . Ellj chap pap
HL Radius
L A k Niitema md of 21
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Como configurar?

O Segundo passo é criar 0s usuarios que irao se autenticar neste
roteador. Lembrando que o Ips Locais e Remotos se fazem necessarios
apenas se nao configurados no Perfil.

Aaj \UICK Det
| Interfaces
T Wircless Interface  PPPoE Servers| Secrets |Profiles  Active Connections
“2 Bridge o= 1| | Y| | PPP Authentication&Accounting
E PPP Mame FPassword Service  |Caller ID Profile
=5= Switch
“,‘i‘ Mesh MName: & A
- Usuario e senha que sera
235 |P I Password |leste utilizado para autenticago.
w5l |PvE [ _ T I
MPLS N Service: Servico que pode utilizar aquele usuario, por seguranca devo definir PPTP
ﬂ;‘, Routing - Caller ID: -
i2h System [ Profile: | default * . L
g SEE ||_,:,,:a| Address: (1111 I IP que sera atribuido localmente quando o usudrio “teste” se conectar
[ | Files -—
lan Fiemote Address: | 2.2.2.2¢° |p que ser4 atribuido para o host remoto quanto o usudrio “teste” se conectar




Como configurar conexao PPTP Cliente

Escolher uma opcdo de conexdo

Conectar-se & Internet

o NO PC WI N DOWS 7’8 Configure uma conexdo de banda larga ou discada com a Internet.

L4 Configurar uma nova rede
s, Configure um novo roteador ou ponto de acesso.

T ;F <« Rede.. » Central ... A Pesquisar | ', Conectar-se manualmente a uma rede sem fio
sy, Conecte a uma rede oculta ou crie um novo perfil sem fio.
iy : Exibir suas informacgées bas
Inicio do Painel de Controle :
cunﬁgu rar as conexdes Conectar a um local de trabalho
Configurar uma conexdo discada ou VPN com o local de trabalho

Alterar as configuragdes do Exibir redes ativas

adaptador
o Tig

Alterar as configuragdes de c

: 0
compartilharmento avangadas Wifi

Rede publica
==
Como deseja se conectar?

Consulte tarmbem Alterar as configuragdes de rede
Firewall do Windows ﬁl Configurar uma nova conexdo ou rede 5 Usar minha conexdo com a Internet (VPN)

Grupo Doméstico Configure uma conexio de banda Iarga, dizcada Ceonexde usando uma rede virtual privada (VPN) na Internet.

ou YPM: cu configure umn roteador ou ponto de -
Opgdes da Internet aceszo, qk} q @
! - -

< Discar diretamente
Conexdo direta com um ndmere de telefone sem passar pela Internet.
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Como configurar conexao PPTP Cliente

* NO WINDOWS Redes

Exibir Configuractes de Conexdo

Digite o endereco da Internet com o qual se conectar Modo Aviao

0 administrador de rede pode lhe fornecer este enderego. Desllgadu

Enderego na Internet: ip.do.servidor OU dn]

Meme do desting: Minha VPN Conexoes

o.Z,) Minha VPN

[ Usar umn cartido inteligente

7 : .
[] Lembrar minhas credenciais Conectar
'5' []Permitir que outras pessoas usem esta conexdo

Esta opcdo permite que qualquer pessoa com acesso a este
computador use a conexdo.

Criar Cancelar
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Como configurar conexao PPTP Cliente

* NO MIKROTIK ROUTEROS

I N[ R | R A

3 Wireless

S Brgge Interface | PPPoE Servers  Secrets  Profiles  Active Connections

E PPP !Ill-* Ui o || B T PPP Scanner PPTP Server S5TP Server LZTP Server

== Switch PPP Server [L2MTU |Tx Fix

“1a Mesh PPP Client

essl |P I PPTP Server Binding

<77 MPLS I PPTP Client New Interface

42 Routing F SSTP Server Binding General Dial Out |5tatus Traffic

i System A 55TP Client Connect To: | Ip.do.servidor

g Queues LZTP Server Binding

] Files L2TP Client

] Log OVPN Server Binding assword: lteste | .
3 Radis OVPN Chent Profile: |default-encryption ¥
& Tools ¥ PPPoE Server Binding

B New Terminal PPPGE Client Keepalive Timeout: |60 “
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Como saber o status da conexao

| | safe Mode | [ Hide Passwords | [l (& [ Hide Passwords [l (3}
A5 Quick Set O] [x] A& Quick Set [=](E3

| Intefaces PPPoE Save= | Secds | Profies | [ Interfaces Interface | PPPoE Servers Secrets  Profiles
_'i'_‘:"ﬁreless st m ? PPF Scanner j_'lI"uI'iI'E-'IEESE +1" = b 2@ ? PPF Scanner

B o L2 Brid
o, Bndge | Name / | Type L iy S0ge | Name / | Type L
=2 FPPP DR  ¢#<pptpieste: PFTP Server Binding =@ PPP 4-#pptp-out FPTF Cliert

== Switch Interface <<pptpestess £ == Switch Interface <pptp-out 1

° Mesh General Status | Traffic “I5 Mesh General Dial Out Status |T|Efﬁc

zs5] |P 253l P .

= Uptime: |00:04:01 r Uptime: |00:04:00

= | Ll Encoding: |
: User: |teste -

<’ MPLS

#2 Routing
% Routing Caller ID: |[172.25.1.9 & Sysem MTU: [1450
425 System Encoding: | gli]ueues MRU- |145'I]

@ Queues || Files
[ Files MTU: [1450 Log Local Address: (2.2.2.2

Log | MRU: (1450 L Radius Remote Address: |1.1.1.1

E 3 4
S Radiss Local Address: [1.1.1.1 A Tools
1 || Mew Teminal

4
A Tools Remote Address: |2.2.2.2
|| Mew Teminal . =4 MetaROUTER

®5 MetaROUTER Status NO Servif ¥ Partition

Status no client
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E se for uma conexao site to site @ sO isso?

* Nao! Precisaremos ainda configurar as rotas, seja criando rotas
estaticas ou podemos utilizar algum protocolo de roteamento

dinamico.

Home

Public: 192.168.90.1/24

Local: 10.1.202.1/24 *472.16.1.2/32

Laptop
10.1.202.2/24

+* "PPTP Tunnel "o,
* '.'.

-
>

> a
172.16.1.1/32 Office

Public:192.168.80.1/24
ocal: 10.1.101.1/24

_— A
P _
b b :‘;?1.1 u1.-1?zra|13
10.1.101.224
Workstation 2
10.1.101.324

[2=5] | I JCloud

" MPLS " DHCP Client
#2 Routing [ DHCP Relay
500 System [ DHCP Server
Q Cueues DNS

|| Files Firewall

|| Leg Huotspaot

_@ Radius IPsec

& Tools [* Neighbors
|| New Terminal Packing

| LCD Pool

=4 MetaROUTER Routes

#Z Parition SME

5
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Criando as rotas conforme o cenario anterior

* No roteador Home

Routes
-
5

5

1AC

1AL

1AL

W5

5
JAC

Mexthops Rules
=1

Dist. Address

= 0.0.0.0/0

= 10.1.101.0/24
P 10.1.202.0/24
I+ 10.100.125.0/...
1721612
F177000/8

I+ 175.0.0.0/8

- 152.168.50.0/ ...

VRF
T

Gatewd
152164
172.16.
LAM rez
afp1-hal
pptp-oul
10.100.
10.100.
sfp1-bal

Route <10.1.101.0/24:

General | Atrbutes

10.1.101 _u.;gq<?ede gue eu desejo atingir, ou seja, a rede do meu outro roteador (office)

1721612 + | reachable pptp-out 1

0 gateway é o caminho que 0s pacotes devem seguir para alcancar a
Check Gateway: rede, ou seja o ip do tdnel do outro lado ou a interface, se for PPP

Type: |unicast

Distanice: |1

Scope: [30

5
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Criando as rotas conforme o cenario anterior

* No roteador OFFICE

Routes |Nexthops Rules VRF

[#]=| [+ x| (o] (7]

Route =10.1.202 0/24=

|Dst. Address |Eatewa1r

AS P 0.0.0.0/0 152.168.80.2 ry
DAC P 10.1.101.0/24  LAN reachable
AS F10.1.202.0/24  172.16.1.1 reaq
DAC P 10.100.125.0¢... sfplbackbone
DAC 1721611 pptp-out1 reach
AS 1770008 101001251 4
AS P175.000/8 101001257 my
DAC P 152.168.80.0/... sfplbackbone
‘|

8 items (1 selected)

General | Sttrbutes

Check Gateway: | |

|| d | |reac:hable pptp-out 1 |

Type: |ur|icast ||

Distance: | 1 |

Scope: |EI|'I]

Target Scope: |1D

Routing Marl: | |

Pref. Source: | |
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Outro

25l P "| ARP
v8 [Pvh I Accourting Routes | Nexthops Rules VRF
7 MPLS ? Addresses E Al T
7 Routi i
&% houting I‘* e Dst. Address Gate
5 System DHCF Rel
- =
&8 Queues DHCP Server
General | Attributes
[ Files DNS
Log Firewall Dst. Address: [10.1.2.0/24
_@ Fadius Hotspot Gateway: 2222
A, Tools " IPsec
) Check Gateway:
| Mew Teminal Neighbors
# MetaROUTER Packing R .dT‘ﬂ:'e: nicast
- ota nq servidaor,
#5 Partition Poal Distanc
| = Make Supout sif Foutes
MTU: |1450

|| Files

] Log MRBL: (1450

AL Radius Local Address: |1.1.1.1

A Tools || Remote Address: [22.22

|&l Mew Teminal .

suerourer  [OLAtUS NO servidor

exemplo (criando as rotas

5 1P M| ARP
£l IPvE " Accounting Routes | Nexthops Fules VRF
7 MPLS " Addresses 4 =l | T
SRR —— Dist. Address Gatew
io; System " DHCP Relay
& Queues DHCP Server
General | Attrbutes

|| Files DNS

Log Firewall Dst. Address: [10.1.1.0/24
_@ Radius Hotspot Gateway: |1.1.1.1
4 Tools M IPsec

) Check Gateway:
|l Mew Teminal Meighbors
. Type: funicast

JE_‘| MetaROUTER Packing .
PR Rota na|client
& Fanmon Pool Distan

Make Supout rf
L= p Routes edne: [0

| Log Local Address: (2222

L Radius | Remote Address: |1.1.1.1

A Tools ¥

|Em Mew Teminal |

=5 MetaROUTER

@2 Partition

Status no client



PPP — Definicdes Comuns para 0s servicos

* MTU/MRU: Unidade maximas de transmissdo/ recepcdo em bytes.
Normalmente o padrao ethernet permite 1500 bytes.

Em servicos PPP que precisam encapsular os pacotes, deve-se definir valores
menores para evitar fragmentacao.

 Keepalive Timeout: Define o periodo de tempo em segundos ap6s o qual o
roteador comeca a mandar pacotes de keepalive por segundo. Se nenhuma
reposta é recebida pelo periodo de 2 vezes o definido em keepalive timeout
o cliente é considerado desconectado.

- MRRU: Tamanho maximo do pacote, em bytes, que podera ser recebido
pelo link.

* Authentication: As formas de autenticacao permitidas sao:
— Pap: Usuario e senha em texto plano sem criptografica.
— Chap: Usuario e senha com criptografia.
— Mschap1l: Versao chap da Microsoft conf. RFC 2433 L
— Mschap2: Versao chap da Microsoft conf. RFC 2759 L

Redes Braosil



PPP — Definicdes Comuns para 0s servicos

Change MSS: Maximun Segment Size, tamanho maximo do segmento de
dados. Um pacote MSS que ultrapasse o MSS dos roteadores por onde o tunel
esta estabelecido deve ser fragmentado antes de envia-lo. Em alguns caso o
PMTUD esta quebrado ou os roteadores nao conseguem trocar informacoes de
maneira eficiente e causam uma série de problemas com transferéncia HTTP,
FTP, POP, etc... Neste caso Mikrotik proporciona ferramentas onde é possivel

interferir e configurar uma diminuicao do MSS dos préximos pacotes através do
tunel visando resolver o problema.

TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K
Router A —~ T e Router B

L Token I:]
4 &S — (g =
MTU 1500 S
S MTU 4462
1 MSS=16K 2 MSS=16K
-~ -

3 Set“Send MSS” = 16K

a . MSS=8K 2  MSS=8K '
6 Set “Send MSS” =8K
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Mais sobre perfis

W PPP Profile <perfil-pppoe> 1

General | Limits

Name: | perfil-pppoe

Local Address: |172.16.0.1 }_3_\ -
Remote Address: Vpool-@poe !ﬂ -
Bridge: ‘ i -
Incoming Filter: ‘ v
Outgoing Filter: | v
Address List: |-
DNS Server: ‘ .
WINS Server: | ‘ —

~ UUse Compression
& default C ono C yes

- Use VJ Compression
& default C ono C yes

~ Use Encryption
& defaut C no € pes € required

— Change TCP MSS

& default Cono C yes

x|

* Bridge: Bridge para associar ao perfil, isso mesmo, é possivel
associar um tunel PPTP L2TP a uma bridge e fazer um “LAN2LAN”
entre dois ROUTERs utilizando a funcdo BCP.

Incoming/Outgoing Filter: Nome do canal do firewall para
pacotes entrando/saindo.

Ou seja, € possivel colocarmos uma politica de firewall apenas para
0s usuarios que estejam associados a aquele perfil.

« Address List: Lista de enderecos IP para associar ao perfil.

Ou seja, podemos ainda criar grupos a partir desdes clientes, e por
exemplo, fazer uma politica de rotas, uma politica QoS diferenciado.

* DNS Server: Configuracao dos servidores DNS a atribuir aos
clientes. Se nao configurado, o servidor passara aos clientes o seu
proprio ip se configurado como cache de dns e mais os ips
configurados em /ip dns

« Use Compression/Encryption/Change TCP MSS: caso estejam em
default, vao associar ao valor que esta configurado no piz-rfil
default-profile.
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Mais sobre perfis

 Session Timeout: Duracao maxima de uma sessao PPP
(muito util se utilizado em VPNs, porque, pode ser que
0 usuario se esqueca de desconectar da VPN quando
finalizar o uso. Com isso consumindo recursos)

x|
General Limits ‘
o T '+ | [t | . |dle Timeout: Periodo de ociosidade na transmiss3o de
'de Timeaut: (003000 -1 | uma sessdo. Se ndo houver trafego IP dentro do
Rate Lifit {1/t | 300K/300k | a periodo configurado, a sessao é terminada.

C
~ Only One ’&‘
" default C no & yes

* Rate Limit: Limitacdo da velocidade na forma rx/tx.

Pode ser usado também na forma rx-rate/tx-rate rx-
burst-rate/tx-burstrate rx-burst-threshould/tx-burst-
threshould burst-time priority rx-rate-min/tx-rate-min.

* Only One: Permite apenas uma sessao arge0 mesmo
usuario.
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Mais sobre o0 a base de usuarios

- Service: Especifica o servico disponivel para este cliente

em particular.

Mame: |usuario DK

Password: |senha - Cancel

*
[ ]

Service: |ppt ,
. = Caller ID: Se VPN, serd um IP, se um pppoe, o MAC
eris v Digable
Profile: |default-encryption * Commant
Local Address: [172.16.1.1 « [ cw | * Local/Remote Address: Endereco IP Local (servidor) e

Remote Address: [172.16.1.2 N remote(cliente) que poderao ser atribuidos a um cliente
em particular.

Routes: [10.1.202 0/24 -
Limit Bytes In: -
Limit Bytes Out. - * Limits Bytes IN/Out: Quantidade em bytes que o cliente
i pode trafegar por sessao PPPoOE.
st Logged Out:

enabled

Routes: Rotas que sao criadas do lado do servidor para
esse cliente especifico. Varias rotas podem ser

adicionadas separadas por virgula. I L
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TUneis EolP

EolP(Ethernet over IP) é um protocolo
proprietario Mikrotik para encapsula mento
de todo tipo de trafego sobre o protocolo IP. i

ANLAN A2

Quando habilitada a funcao de Bridge dos roteadores que estao interligados através
de um tunel EolP, todo o trafego é passado de uma lado para o outro de forma
transparente mesmo roteado pela internet e por varios protocolos.

O protocolo EolP possibilita:
- Interligacao em bridge de LANs remotas através da internet.
- Interligacdo em bridge de LANs através de tuneis criptografados.

A interface criada pelo tunel EolP suporta todas funcionalidades de uma interface
ethernet. Enderecos IP e outros tuneis podem ser configurados na interfﬂ P.O
protocolo EolP encapsula frames ethernet através do protocolo GRE.
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TUneis EolP

* Criando um tunel EolP entre as
redes por tras dos roteadores
10.0.0.1 e 22.63.11.6.

* O MTU deve ser deixado em 1500
para evitar fragmentacao.

* O tunel ID deve ser igual para
ambos.

Il New Interface :

General | Traffic

o

Name: | ecip-tunnefl

|
Type: [EoIP Tunnel l
MTL: [1500 |
|
|
|

L2 MTU: |
MAC Address: |02:E0:9D:68:34:01
ARP: | enabled 2

Remote Address: |2263.11.6 |
Tunnel ID: |10 ]

Il New Interface '

General [ Traffic

)
L

Disable

g
E
|
=

0
<=

op

T
2
&

Torch

Name: [goi_p-tymeﬂ

Cancel

|
Type: |EolP Tunnel |
MTU: |1500 J
|
|

L2 MTU: |
MAC Address: |02:£0:9D:68:34:11
ARP: [enabled ‘r;[

Remote Address: [_170. 0.0 I
Tunnel ID: [10 J

Disable

Comment

3

Torch

g |lo >
|x
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TUneis EolP

Bridge Ports |Fiters NAT Hosts.

=] 7] 7
Interface / | Bridge Priority (h.. |Path Cost |Horizon |R
4+t wlani bridge1 80 10 dh
x
General |smu3i oK
Interface: [eoip-tunneﬁ ][*I Cancel
Bridge: | bridge1 IE2 Apply St
Priority: |80 | hex Disable
Path Cost: [10 ] Comment
Horizon: [ ]" Copy

 Adicione a interface EolP a bridge,
juntamente com a interface que fara
parte do mesmo dominio de broadcast.

5
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IPSEC

* Proporciona uma estrutura completa segura para vpns que
atravessem a internet

- E normalmente utilizado para interligacdo de diversas empresas,
orgaos publicos sistemas de cartdes de crédito.

 Assegura a confidencialidade, quer dizer, somente as “pessoas”
autorizadas podem ver os dados sensiveis. Adota métodos de
encriptacdo e controle de acesso para isto.

* Também conta com um mecanismo de revisao de integridade dos

dados que garante que nao tenham sido modificados por alguém nao
autorizado.

* Internet Procotol Security € um conjunto de protocolos definido pela
|IETF para garantir a troca segura de pacotes IP/IPv6 através de redes

ndo seguras (Internet). ' B
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IPSEC

* |[PSec se pode dividir nos seguintes grupos:

« —Autentication Header (AH) - RFC 4302 para integridade e
autenticacao

* —Encapsulating Security Payload (ESP) - RFC 4303 para
confidencialidade

- —Internet Key Exchange (IKE) — E utilizado para a criacdo e
distribuicao dinamica de chaves de criptografia para AH e ESP.

5
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Alguns conceitos sobre |IPSEC

* Fase 1: Os pares devem concordar com os algoritmos utilizados em
mensagens IKE e autenticar.

Nesta fase tem que combinar os seguintes itens:
- authentication method
- DH group (no Mikrotik ndao é por numero do numero)

- encryption algorithm DHGroup1l 768 bit MODP group
_ exchange mode DH Group 2 1024 bits MODP group

) DH Group 3 EC2N group on GP(2/155)
- hash algorlthm DH Group 4 EC2N group on GP(2/185)
- NAT-T DH Group 5 1536 bits MODP group

- DPD and lifetime (optional)

5
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Alguns conceitos sobre |IPSEC

* Fase 2: Os pares estabelecem uma ou mais SAs que serao usados
pelo IPsec para criptografar dados. Todos os SAs estabelecidas pelo
IKE daemon terdao valores de vida (ou de limitacao de tempo, apds o
qual SA se tornara invalida, ou quantidade de dados que podem ser
criptografados por este SA, ou ambos).

Nesta fase tem que combinar os seguintes itens:
- lpsec protocol

- mode (tunnel or transport)

- authentication method

- PFS (DH) group

- lifetime ' 1B
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Exemplo Configuracao ipsec no Cisco Router

crypto isakmp policy 10
encr 3des

hash md5

authentication pre-share
group 2

lifetime 54000

I

crypto isakmp key SENHAEXEMPLO address ©0.0.0.0 0.0.0.0 no-xauth

crypto isakmp keepalive 120 5
!
crypto ipsec transform-set YES esp-3des esp-md5-hmac
!
crypto map ELETRO 3 ipsec-isakmp
description EXEMPL0®@2
set peer host.dyndns.org dynamic
set security-association lifetime seconds 1800
set transform-set YES
set pfs group2
match address EXEMPL0®@2
!
ip access-1list extended EXEMPL0®©2
permit ip any 172.18.2.0 0.0.0.255

L
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Exemplo de configuracao IPSEC no RouterOS

/ip ipsec proposal

add auth-algorithms=md5 disabled=no enc-algorithms=3des lifetime=15h name=\
vpn_eletrocisco pfs-group=modp1024

/ip ipsec peer

add address=200.1.1.1/32 auth-method=pre-shared-key comment=\
"VPN_cisco new" dh-group=modp1024 disabled=no dpd-interval=disable-dpd \
dpd-maximum-failures=5 enc-algorithm=3des exchange-mode=main \
generate-policy=no hash-algorithm=md5 lifebytes=0 lifetime=30m \
my-id-user-fgdn="" nat-traversal=no port=500 proposal-check=obey secret=\
SENHAEXEMPLO send-initial-contact=yes

/ip ipsec policy

add action=encrypt disabled=no dst-address=0.0.0.0/0 dst-port=any \
ipsec-protocols=esp level=use priority=0 proposal=vpn_eletrocisco \
protocol=all sa-dst-address=200.1.1.1 sa-src-address=0.0.0.0 \
src-address=172.18.2.0/24 src-port=any tunnel=yes L
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E ai subiu??

Como saber se a comunicagao esta ocorrendo?
Realizando um ping partindo das estacoes.

Porque nao foram criadas rotas em minha tabela de roteamento, terei que
fazé-las estaticamente?

Nao o Ipsec encaminhara de acordo com as policies criadas.

Porque a tabela de SAs esta vazia?
SO serao criadas SAs quando ocorrer a primeira tentativa de conexao.

Como posso fazer o teste partindo da minha propria RB?

Utilizando um recurso chamado preferencial source, nele definindo um ip que
faz parte da police por exemplo, se meu src-address for

L
172.18.2.0/24 e o dst-address: 10.123.123.1 eu posso criar L
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L2TP com IPSEC

O IPSec precisa de conectividade fim-a-fim verdadeira, ou seja é

necessario que os dois equipamentos consiguam se enxergar, em

resumo nao funcionara em redes com nat, por padrao.

=2 PPP Uma forma de resolver esse
512 Mesh Irterface oE Servers 5 iles ive Connections 7 ’

P e “problema” é fechar um tunel
%2 1P L t=| | | | PPP Scanner || PPTP Server ’ . .
ZWRLS P T — T |2tp que provera conectividade
#Foumg D ol %] fim-a-fim verdadeira, ou seja,
o em [ , : . ~
;Z‘-"‘“ 0 7 Eriabled [ ok Os ips que estabelecerao
B s S a comunicacao serdo ips locais

D Max MRLU: |1450
Log O Apply

;1 Radius D MRRL: M
;; Taols [ g Keepalive Timeout: |30 a
|| Mew Terminal g Default Profile: |defautt-encryption ¥
B L.CD D Authertication: v mschap2 [+ mschapi L
lir'— Partition D v chap ¥| pap
| & Make Supout rif I; v Llze IPsec
€@ Vanual T IPsec Secret: |senhadoipsec .
@ NewVinBox |1 Redes Brosil




Redundancia de links (failover)

Uma das técnicas para checagem dos links é utilizar o netwatch.

Porém como o netwatch é muito sensivel, existemm muitos falsos
positivos.

Se colocarmos na tabela de rotas, o check gateway=ping ou arp,
estaremos monitorando apenas a interface do proximo roteador, que
geralmente esta instalado nas dependéncias da empresa.

Uma das técnicas que utilizo é colocar um ip externo, geralmente o
ultimo salto para sair da operadora.
LL
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Redundancia de links (failover)

* Solucao utilizando a tabela de rotas:

=3 PPP

S8 Mesh
l.% IP |

5
7 MPLS P
P
I

42 Routing
o System
e Queues
[ Files

| Log

. Radius
x Toals I

| Bl Mew Teminal
(. | CD)

#Z Partition

| & Make Supout rif
& Manual

& New WinBaox

Interface |E_hgmgt Eol

Dst. Address: |0.0.0.0/0

LA RS
| Cancel
+v = o x |— — -
Gateway: 8.8.8.8 * | [recursive via 179.185.12.185 ETHERZ
i | 5| ¢ | [Cromy
Accounting Check Gateway: |pir1g " ¥ | - Disable
Addresses Type: |unicast
Cloud |
) Routes
DHCP Cliert Distance: |4 Mexthops FRules VRF
DHCP Relay soope: 30| %= [ ][ %] LFind | [al
DHCF Server ) |D3t. Address |Gatewa'_.r Distance + | Routing Mark |F‘re‘f. Source
Target Scope: |30 AS [P 192.168.0.0/16 10.80.10.80 reachable ETHER3 i
DNS Routing Mar: o LINK O
Firewall AS =2828 179.18%.179.18 reachable ETHERZ2 2
Pref. Source: i LINK
Hotspot AS I 0.0.0.0/0 200.221.2.45 recursive via 189.3179.18... 3
IPsec o LINKO
) 5 = 0.0.0.0/0 8.8.8.8 recursive via 17918517318 ET... 4
Meighbors — LINK
Packing AS 200221245  189.39179.185 reachable ETHER1 4
Poaol enabled 93 items (1 selected)
Routes
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Equipamentos em HA (alta disponibilidade)

* O Mikrotik disponibiliza o recurso de VRRP, em que se um roteador
para de responder as interfaces a ele atribuidas passam a nao mais
responder. Com isso 0 equipamento que estava em slave,
automaticamente assume. Ainda é possivel executar um script no
caso da mudanca

Inteface <ETHER2: =1E3
de estado: General VRRP | Septs | Trfic =
o rtotoce: (TP +
. ace
° Exemplo de uso: EEE VRID: [2 || T Aoply
| P (E '
N
R cf»rthemmk Interval: [1.00 s
RM 4wETHERT [] Preemption Mode
R vether2dink2
s linke o - Authentication
RM 4»ETHER2Z & none (" simple ¢ ah Remove | (kbps 1
R #i*etherdan = kbps I
RM  #ETHER3|  pasoword: | v ° kbps +
. |
67 items (1 selected) Version: |2 =]
V3 Pratocol: |IPv4 [+

enabled runring master
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Perguntas ?




