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Agenda

Tempo Total: 30 minutos

Estudo de Caso: 10 minutos
Switching e VLAN: 15 minutos
Perguntas: 5 minutos
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Sobre mim: Jodo Krieger

SOLUGOES EM TI

. Diretor de Tecnologia da PdeU-'EE

. Técnico em Eletronica - CREA-SC - T1-30.699-8

. MikroTik

TRAINER

CERTIFIED CONSULTANT

MTCNA - MikroTik Certified Network Associete
MTCRE - MikroTik Certified Routing Engineer
MTCWE - MikroTik Certified Wireless Engineer
MTCTCE - MikroTik Certified Traffic Control Engineer

LPIC-1 - Junior Level Linux Professional
LPIC-2 - Advanced Level Linux Professional

. Microsoft

MCTS - Windows Server 2008 Network Infrastructure: Configuration

. Ubiquiti

UEWA - Ubiquiti Enterprise Wireless Admin

. ITILv3 - Information Technology Infrastructure Library - Version 3

. Firewall - Seguranca de rede

. Servidores - Virtualizaco, Arquivos, Proxy/Cache, Aplicativos

. Wireless Indoor

. Consultoria

. Treinamentos
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Estudo de Caso

Objetivo:

Mostrar as : e
implantadas na Clinica Vista, e,

% /|
onde foram aplicadas solucdes Mikrornk .

e produnet

V l S T A SOLUCOES EM TI

MEDICINA DOS OLHOS




Sobre a:
VISTA

MEDQICINA DOS OLHOS

VISTA

MEDICINA POS OLnOS

S | CORPO CLINICO | ISTANEWS = AREA DO MEDICO  CONVENIOS

e Q Sud visao

A A consultas - exames - cirurgias
el g » SERVICOS
Y Vista Medicina dos Olhos desde 1998 v i
+ Consultas
+ Exames
‘Equipamentos com tecnologia de ponta f +Tratamentos
Veja mais
> NEWSLETTER
Cadastre-se para receber
— novidades em seu email.
: CS
» CORPO CLINICO > NOTICIAS R
| Conheca nosso Corpo Clinico, e  FATORES DE RISCO E PREVENGAO DA DMRI... rr—
""' ’ ' saiba um pouco mais de cada um A DMRI é a maior causa de cegueira depois dos 65 anos de idade. A
LU e recics e a  pouicie =
- ) Veja mais Leia mais CADASTRAR
HOME INSTALACOES VISTA NEWS CORPO CLINICO CONVENIOS CONTATO
A EMPRESA ESPECIALIDADES Eventos AREA DO MEDICO PERGUNTAS FREQUENTES
mprensa
Noticias
. 2000 inicio . 10 médicos . 50 computadores

. 2002 c. cirugico . 70 funcionarios . sistemade gerenciamento
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TERMO DE AUTORIZACAO DE USO DE IMAGEM

VISTA
7M;CIN:\7I)OS OLHOS )

Por este ato, e na melhor forma de direito, eu, Ayrton Roberto Branco Ramos,

portador(a) de cédula de Identidade R.G. n.° 1626490 e inscrito(a) no CPF/MF sob o

nimero 57304750987, representante legal da empresa Centro Catarinense de Retina e

Vitreo , inscrita sob o CNPJ 02.549.354.002-04. AUTORIZO EXPRESSAMENTE a

veiculagdo, gratuita da logomarca/imagem da empresa supramencionada, pela empresa

Produnet Tecnologia LTDA ME, com sede na Rua Cruz e Souza, 50, Centro,

Floriandpolis/SC, CEP 88020-710, inscrita sob o CNPJ: 01.994.450/0001-72, em

quaisquer veiculos de comunicagdo a serem produzidos exclusivamente para a

finalidade de divulgacdo da parceria entre as empresas, no MUM - MikroTik User

Meeting em territdrio nacional e internacional.

Para tanto, a i

gem objeto da p autorizagdo podera ser veiculada por todos os
meios de divulgacdo, inclusive, mas ndo limitadamente, pela midia impressa ou por
transmissdo eletronica de dados (online), em folders de apresentagdo da entidade,
folhetos, malas diretas, bem como no website, através dos quais todo e qualquer
terceiro, cliente e/ou visitante, podera ter acesso as mencionadas informagdes e imagem,

cuja divulgagdo publica ora se autoriza.

Por ser esta expressdo da minha vontade, livre de qualquer constrangimento ou coagdo,
declaro que autorizo o uso acima descrito sem que nada haja a ser reclamado a titulo de
direitos conexos a minha imagem, assinando a presente autorizagio em duas vias de

igual teor e forma.

Floriandpolis, 27 de outubro de 2015.

Centro Camﬁnens(eddm

Unidade Clinica - Rua Dep. Leoberto Leal, 107 - Centro - Florianopolis - SC
Resp. Técnico: Jodo Luiz Lobo Ferreira - CRM-SC 5753 - RQE 1789

Unidade Cirdrgica - Rua Madalena Barbi, 53 - Centro - Floriandpolis - SC
Resp. Técnico: Ayrton Roberto Branco Ramos - CRM-SC 7434 - RQE 5288

Fone/Fax: (48) 3216-7000 - www.vista.med.br
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Sobre a: PPOdU'IE'J

SOLUGOES EM T

A missao da Produnet é

(TI).
O nosso nome vem de PRODUtividade + InterNET = PRODUNET.

Nossa paixao por Tl e nossa fun(;ao de integradores de tecnologias,
nos guiam na busca de

inovadoras

seguras

simples

humanizadas

gue visam as estratégias do seu negocio

gue levam em conta suas expectativas de investimento

Entendemos que
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O inicio do suporte em Tl na Sy AP
2011

!

nub 10/100Mbps

matricial

servidor de arquivos montado
e sistema gerencial



Necessidades de TI @

. N VISTA
Sistema mais rapido e seguro

m il
P

servidor IBM + no-break
WS2008
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Necessidades de Tl
Ampliacao - Oportunidades ( )

e o ]|
~ . Cabeamento -

Esruturado

<

VISTA
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Necessidades de TI
VISTA

Seguranca dos arquivos e Produtividade

Autenticacéao
(}zentyal Community Edition =.3 Slngle Sign—on
T inistrad RYIKY 8
Consultar Logs » Relatério completo S'

Q
Log do Dominio ERCERVEESERD

@ Dashooarc {) zentyal Community Edition s

Selecione os relatérios completos disponiveis

- Rede - SERYE... - > |33 | Pesauisar sERVER-ARG

-0 @

Organizar *  Central de Reds & Compartihamento =

B& Estado dos Froxy HTTP v ]
23 Eetadoc | Proxy Q Usuarios e Computadores | giconmte B (e
—
4 Downloads o j
# Sistama ¢ CORE OE] Locsis L Administrativa Compartilhamento
ﬂ - L Auxiliares Compartilhamenta
Dashboard ¢ — "
Rede < - 0 i - " L coocirurgias Compartilhamenta
= Consulta personalizada = vistalan 2 B Biblotecas B crurg compartiamart
! Citurgico ompartihamento
X . 25 Estado dos @ Computers @ Docurmentos
- ;
N Manutencdo B0 modulos : =] Imagens L' Compras Compartilharmento
A partir da data: |:| SERVER-ARD J’ M c tori c i ;
— lisicas L' Consultorios ompartihamento
Logs 23 v|f| Ooutubro /| 2015 Y - 06 v |4 i
' Domain Controllers -
I l I ‘ | ‘ ‘ ‘ |_ * Sistema < r 4 E widens . Coordenacao Compartilhamento
Eventos -
E_Gmups . Diretoria Compartilhamento
Uso de disco ¥ Refresh logs . L P
%‘;‘ Rede < #8 Domain Admins =1 {8 Computadar ) Exames Compartihamento
RAID . . G
To date: " M4 G-Administrativo e d.('tlbackuptl) @) A Faturamento Compartilhamento
Gerenciamento ds 25 v/ outubre v/ 2015 v - 08 v o4 o/\' Manutengo < - M, G-tuxiliares iy Diseo Losal () L Ferias Compartihamenita
software . BiP-EXT-1 (E)
URL A G-CCirurgico = X . Financeiro Compartilhamento
I Gerenciamento de < 5 . a BRP-INT (F3)
: software M G-Cipa DADOS (61) L Marketing Compartilhamento
GATEWAY ] = i
A, 3-Compras 7158 MBackup (WCCRY) (M:) L' Medicos Compartilhamento
e! Prozy HTTR ¢ Dominio GATEWAY M, G-Consultorios 52 publica (Yserver-arg) (T:) 4 Orientacan Compartilhamentao
: " M G-Coordenacao L Produnet Compartifiamento
. . € | publi i
Firew all < Host & Proxy HTTP < - 2% G-Diretoria E :ede . Publico Compartilharmenta
BACKURTL ] i
: - - 488 G-Exames l: L Recepran Camnpartilharnento
INFRASTRUCTURE 3 . S CoRvZ A recursns humanos Compartilhamento
M G-Faturamento & i
Pl Usuario - 43\ 6 I~ L SuporteTl Compartilhamenta
'] DHCP -Ferias
: INFRASTRUCTURE i . L sysvol Compartilhamento
- 3 G-Financeiro 178 tsclient ‘ N
. zentyal-quarantine Compartilhamento
@ DS Evento DHCP M, G-internet-liberada =1e _’l
e - - |

| Qualquer '|
® NTP — @ DS !kf 22 itens
|

L
| PESQUISAR H SAVE AS EVENT

Pma'-”EE 11
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Necessidades de TI

Interconectar as sedes via Internet
Seguranca - Oportunidade ( )

& N N
Mikror ik

produet

MEDICINA DOS OLHOS




Necessidades de TI @
VISTA

MEDICINA DOS OLHOS

Mobilidade com Seguranca

- Wi-Fi de alto desempenho com REO951UI-2HND, utilizando somente 502.11n
- Restricao de conectividade baseado na forca do sinal > - 85

«  Site Survey para melhor aproveitamento de espectro (hAP lite)

o VirtualAP + VLAN para separacao de redes

M& 11k T
IKIOR I 1
o~
* e ZoiPer
; Wy
< -90 <= ] < -70 < < < WLAN WLAN
visitantes funcionarios

Pr . linterface wireless spectral-history wlanl
SOLUCOES EM TI 13




Necessidades de TI @

. . . VISTA
Visualizar, Analizar e Controlar

KrOTT
com MIKIror ik

Liberamos acesso ao que traz

e arede de computadores
Aumentamos a e a performance darede

links, cpu, hdd, memaoria e outros recursos
Implantamos rapida e segura
Inovamos com

Fornecemos (Infrastructure as a Service)

Prestamos servicos e a Tl da Clinica Vista
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Switching ¢ VLAN

Descricao:
ajuda na melhoria da darede, e com
podemos e aumentar a darede.

15



CPU, RAM e NAND
RouterOS
Wireless

Switch Chip N

== =

T W T T T T T T i
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routerboard
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RB951G-2HnD

Diagrama em blocos

Eth1 Eth2 Eth3 Eth4 Eth5
Gigabit| [Gigabit| [Gigabit| |Gigabit| |Gigabit

NI

-
Atheros8327 N §§§§
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e e mmmm e — - e e e e e e =
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. . "
O Switch Chi
No RouterOS p mtemrd

A Quick Set Switch
I CAPSMAN Switch | Pot Host VLAN Rule
8 |nterfaces
1 Wireless - . —
R | |Name s Type Mirror Source | Mirror Target | |V|
& i Bridge switch1 Atheros 8327 5
=% PPP
=z Switch
°2 Mesh Switch
= |p -l Switch Pot Host VLAN Rule
AL
4 Routing | Name / Switch  |VLAN Mode  |VLAN Header Default VLANID | v
. Gustem etherl switchl  disabled leave as is
4 ether2 switch disabled leave as is
’ Queues ether3 switch1  disabled leave as is
- efherd switch disabled leave as is
] Files afhars switchl  disabled leave as is
| Log switchl cpu switch1l  digabled leave as is
& Radius
K Tools b items
@ New Terminal

[adwin@BMikroTik] /interface ethernet switch> print
Flags: I - inwalid

# HIME TYPE MIRROR-SOURCE MIRROR-TRARGET SWITCH-ALL-PORTS
switchl Atheros-8327 none none

pr'ndt; ;

SOLUCOES EM TI
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=yes

d

no-defaults

<

SWITCH

cpu
i
<
(]

CPU

(RouterOS ) (Wire-Speed )

Quando resetamos

produnet



Port Switching

Ativando Master Port

\“
routerboard

eadmin@4C:SE:OC:53:83:9B (MikraTik) - WinBox v6.32.3 on RB951G-2HNnD (mipshe) — ] X
Sessions  Settings Dashboard
SafeMode | Session:[4C%5E %0C%53%83%98 crufiz ME
As OQuick Set [Ol[=]
1 CAPsMaN Interface  Ethemet IEolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
minetaces | %] |
2 il [Name [Type  [MTU «[L2MTU [Tx R | Tx Packet [p/s) |FixPacket [p/s] |Master Port |Fix Bandwidth |TxBandwidth Switch |+
32 Bridge R ¢isetherl  Ethemet 1500 1538 Obps 0 bps 0 0 none unlimited unlimited switchl
l?a PPP R ¢irether2  Ethemet 1500 1598 0 bps 0 bps 1] 0 none unlimited unlimited switchl
m_____——___
=z Switch ipetherd  Ethernet 1500 1593 0 bps Dbps 0 0 none unlimited unlimited switchl
4ipethers  Ethemet 1500 1538 Obps 0bps 0 0 none unlimited unlimited switchl
“5 Mesh
gl |P ¥ ;
. MPLS M e General Ethemet OverallStats R Stats T Stats o]
& Routiny [ || 5items out of & (1 selected ]
e Lo e (L '
& System Type: | Ethernet |
o
= MTU: | 1500 |
L2MTU: 1598 | &
M Radius Max L2 MTU: |4074 | —
% Tooks MAC Address: |4C:5E:0C:53:83.9C | __°'°
[ New Terminal ATIVAMOS ARP: |enabled ”i| Cable Test
= MetsROUTER O SWITCH | Blink |
Q} Partition CHIP w sther ” v Reset MAC Address
| Make Supout i Bandwidth (Rx/Tx): |unlirited ”L| HI unlirnited ”L|
& Manual Switch: | switchl |
New WinBox
B it

produnet

SOLUGOES EM TI
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“
routerboard

Master Port ativado

A porta ' .comunicara com o
RouterOS pela porta ° ’

Todas outras portas sao °
(Kernel Linux)
O trafego passa na

Acelta ;
Porta Access (PC, impressora)
Porta Trunk (Outro switch)

21
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Master Port ativado

(RouterOS ) (Wire-Speed )

22
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Roteando

SWITCH

(RouterOS ) (Wire-Speed )

CPU Routing

23

200.1.2.3/30

192.168.1.1/24
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“
routerboard

Virtual LAN

Com VLAN podemos:

Reduzir os dominios de broadcast (ARP, DHCP, ...
Aumentar a velocidade de rede

Aumentar a seguranca com redes diferentes
Diminuir a propagacao de virus

Simplificar a administracédo e as modificac0Oes
Dividir usuarios em grupos (redes)

Limitar a largura de banda por grupo

Criar politicas de acesso a Internet por grupo

Definir por software o local fisico do usuario

24
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Seguranca e simplicidade mtertX)ard

D

Y

=
NI
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S
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VLANI10
produet

VLANZ20

1° Andar
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Frame Ethernet (L2) + Tag 802.1Q (VLAN)

ORIGINAL UNTAGGED FRAME | Destination MAC address| Source MAC address LT::;i 4512018;33 CRC/FCS
NUuMBEROFBYTES|l 1| 2] 3l alsleflal2]a]lals]efafalalal.].Inf1fl2]3]a
1518
Frame
Check
Sequence
B
fag recomputed
is inserted
TAGGED FRAME | Destination MAC address|  Source MAC address 45Pfg'ﬁ’%{[’m
NUMBEROFBYTES|l 1] 2] 3] afls|ef1]2]3]4a]ls5]s 1l20.].]n
1622

Canonical Eorm Indicator
0 = Ethernet

1 = Token Ring

802.1qg tag

expanded view

Tag Protocol |[Dentifier

B02.10 TAG PRIORITY =) to 4095
o i

NUMBERDF%E‘S 1 Lo P e . O LR 1
0=<7 Reservation: 0x000 and OxFFF

TOTAL = 4084

- dU'IEE Tag = Etiqueta
P

SOLUGOES EM TI
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Com Switching

(RouterOS ) (Wire-Speed )

VLAN-30 - ACesso

VLAN-40 - AcessoN, K &

27
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routerboard

Configurando
Portas > 1 2 3 4 5
VLAN Mode Disable Disable Secure Secure Secure
Default VLAN ID --- --- 30 40 —-
VLAN Header leave as leave as always always add if
IS IS strip strip missing
GW Local Acesso Acesso Trunk

Switch Port | Host VLAN Rule

v
MName Switch V0LAN Mode  WLAN Header Default VLAN |D v
etherl-gateway switch disabled leave az iz
ether2-master-local switch dizabled leave as iz
efherFsave-ocal ACESSO EANGD  switchl Secure always strip 30
______ etherd-slave-ocal ACESSO VIANGD  switchl  secure  awaysstip 40
- etherb-slave-focal TRUNK switchl  secure add if missing
switchl cpu switchl  disabled leave as iz

E items [1 selected)

produnet

SOLUCOES EM TI
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Configurando

“
routerboard
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Jululsl MMM KKK TTTTTTTTTIT KFK

MIMMM MM EE¥K TTTTTTTTTTT EFK
M oMM MMM III KKK EFKK  RRERERR 000000 TIT IITI KKK FKFK
MM MM MMM IIT EEFEEK FRE RER 000 000 TTT IIT FKFEFK¥EK
M MMM III KKK KKK  RRERERER ooo 0oo0 TIT III FKFK FEK
MMM MMM IIT EEE EEK FRE ERER gooooo TTT IIT EKEFE EEK
MikroTik EouterDS 6.32.3 (c) 1999-2015 http: /v, mikrotik. com/

[2] Giwves the list of awvailable commands

command [ 2] Gives help on the command and list of arcuments

[Tab] Completes the command/word. If the input is ambicuous,

a second [Tab] giwves possible options

i Move up to base lewvel

. Mowe up one lewvel

Joommand Use command at the base level

e +

| Produnet - Consultoria, Assessoria e Treinamentos |

| wiw. produnet. com. br I

T et +

I (48) 9982-8707 - kriegerfprodunet.com.br I

e e e e L e e e +

[produnet@MikroTik] >

Jodo Krieger PFDC’U'IEE

SOLUCOES EM TI
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[system note>

[produnet@MikroTik] /system note> print
show-at-login: yes

NOLE. Fmmmm oo + | Produnet - Consultoria,
Assessoria e Treinamentos | | www.produnet.com.br |
B + | (48) 9982-8707 -
krieger@produnet.Com.Dr | 4----mmmmmmm oo +

[produnet@MikroTik] /system note> export

# oct/25/2015 11:02:59 by RouterOS 6.32.3

# software id = FEHC-3BZT

#

/system note

] 0 e +\
\n| Produnet - Consultoria, Assessoria e Treinamentos A
\n| www.produnet.com.br )\

\n| (48) 9982-8707 - krieger@produnet.com.br \

[produnet@MikroTik] /system note>

Joao Krieger PPDdU'IEE

SOLUCOES EM TI
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MIMMM MM EE¥K TTTTTTTTTTT EFK
M oMM MMM III KKK EFKK  RRERERR 000000 TIT IITI KKK FKFK
MM MM MMM IIT EEFEEK FRE RER 000 000 TTT IIT FKFEFK¥EK
M MMM III KKK KKK  RRERERER ooo 0oo0 TIT III FKFK FEK
MMM MMM IIT EEE EEK FRE ERER gooooo TTT IIT EKEFE EEK
MikroTik EouterDS 6.32.3 (c) 1999-2015 http: /v, mikrotik. com/

[2] Giwves the list of awvailable commands

command [ 2] Gives help on the command and list of arcuments

[Tab] Completes the command/word. If the input is ambicuous,

a second [Tab] giwves possible options

i Move up to base lewvel

. Mowe up one lewvel

Joommand Use command at the base level

e +

| Produnet - Consultoria, Assessoria e Treinamentos |

| wiw. produnet. com. br I

T et +

I (48) 9982-8707 - kriegerfprodunet.com.br I

e e e e L e e e +

[produnet@MikroTik] >

Jodo Krieger PFDC’U'IEE

SOLUCOES EM TI
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