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Gerenciamento x Gestao de
Provedores com Alta
Disponibilidade




Vitor Horita

- Engenheiro de Telecom, Computacao e Seguranca do
Trabalho;

- Po6s Graduado em Redes e Comunicagao de Dados;

- Pos Graduado em Engenharia de Seguranca do Trabalho;
- Certicacao em Metodologia SCRUM;

- 13 anos de experiéncia na area de Tecnologia;

- 4 anos de experiéncia na area de Telecomunicagoes;

- Especialista em Engenharia Regulatoria de
Telecomunicacoes;



E-Commerce
Escolas Online
Nota Fiscal Eletronica
WhatsApp
Redes Socias
Spotfy

Uber
Buscadores;
Jornais;
Jogos;
Netflix

Globo Play;
Etc...

Cada dia dependemos mais da Internet
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Mercado de Acesso a Internet

- Temos hoje um foco grande em tecnologia de ultima milha;

- Desenhos e solucdes focadas entre o cliente e nosso
backbone




Como vocé toma decisao
para Investir/Crescer?
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Quem sao seus concorrentes?

Rio Branco (364]
MNova Emprésa

| AC-040

AS: 28573 - CLARO S.A. Média: 23.97 Mbit/s;
AS: 8167 - Brasil Telecom S/A - Filial Distrito Federal. Média:
9.61 Mbit/s

» AS: 4230 - CLARO S.A. Média: 23.03 Mbit/s
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Quem sao os tomadores de decisao?

Rio Branco Acre Brasil

ddd

HOMENS MULHERES HOMENS MULHERES HOMENS MULHERES

MAIS DE 100 ANDS
85 A B0 ANDS
80 A B4 ANDS
33 A 80 ANDS
80 A B4 ANDS
75470 ANOS
TOA T4 ANDS
(5 A 60 ANOS
0 A 64 ANOS
33 A 50 ANOS
30 A 54 ANDS
45 A 40 ANDS
40 A 44 ANOS
33 A 30 ANOS
30 A 34 ANDS
25 420 ANOS
20 A 24 ANDS
13 A 10 ANDS
10 A 14 ANDS
5A0ANOS
0A4ANDS




Quantidade de Casa e Empresas?

< Quantidade de domicilios:
» Domicilios Urbanos: 87.196
> Domicilios Rurais: 6.988
> Total de Domicilios: 94.184

+ OBS: Este s3ao numeros que auxiliam em saber qual a
expectativa de cliente domeésticos por cidade atendida.

% Quantidade de Empresas:
» Empresas Atuantes: 5.444

+ OBS: Este s3ao numeros que auxiliam em saber qual a
expectativa de clientes empresariais por cidade atendida.



Bens Duraveis por domicilios

100.000

75.000

50.000

25.000

Domicilios

B Radio

B Televisio

" Maguina de lavar roupa

B Geladeira

B Tclefone celular

B Telefone fixo

B Microcomputador

B Microcomputador com acesso a Internet
B \Votocicleta para uso particular

B Autmével para uso particular



Renda Mensal da Populacao

120.000 B Sem rendimento
B Até 1 salario minimo

90.000 " Mais de 1 a2 salarios minimos
B Wais de 2 a 3 salarios minimos
£0.000 B \Mais de 3 a 5 salarios minimos
B Mais de 5 a 10 salarios minimos
20,000 B Mais de 10 a 20 salarios minimos
B Wais de 20 salarios minimos
0

Pessoas



CONCLUSAO DO ESTUDO

Detectamos com este estudo que existe uma
curva positiva de crescimento na localidade e
uma expectativa de crescimento da demanda de
57,005% nos préoximos 10 anos, contudo a
estratégia deve ser focada em planos para faixa
da populacao com renda até 2 salarios minimos
gue estatisticamente compromete entre 4% a 6%
dos rendimentos com internet.



Analise socio economica da Regiao




Mas e o backbone?

- Esta preparado para suportar
toda a demanda?

- Esta projetado para um
crescimento escalavel e
sustentavel?




Alta Disponibilidade

- O que ¢ alta disponibilidade?

Uma rede altamente disponivel é
uma rede resistente a falhas e nao
uma rede infalivel.



Alta Disponibilidade

e Solugoes para suportar o encaminhamento de
trafego diferentes

e Implementacoes de Lan-to-Lan baseadas em
RFC 6037

e Padronizar a rede para um crescimento
escalavel e nao inchar conforme a RFC
6513/6514

e Capacidade do nucleo da rede transportar
Multiplos protocolos

e Suporte a IPv6 conforme RFEC 4659

e Capacidade de padronizacao da operacao
técnica para driblar a falta de mao de obra;




Alta Disponibilidade

e Isso nao @ um universo distante e caro.

e Tudo isso € possivel seguindo as RFCs e funcionam em quase
todos os fabricantes de roteador e isso inclui a Mikrotik.

e Pensando nos pequenos e medios provedores,
verificamos que o Mikrotik, atende a todos os requisitos com a
diferenca de ser extremamente acessivel.



Modelo BGP/MPLS - RFC 4364/2547
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v' Os roteadores de transito na rede “P e PEs” deve suportar IP/MPLS
(IGP + LDP),

v' As rotas virtuais sao criadas dentro dos PEs e atreladas as VRFs de
encaminhamento e trocadas entre PEs via iBGP (M-BGP), construindo
uma rede exclusiva para cada servico chamada de VPN-L3 (Rede
Privada Virtual de Camada 3).

v Importacao e Exportacao de informacoes para prefixos IP dentro das
VRFs sao blindadas e nao sofrem ataques ou se misturam com outros
servicos da rede.

v' Toda a topologia é preparada para suportar IPv6 descrita na RFC
4659,



OSPF, MPLS, IBGP e VRF

- Estes sao os protocolos que sustentam
as topologias de alta performance.

- Quais beneficios e impactos do uso
destes protocolos?



OSPF

v' Vantagens:
> O OSPF é um protocolo especialmente projetado para o
ambiente TCP/IP para ser usado internamente ao AS.

> Publicacao de Tabelas: Link State Routing Protocol e a
busca pelo menor caminho.

» Algoritmo Shortest Path First - SPF.
» Simples de configurar no Mikrotik.

v Problema mais comum:
> Configuracoes equivocadas, instaveis e inseguras.



OSPF
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B Interface List .

e T =
inteface | Bhemet EolP Tunnel IP Tunnel VLAN VRRP  Bonding = Address List 23|
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| Name /| Type (L2 MTU |Tx |Rx | T Pac... | Address + | Netwark \Broadcast Interface ||"’|
R 4tlobridge Bridge 65535 432kbps 14.7kbps 14 10015 10.0.15 100.15 lobridge
R sisether] Ethemet 1526 Obps 6.7kbps 0 F10151/24 10150 10.1.5.255 etherd
R eirether? Ethemet 1522 162kbps 14.5kbps 15
R eiether Ethemet 1522 611kbps  7.0kbps 3

ik 5] O5PE
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OSPF <ether2:

_ Mame | Rouer ID Rung’
Gererl | Staus | B TiE -
Interface: |[EiE
Cost: |'|D | Apply
Interfaces | Instances | Metwarks |-:_v5.r_e'_a* i |1 | I—l
- ' ricrity: -
Diizabl
[#[=] [«][x] g .
Authentication: |MD5 || ol
| Interface | Cost | Fri Copy
D #etherll 10 Euthertication Key: I:I - ;
DF  #lobridge 10 L Facdairtnse Dofoull Fonte  never ¥ | | Doasble
& etherl 10 Authentication ey (D |251 | : |_
e Redgegs i Connecied Rodes 1 ¥
gEt:E'i lg Metwork Type: |brnadcast || 3| L. :Cg
ether |
# ctherd 10 L] Passive s nbonethined o | G |
ﬁEthE'E 10 Instance ID: |0 | Redsirbute RIF Routes no ¥ Flemciin
etherd 10
¥ etherd 10 . Redatstuie BGP Routes o ¥
Fetranzmit Interswal: & e =
Fesdiiriein (kher Fostes: no
Transmit Delay: S
Hella Interval: T n Fier osgfn t
Router Dead Interyal: 2 Out Fiter. oapf 2t ¥
Ihpalrda,d .
enabled | aszive |State: backup
Titems out of 7 [1 selected)




OSPF

Networks Areas | Area Ranges Vitual Liks  Neighbors  NBMANeighbors  Sham Licks LSA Routes | AS Border Routers .
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Area D: 0.0.00 | | fopy
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Type: |defaul [#] — #£100.15 backbone
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MPLS

< Multi Protocol Label Switching € um mecanismo de transporte que foi
padronizado através da RFC-3031 e opera numa camada OSI intermediaria as
definicdes tradicionais do Layer 2 (Enlace) e Layer 3 (Rede), por isso que se
tornou recorrente ser referido como um protocolo de "Layer 2,5".

v" Vantagens

>
>
>

>

Melhor desempenho no encaminhamento de pacotes;

Criacao de caminhos (Label Switching Paths) entre os roteadores;
Possibilidade de associar requisitos de QoS, baseados nos rdtulos
carregados pelos pacotes.

Criacao de MPLS-TE para aproveitamento de 100% do investimento da
rede.

v" Desvantagens
> Problemas de falta de conhecimento tanto das caracteristicas da

implantacao do MPLS: tamanho do MTU e MPLS-TE.



MPLS

% | New MPLS Interface
Irterface: [EELnI +

2

Hello Interval: |00:00:05

Hold Time: | 00:00:15

Transport Address: | | cach

Remove

!dlsabled

| MPLS

LDP Interface | LDP Neighbor Accept Fiter Advertise Fiter Forwarding Table MPL

|Interface / |Hello Interval |Hold Time | Transport Address | Accept Dy... |
ether] 000005 00:D0 15 yes
n_afth!_ard D‘D:ﬂi}:ﬂﬁ D‘[_h;i}[i:'lﬁ _ yes
lobridge 00:00:05 00:00: 15 yes
LSR ID: {10.86.0.2 A
Transport Address: |10.86.0.2 A
fpply
Path Viector Limit: |255 |
Hop Limit: | 255 |
[ | Loop Detect
[ Use Explict Null
{v| Digtribute For Default Route

LDF'Interfan:el LOP Meighbor  Accept Filker  Adwvertiz:

i

Interface !

MPLS MTU




iIBGP

v Vantagens:
» O BGP - foi projetado para evitar loops de roteamento em
topologias arbitrarias, o mais serio problema de seu
antecessor.

> A funcao primaria de um sistema BGP ¢ trocar informacao
de acesso a rede, inclusive informacao sobre a lista das
trajetorias dos ASs, com outros sistemas BGP.

> O iBGP também ¢é responsavel por transportar as VRFs
entre os nos da rede.

v Problema:
> As configuracoes demandam atencao e conhecimento.



IBGP

BGF

BGP Instance <default>

Name:

AS: |65001

Router ID: |10.99.99.4 | &

[ | Redistribute Connected
[ | Redistribute Static

[ | Redistribute RIP

[ Redistribute OSPF

[ Redistribute Other BGP

Out Filter:

Confederation Peers:

|
Confederation: |
|
|

Clugter 1D:

Cliert Ta Client Reflection
[] lgnore AS Path Length

Instances | VRFs Peers | Networks Aggrenates VPNA Routes | Advertisements

IEHE' E @ @ | Refresh || Refresh All || Fesend || Bezend Al |

|Name |Instance |Hemu:ute i |Hemnt...|MuIti..-. |Fh:|ute ...|TTL |Hem|:|te I |Uptime |F"refi:-c Count |State- |VJ
& Mirante-> Pardal default  10.33.99.2  B5001 no  pes default 10.99.99.2 2d 04:16:34 46 established '
&2 Mirante-»CityLar default  10.99.93.3 BR001 ' no yes default 10.99.99.3 Bd 09:10:26 45 establizhed
& Mirante-»CPA default 10.99.99.4 ER00T no nes default 10.93.93.4 ad 09:44:50 46 established
&2 Mirante-»Integral default  10.93.93.5 ER00T ho e default 10.93.99.5 ad 09:45:02 45 establizhed
*, & Mirante-»EritaGuia defaull 11099396 BROOT | po ric default idle
& tirante-»Queen default 1033537 BRO0T no yes default 10.93.93.7 Bd 03:44:45 46 esztablizhed
& Mirante->Modelo default  10.93.53.8 GAO0T no 15 default 10.93.99.8 Ad 134757 46 esztablizhed
& Mirante->Modelo&ES  default 1099399 BEO0T . no =% default 10.93.99.9 ad 03 45:03 5 establizhed




IBGP

General | Advanced = Status General Advanced ‘&atus
Address Families: [v|ip! [ | ipw6 [ [2vpn vpnd [ | 12vpncisco

Update Source: |Iobridge || ¥ | -

L=}
=

e
3 -

Mame: |F‘E‘|

Instance: |defau|t

&
=

Cisco VPLS NLRI Length Format: |auto bits

Remote Address: |10.99.99.1

Remote Port: |

=
=

Remote AS: 65001
TCP MD5 Key: |

2

7lo|§ z
Tk

MNexthop Choice: |Fnrce seff

Muttihop
["] Route Reflect

|
|

Hold Time: | 180
Keepalive Time: |
TTL: |defautt

Mezx Prefi Limit:

ﬂﬂﬁ

2

ﬁiﬁ
2

Max Prefoc Restart Time: |

In Fitter: |

Out Fitter: |

AlowAS In: |

["] Remove Private AS
[[] AS Ovenide

Default Originate: |never

[] Passive
[ ] Use BFD




VRF

Vantagens
» Virtual Routing and Forwarding, em redes de computadores
baseadas em IP, roteamento virtual e Transmissao (VRF) &
uma tecnologia que permite que varias instancias de uma
tabela de roteamento possam coexistir dentro do mesmo
roteador ao mesmo tempo.

» Segmenta os servicos da rede com baixo custo de
processamento.

» Blinda a rede de ataques.

v" Desvantagens
> As configuracoes demandam atencao e conhecimento.



VRF

Inztances  WHFsz | Feerz | M etworks | Agaregates i YPMH4 Routes | Advertizements |
*| =] ][5 7
|In3tance 4 |H|:|uting b ark. |Dut Filker
default M anutencan
default CityLar
default Cazel
default AeroportoStaRita
default Acofer
default BeiraRio
. default MTL
- . default Miodela
l i
B P | default Kadi
Routes Nesthops FRules VRF | default BritaCBa,
H [ default Concrenop
+i!:- |'* n. E ? default Gabriela
_ |Rodting Made  / |intefaces Raute Digting...
.E_ﬁa'lta-u".-‘#'i..jﬂﬂ_ ﬁapl_{_}{f 51
8 | VRF <Cliente-A-VL100> il # | VRE < Cliente-B-VL101 {5 |
Routing Mark: |Clierte-A-VL100 (% a Routing Mark: | BT TaemIRI] %]«
Interfaces: ivianm{r EIE Cancel | Intefaces: vian101 % - | Cancel |
Route Distinguisher |51 [ ;m_] Roxits Distraaisher: |5:2 | [ Aeey |
Import Aoute Targets: |5.1 $ | eat J import Route Targets: |52 i | Pacabie
Export Route Tergets: [5- 2 I_TH_M Bion Roule Targets: |52 1% [ Comment |
:' iest— ) BB e - ._l
| Gopy_| [ oo |
! Remeve | | Removwe |
s atdad | |d-u.:|L'-:r.--:|




Resultado

Fioute Lizt

HDutBS|Nexthops Rules YRF

[#]=] []] [l 7]

|Dst. Address

i |Gatewa_l,l

|Di

DAL P 172.18.0.40/29
Db | P 17218.0.40/29

Ob | P17218.040/29
Ob | P17218.040/29

Db | P 17218.040/29

Routes | Mesthop:  Fules WRF

[#][=] []l]
|Dst. Address f |Gatewa_l,l |Distance |Fh:uuting |F'rf

Cab 00000 10.99.99.5 recurzive via 172.18.0.26 etherd 200 Acofer
Cab P 000040 10.99.99.3 recursive wia 172.18.0.10 ether? 200 BeiraRio
A5 00000 10.255.1.194 on BritaCB& reachable «lanGy 1 BritaCBa&,
AS 00000 10.255.1.48 on Caszel reachable +lan3000 1 Cazeli
Cab 00000 10.93.99.3 recurzive via 172.18.0.10 ether2 200 CitwLar
D&k 00000 10.95.99.3 recurzive via 172.18.0.10 ether? 200 D55

A5 00000 10.255.1.78 on DentalCBA reachable wlanks 1 DentalCBaA,
AS 0000/ 10,2551 162 on FetalCare reachable wlank 1 FetalCare
A5 00000 10.255.1.250 on Gabriela reachable «wlan53 1 Gabriela
Cab 00000 10.99.99.5 recurzive wia 172.18.0.26 etherd 200 Integral
Céb P 000040 10.99.99.7 recursive wia 172.18.0.42 ethers 200 K.adri

A5 00000 10.255.1.106 on MTU reachable vwlan200 1 MTU

AS 00000 10.222.1.190 on Manutencao reachable vlan22 1 Manutencao
Cab 00000 10.93.99.3 recurzive via 172.18.0.10 ether2 200 MegaFid
Dab 00000 10.95.99.8 recurzive via 172.18.0.82 etherd 200 kModela
AS 00000 10.255.1.142 on Plena reachable vlank3 1 Plena

AS 0000/ 10.255.1.206 on Titania reachable wlian33 1 Titaria
Dab P 10.0.4.0/24 10.95.99.4 recurzive via 172.18.0.18 ether3 200 MTU

Cab 10060424 10.99.99.2 recurzive wia 172.18.0.2 etherl 200 MTU

AS  F100.7.0/24 10.255.1.114 on MTU reachable vlan200 1 MTU

Dab P 10.0.2.0/24 10.95.99.4 recurzive via 172.18.0.18 ether3 200 MTU

A5 P101.1.0/24 10.255.1.158 on FetalCare reachable wlank 1 FetalCare

Db | P 17218.0.40/29
Db | P 17218.0.40/29
Do P 17218.0.48/29
Db | P 17218.0.48/29
Db | P 17218.0.48/29
Db | P 17218.0.48/29
Db | PP 17218.0.48/29
Db | P 17218.0.48/29
Db | P 17218.0.48/29
DA P 17218.0.64/29
Db | P 17218.0.64/29
Db | P 17218.0.64/29
Db | P 17218.0.64/29
Db | P 17218.064/29
Db | P 17218.0.64/29
Db | P 17218.0.64/29
Dao P17218.072/29
Db | P 17218.072/29
Db | P 17218.0.72/29
Db | P 17218.072/29
Db | P17218.072/29
Db | P 17218.072/29
Db | P 17218.072/29
DAC P 172.18.0.80/29

Ob | P17218.0.80/29

etherk reachable

10.99.99 2 recursive via 172.18.0.2 etherl

10.99.99.3 recursive via 172.18.0.10 ether2

10.99.99.4 recursive via 17218.0.18 ether3

10.99.99.5 recursive via 172.18.0.26 etherd

10099.93.7 recursive via 17218042 etherb

10.99.99.8 recursive via 172.18.0.82 etherd

172.18.0.2 reachable etherl, 172.18.0.26 reachable etherd
10.99.99.2 recursive via 172.18.0.2 etherl

10099.93.3 recursive via 172.18.0.10 ether2

10099.99 4 recursive via 17218018 etherd

10.99.99.5 recursive via 172.18.0.26 etherd

10.99.99.7 recursive via 172.18.0.42 etherk

10.99.99 8 recursive via 17218082 etherd

17218.0 42 reachable ethers, 172.18.0.10 reachable ether?
10.99.99.2 recursive via 172.18.0.2 etherl

10.99.99.3 recursive via 172.18.0.10 ether2

10.99.99.4 recursive via 172.18.0.18 etherd

10099.99 5 recursive via 17218026 etherd

10.99.99.7 recursive via 172.18.0.42 etherb

10.99.99.8 recursive via 172.18.0.82 etherd

172.18.0.82 reachable etherd, 172.18.0.2 reachable etherl
10.99.93 2 recursive via 172.18.0.2 etherl

10.99.99 3 recursive via 172.18.0.10 ether?

10.99.99.4 recursive via 172.18.0.18 ether3

10.99.99.5 recursive via 172.18.0.26 etherd

10099.93.7 recursive via 17218042 etherb

10099.99 8 recursive via 17218 0.82 etherd

etherd reachable

10.99.99.2 recursive via 172.18.0.2 etherl



Planejamento Estimado da Migracao

Depende do tamanho e de como esta a rede.

1 Existe padronizacao,
d Existe um modelo ideal,
1 Existe normativas,
1 Existem as RFC s mercado.



Planejamento Estimado da Migracao

A O desafio é: Transformar o que foi feito
na sua rede durante anos, em algo
padronizado e escalavel, seguindo as
boas praticas recomendadas pelo
mercado.

d E garantir assim o melhor uso do seu
investimento e que vocé nao precisara
ficar mudando de design de rede a cada
modinha que aparece.



Conclusao

O sucesso da migracao ou
implantacao de uma nova rede
depende do planejamento.
Nao importa o tamanho da rede.
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Perguntas????




Obrigado.

fsolintet Vitor.horita@solintel.com.br
Q solintel.gerentel

» (43) 99147-1777

W https://www.linkedin.com/in/vitor-daniel-
genovez-horita

B https://www.facebook.com/vitor.horita.1



