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Geréncila facil com
RoMON

- Problemas com acesso arede, através
de VPN?

. Acesso remoto (RDP, TeamViewer)
lento?

- Falta de otimizacao na geréncia da rede,
e na configuracao de roteadores?
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Geréncla facil com
RoMON

RoMON deixa tudo i1sso para tras...
... Em poucos cliques

... Ou linhas de comando!
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O gque € ROMON?

- Protocolo proprietario MikroTik;

- Introduzido a partir da versao 6.28 do
RouterOsS;

- Facil configuracao;

- Oferece acesso arede, usando IDs com
formatos de enderecos MAC, e opcao de
personalizacao. Ex: 00:00:00:00:02:10.



O gque € ROMON?

. Objetivo:

Se colocar como mais uma forma de
gerenciar equipamentos MikroTik, de
forma facil e eficiente!
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O gque € ROMON?

- Acronimo para "Router
Management Overlay Network"

. Introduzido na versao 6.28 do
RouterOS, através de /romon.

- ApOs aversao 6.28, atraves de /tool
romon.
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O gque € ROMON?

- ROMON cria uma camada 2 (MAC)
Independente, que pode ser utilizada
tanto para descoberta de
eguipamentos (discovery), quanto para
encaminhamento de informacoes.

- A camada 2 que é criada, nao tem
relacao com as camadas 2 e 3 que sao
configuradas no roteador.



O gque € ROMON?

- Pode rodar aplicacoes como ping, ssh, etc.

- Cada roteador pertencente a uma rede RoMON
possul um ID. Este pode ser gerado
automaticamente, assumindo o MAC da
primeira interface, ou manualmente, atraves da
Intervencao do usuario.

. RoMON NAO prové encriptacio. Este recurso
fica a cargo da aplicacao que ira rodar através
da rede ROMON. Ex.: SSH, Winbox.




Beneficlos

- Acesso externo facil e rapido;

- Dispensa auxilio de software
adicional;

- Facilita a configuracao de novos
eguipamentos, especialmente em
locals remotos.
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Beneficlos

- Discovery

- [romon discover (=< 6.28)

. /tool romon discover (=> 6.28)

. Ping

- [romon ping 00:00:00:00:00:02 (=< 6.28)

. /tool romon ping 00:00:00:00:00:02 (=> 6.28)
- SSH

. /[romon ssh 00:00:00:00:00:02 (=< 6.28)

- /tool romon ssh 00:00:00:00:00:02 (=> 6.28)



Beneficlos

MikroTik-2
10.10.10.2

172.16.0.0/30 172.16.0.4/30

10.255.255.0/30 MikroTik-4

MikroTik-1 |
10.10.10.1 ) ‘ 10.10.10.3

172.16.0.12/30 172.16.0.8/30

10.10.10.4




Beneficlos

© WinBox v3.1 (Addresses)

File Tools

Connect To: 255..2 v Keep Password

1= : | Secure Mode
Login: |admin 2
e V| Autosave Session

Password: | __| Open In New Window

Session: 3 Browse... |
Note:

Group: |Belluno

RoMON Agent: |10.255.8.2

| Add/Set | | Disconnect From RoMON

Managed RoMON Neighbors |

V| | Refresh |

|Address < [Cost |Hops [Path LZMTU |Identity |Version
| 00:00:00:00:00:02 200 1 00:00:00:00:00:02 1500 R2 6.34
00:00:00:00:00:03 400 2 00:00:00:00:00:02, 00:00:00:00:00:03 1500 R3 6.32

' 00:00:00:00:00:04 200 1 00:00:00:00:00:04 1500 R4 6.32
' 00:00:00:00:00:05 200 1.00:00:00:00:00:05 1500 R5 6.32




Configuracao

- Para habilitar o ROMON:
- /tool romon set enabled=yes

-

BTest Server

@ New Teminal Bandwidth Test 'RoMON Settings [=] Eﬂ
+ Make Supout rif Email

v| Enabled 0K

& Manual Flood Ping D: | |

E Exit Graphing
IP Scan
MAC Server
Netwatch

Packet Sniffer

Cancel

S ret:"
Sl Apply

Cumrent ID: 000000000000 Ports

Discovery

Ping

Ping Speed
Profile

SMS
Telnet
Torch

Traceroute
Traffic Generator

Traffic Monitor .
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Configuracao

- Por padrao, o ID e gerado atraveés
do MAC de da primeira interface,
mas também pode ser configurado
manualmente.

RoMON Settings =] E3




Configuracao

- Podemos também selecionar as
interfaces que farao parte da rede
RoMON. Por padrao, todas as
Interfaces fazem parte da rede RoMON,
guando habilitado.

RoMON Settings [=] E3

viena i
ID: [00:00:00:00:00:02 | 4

Secrets: | v

Current ID: 00000000(}002




Configuracao

-+ O parametro "forbid" proibe a
participacao da Interface na rede

RoMON, e pode ser utilizada para
agllizar excecgoes.

RoMON Settings [=] E3

Secrets:

Current ID: | 00:00:00:00:00:02




Configuracao

- Entradas mais especificas, tem
prioridade sobre entradas menos
especificas.

k=] [v]% @ [T

| [Interface  [Fobid  |Cost |
all yes 100
ether1-R1 no 100
ether8-R3 no 100

Secrets:

Cument ID: | 00:00:00:00:00:02

:73 ﬁemsv(fseiec'ted) :




Configuracao

- O campo "secrets" é utilizado para
autenticacao de mensagens trocadas na
rede ROMON, verificacao de Iintegridade
e prevencao de retransmissoes,
encriptando mensagens com MDS5.

RoMON Settings [=] E3

ID: |00:00:00:00:00:02 |~
orts

belluno

— CALL CENTER E GESTAO DE REDES —




Secrets

- Para o envio de mensagens:

- Sao encriptadas com a primera chave.
Caso nao esteja configurado ou o valor
seja vazio, a mensagem sera enviada
sem encriptacao (global secret).

- Para o recebimento de mensagens:

- Mensagens nao encriptadas sao somente
aceitas quando nao ha chaves
configuradas ou quando este valor e
vazio. Mensagens encriptadas sao
aceitas quando a chave esta configurada

NO cCampo secrets.



| emDbDrete

Utilizar versoes atualizadas do
RouterOS e do Winbox.
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Referéencila

- http://wiki.mikrotik.com/wiki/Manual:RoM
ON

- SiImulacoes em ambientes virtualis usando
GNSS.

- AplicacoOes reais em clientes Belluno.
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Conclusao

O RoOMON se coloca como mais uma
forma de gerenciar roteadores MikroTik,
de forma facil e rapida. Otimiza a
configuracao, manutencao, além de
poder ser configurado de forma
simples.
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