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0 IPv6

Internet Protocol version 6.

Criado para ser o sucessor do IPvA4.
Teve seu desenvolvimento iniciado em | 996.

Primeira documentacio oficial em 1998 (RFC 2460).
0 endereco IPv6 é conslituido de 8 campos de | 6 bils cada. (8 hexadecatelos)

Quanlidade de IPv6 Disponiveis: (2" 128). ()
Ou sejs, endereco IP suficiente para a lerra e todo o sistema solar. ¢

Distribuicao dos enderecos IPv6 no mundo

1 | IANA
[ -

I
5o Usuirio fina
Provider aggregatable (PA) Provider independent (Pl)
assignment assignment 4
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Habililando o IPv6 no Rouler0S

A habilitacdo do IPvb no RoulerQS é bem simples.

0 pacote IPv6 ja vem instalado (Main package), porem desabilitado.

Va em System -> Package e clique "Enable” para habilita-lo.

Depois reinicie @ RoulterBoard.

Package List =] E3

| Check For Updates l | Enable | | Disable l | Uninstall ‘ ‘ Unschedule | | Downgrade l | Check Installation l
J@me ? IVersion IBuiId Time IScheduIed |
Srouteros-x86  6,39.2 Jun/06/2017 08:01:04

B advanced-... 6.39.2 Jun/06/2017 08:01:04

Sdhcp 6.39.2 Jun/06/2017 08:01:04

S hotspot 6.39.2 Junj06/2017 03:01:04

®ipve 6.39.2 Junj06/2017 08:01:04 scheduled for enable

Smpls 6.39.2 Jun/06/2017 08:01:04

Sppp 6.39.2 Jun/06/2017 08:01:04

Srouting 6.39.2 Jun/06/2017 08:01:04

& security 6.39.2 Junf06/2017 08:01:04

B system 6.39.2 Junf06/2017 08:01:04

Sups 6.39.2 Junf06/2017 08:01:04

B wireless 6.39.2 Junf06/2017 08:01:04
12 items (1 selected)
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Configurando IPv6 no PPPoE Server

0 primeiro passo é criar 0 pool que serd usado pelo PPPoE server para distribuicio dos prefixos IPvE
aos clientes. Interessante comentar que em IPv6 nio entregamos um unico IP, mas blocos inteiros.
No campo Prefix Length definir o teamanho do prefixo que serd entregue aos clientes.

* No exemplo abaixo usei um /48 que pode atender até 256 clientes com /56.

Ho Rlagistro(a recomenda a entrega de um /56 (256 /64) para clientes residenciais e pequenas

empresas. E um /48 (65536 /64) para empresas de médio e grande porte.

O]

Pools ‘ Used i

. — ofx
%E [ Name: IDooI-vs |L‘ . | Find .

pool-vé Prefix: I2001:47L‘l:d857::f48 Cancel
Prefix Length: |56

| g Apply

Expire Time: ‘ l

1 item {1 selected)
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TIUM]

Configurando IPvB no

PPPoE Server

Cloud Core Router |

‘ Mhoﬂ‘

I TETIE T —

Altere o profile em funcionamento com IPv4, habilite-o para ulilizacdo de IPv6, na aba Protocols.

Na aba General, selecione o pool IPv6 criado anteriormente no campo: DHCP PD Poaol.

Importante lambém configurar os DNS IPv4 e IPvE a serem entregues aos clientes em: IP -> DNS.

PPP Profile <profile-padraos = E3
General Protocols ’ Limits Queue Scripts “
Cancel

Cno & vyes  required ¢ default

—_—
~Use IPv6 i

. Apply

—Use MPLS
&no vyes  required ¢ default

Comment

— Use Compression
&no  vyes  default

— Use Encryption
Cno  yes @ required ¢ default

General ‘Protocols Limits Queue Scripts “
MName: |profile-padrao l Cancel

Local Address: [10.2.3.4 (¥~ | | apply

Remote Address: E] o

Remote IPv6 Prefix Pool: v

I DHCPv6 PD Pool: |pool-v6 3]

T

Bridge Port Priority: ‘:] v
Bridge Path Cost: ‘:] v
Bridge Horizon: I:] v

Incoming Filter: :] v
Outgoing Filter: :] v
Address List: :] v
Interface List: ‘:] v

Comment
Copy
Remove

Dynamic Servers: l Cache

Servers: |2001:4860:4860::8555 | % oK |
2001:4860:4860::4444 | &
8.8.8.8 s Apply

-~
4.4.4.4 v Static

[ ] allow Remote Requests
Max UDP Packet Size: l4l]96 ]

Query Server Timeout: |2.000 H
Query Total Timeout: 10,000 s

Max. Concurrent Queries: llUO ]

Max. Concurrent TCP Sessions: |20 |

Cache Size: 2048 KiB

Cache Max TTL: |7d 00:00:00 |

Cache Used: [10 KiB ]

owssever | |<
wissever: | |<

— Change TCP M55
Cno  yes & default

—Use UPnP
Cno yes @ default
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.Nota: configure o DNS local.
Os DNS da Google foram ulilizados

apenas como exemplo.




O
Configurando IPvB6 no cliente

[CPE]

Com o IPvb ja habilitado na CPE

2a . . [Oi[x]
conforme ja mencionado, configure em O e o ] o
IPv6 -> DHCPVE Client como moshado Tnrfoce. provedorpppoe 3| [comeel |l asress: [1s 1= ]
Request: [ | address [v] prefix From Pool: Iipvé-pool ”;J A Cancel
ao |Bd0. Pool Name: ipve-pool Interface: |ether ]E Apply
Ereitint: Advertise
. [V Use Peer DNS emove
Em IPv6 -> Address, adicione o endereco 9 2 Defadt Routs
. . Release
IP 1:/64 na interface Lan do cliente e
enabled Status: bound
selecione o pool vb recebido. D <all>
Interfaces |Prefixes Interface: |al
[#|[=] [][5] ]| RA Interval: [200-600 Is | cancel | Find
]Interface 2 IR elay: s t IAdverti... IAdverti... “v
Para que o Router0S entregue ' Ra Dee: [ = [ | e
MTU: | | v
configuracées de DNS e outras Reachatle Time: | v
Retransmit Interyval: [ l' s -Remove
configuracées a compuladores Windows RA Lifstime: 1800 a5 [Lcemee |
. . Hop Linit: | |~
em IPv6 -> ND (Neighbor Discovery) (2] Advertse MAC Address
. . I | Advertise DNS I
habiile: Advertise DNS e Other — || Managed Address Configuration
Configuralion I tem (1 selected) | enabled defaul
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Seguranga !‘!'-’_'

Em IPv4 exisle uma falsa sensacdo de seguranc¢a por Nao Uusarmos enderecos publicos nos
compuladores da rede interna. Porem CGNAT n3o é sinénimo de seguranga e um firewall é necessario.
Em IPvB temos que pensar ainda mais nisso, construindo um firewall nem que seja basico para as

CPEs dos nossos clientes.

Filter Rules ’ Mangle Raw Connections Address Lists
E B I 00 Reset Counters l I 00 Reset All Counters I

# [ lAction ]Chain ]Src. Address [Dst. Address [Protocol [Src. Port  |Dst. Port [In. Interface [Out. T [Bytes [Packets ]
;34 libera conexoes estabelecidas e relacionadas
u] o accept input 1075.3 KiB 6 308
314 libera multicast
1 o accept input FFO0:: /S 0B 0
331 libera link local
2 o accept input fed0::f10 21.6MB 131375
131 libera multicast
3 o accept input FFO0:: /8 11.2KiB 159
;34 libera link local
4 o accept input feg0::/10 206.9 KiB 3160
;14 libera acesso winbox
S o accept input 6 (tcp) 8291 provedor-pppoe 0B 0
333 limita icmp
6 o accept input 58 {icmpv6) provedor-pppoe 0B 0
;3 blogueia o restante
7 HKdrop input provedor-pppoe 4155 B 39
131 libera estabelecias e relacionadas
8 o accept forward 5.4GB 6159308
334 limita icrmp
9 o accept forward 58 {icmpv6) provedor-pppoe 0B 0
;31 bloqueia o restante

10 HKdrop forward provedor-pppoe 536.9 KiB 7 868

..Exemplo de um Firewall basico 9
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Seguranga !‘f-"_'

Claro que esse é um firewall bem simples, mas pode ser muilo alil 3 rede local do cliente.
Sua equipe podera desenvolver seu proprio firewall personalizado com mais linhas bem trabalhadas.

O importante é ter nem que seja um firewall basico.

fipwe firewall filter

add
add
add
add
add
add
add
add
add

add

Fanm

-

action=accept chain=input conument="libera conexoes estabelecidas e relacionadas” connection-state-established,related
action=accept chain=input conuent="libera multicast” src-address=££00::/8

action=accept chain=input conment="libera link local” src-address=fe80::/10

action=accept chain=input conment="libera multicast” dst-address=££00::/8

action=accept chain=input conuwent="libera link local” dst-address=fef0::/10

action=accept chain=input conuent="libera acesso winbox" dst-port=8291 in-interface=provedor-pppoe protocol=tcp
action=accept chain=input comment="limita icmp” in-interface=provedor-pppoe linit=200,5:packet protocol=icupvé
action=drop chain=input couuent="bloqueia o restante” in-interface=provedor-pppoe

action=accept chain=forward comuent="libera estabelecias e relacionadas” connection-state-established,related

add
action=drop chain=forward comnuent="bhloqueia o restante” in-interface=provedor-pppoe

wimar ]l meefAMN] vmsibman 4 msviav e ;e lmwmaT A

Leilura recomendada:
Apresentacdo do MUM Nalal 201 2: Seguranca em IPvB - Eng. Wardner Maia

hitp://www.mikrolikbrasil.com.br/artigos/Seguranca_IPv6-Maia.pdf 10
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MTCIPVGBE

Cerlificacao MikroTik focada em aprendizado de redes IPvE.

Méodulo 1 - Introducéo ao IPv6 Méodulo 4 - Seguranca IPv6 Modulo 6 - Interoperabilidade
¢ Enderecamento IPv6 * |ICMPv6 * |IPv6 pool
- Diferencas entre IPv4 e IPv6 * Neighbor discovery protocol * DHCP
* Distribuicdo de enderecos - Router solicitation - DHCP PD server
* Notacdo de endereco - Router advertisement - DHCP PD client
- Criagao de enderecos IPv6 (EUI-64) - Neighbor solicitation - DHCPv6 client
* Sub-redes - Duplicate address detection * Tuneis IPv6
* Tipos de enderecos: - Neighbor unreachability detection - IPIPv6
- Link-local - Neighbor advertisement - EolPv6
- Global - 'Managed address configuration’ flag - GRE6
- Multicast - '‘Other configuration’ flag * |P version agnostic
- Anycast - Redirect - DNS
- Unique local * MLD (Multicast Listener Discovery) - DNS reverso
- Enderecos especiais * Endereco Temporario - NTP
* Enderecos IPv6 reservados * Firewall - Suporte PPP [Pv6

* [Psec * Routing
Médulo 2 - Protocolo IPv6 - Header only encryption (AH) - Usando enderecos global em IPv6
 Configuracdo do endereco - Data only encryption (ESP) - Usando enderecos link-local em IPv6
- Auto-configuracao - Header and data encryption (AH+ESP) - OSPFv3
- Stateless — SLAAC, DHCPv6 * Recursos do RouterOS ainda nao disponiveis para IPv6
- Stateful — DHCPv6 Médulo 5 - Mecanismos de transicao - NAT
* Neighbor discovery protocol * Dual stack (Recomendado) - HotSpot
* Roteamento basico IPv6 * 6tod - RADIUS integration
- Prefixo IPv6 * 6RD - Politicas de Rotemento

e Teredo - DHCPV6 server
Modulo 3 - Pacote IPv6 ¢ DS-lite (Dual stack lite) ¢ Ferramentas
e Cabecalho IPv6 - Ping
- Descricdo do campo do cabecalho - Traceroute
- Préximo cabecalho (daisy chaining) - Torch
- Fragmentacao - Traffic generator
* Path MTU discovery - Email

- Netwatch
- Traffic flow
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MTCIPVGBE

A Alive Solulions lem sempre lurmas de MTCIPVBE abertas em nosso

site por todo Brasil, além de oulros reinamentos oficiais MikroTik.

Enconfre uma furma mais préximo de vocé.

Acesse: http:/ /www.alivesolulions.com.br
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Conclusoes

v' Simples de implementar.

v' EXige treinamento simples da equipe técnica, visto que normalmente
eles ja sabem trabalhar com Router0S. Basta um lreinamento MTCIPVBE
para ja estarem apltos a trabalhar com IPvB na rede.

v A implantacio pode ser feila devagar, em elapas e sem paralizacio ou
alleracoes fisicas na rede IPv4.

v" Cuslo zero, visto que 8 unica coisa que sera feila é configuracao.
Dispensa compra de equipamenlos extras.

v' Em 10 anos, quem nao estiver com IPv6 implementado na rede V4
esltara praticamente fora do mercado.

Especialize-se. & \(/
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Duvidas

14
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- PRESENCA
miey ©| /- CONFIRMADA NO

R MUM 2017

b
Teste seus conhecimentos sobre Milgrotik em
NOSSOo e concorra a brindes!

VOCE PODE GANHAR ATE UMA
ROUTERBOARD RB3011UIAS-RM

Nos vemos nos dias 09 e 10 de novembro
CENTRO CULTURAL E DE EXPOSICOES RUTH CARDOSO

Q@ MACEIO, ALAGOAS
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Fonle

hitp:/ /wiki.mikrolik.com

\\ A
Mikror ik

documentation
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