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AGENDA

Porque falar de CHR?
O que é CHR?
Licenciamento;
Exemplos:

- GNS3;

- Amazon Web Services.
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Porque falar sobre CHR?

- Apesar de nao ser uma novidade da MikroTik, nem todos
conhecem;

- Tem como principal caracteristica a virtualizacao;

- Multiplataforma;

- Facilita o deploy do RouterQS;

- Facilmente utilizavel em ambientes de testes;

- Possibilita levar o RouterQOS para a nuvem.

belluno



&

O QUE E CHR?

-

De acordo com a Wiki, o Cloud Hosted Router € uma versao do
RouterQS, destinada para maquinas virtuais. Tem suporte a x86 e
x64, roda na maioria dos Hypervisors atuais (VirtualBox, VMware,
Hyper-V, etc), e possui um método de licenciamento um pouco
diferente das outras versdes. Ainda assim, o CHR nao deixa de

possuir quase todas as funcoes do RouterOS.
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LICENCIAMENTO

System ID: xmsXtwYPAeA
Level: |free

Next Renewal At: |

Deadline At: |
|| Limited Upgrades

Renew License

Password: [””""‘

-
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LICENCIAMENTO

System ID: |[xmsXtwYPAeA oK
Level: |P1

Generate New 1D

Next Renewal At: |May/07/2017 20:59:59 Renew License

Deadiine At: |Jun/06/2017 20:59:59
(] Limited Upgrades

Renew License

Account:
Password: I ]

Level: [P1[#]

|done

[admin@MikroTik] > /system license renew account=mum_brazil password=******** |level=p1



Exemplos de uso

- The Dude;
- VPN Server:;
MUM Brazil 2016 - Anderson Matozinhos e Guilherme Ramires
— CP\PSMAN, http://mum.mikrotik.com/presentations/BR16/presentation_
3687_1482132273.pdf

- User Manager;
- Hotspot Server;
- Ambiente de testes (GNS3, eve, etc);
- Cloud (AWS, Azure, etc).
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GNS3

- GNS3 ou Graphical Network Simulator é um software capaz de
simular ambientes de rede, com suporte a multi plataforma (MS-
Windows, GNU/Linux e MacOS).

- Além de possuir muitas funcoes, e possivel utilizar uma grande
variedade de fabricantes, tal como Cisco, Juniper, Brocade.

E claro, MikroTik :)
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- Utilizacao do CHR com Virtualbox e/ou Qemu;

- Facilidade para construcao de ambientes virtuais.
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MikroTik ol

Software Dowrkads Changelogs  Download archive  RouterOS  The Dude

Cloud Hosted Router Q

6.37.5 (Bugnix only) 6.35.2 (Current) §.40rc21 (Release candidate)

Images
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Qemu VM templates
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€ New QEMU VM template

QEMU VM name
Please choose a descriptive name for your new QEMU virtual machine.

Name: MiroTik h

This is a legacy ASA VM
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& New QEMU VM template

|
QEMU binary and memory
‘ Please check the Qemu binary is correctly set and the virtual machine has enough memory to work.

! Qemu binary: | C:'\Program Files\GNS3\gemu-2.4.0\gemu-system-x86_64w.exe (v2.4.0)

RAM: 128 M8

T

belluno



€ New QEMU VM template

Disk image
Please choose a base disk image for your virtual machine.,

Existing image '@ New Image h
Disk image (hda): C:\Users\Pietro\GNS3\mages \QEMU \chr-6.39. 2.vmdk
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Criar Maquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova méauing virtual e selecione o tipo de
sstema operaconal que voct pretende instalar nela. O nome que voce escolher
serd uthzado pelo VirtualBox para idendficar esta mquina.

Nome: MiroTk

#Tm: Lnux

Vers3o: |Other Linux (64-bxt)
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o diichian E—

Tamanho da meméaria

Selecione a quantidade de memdria (RAM) em megabytes que sera alocado para a
maquina virtual,

O tamanho recomendado para memdria & de 512MB.

4096 MB T
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W co et E—

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta maquina virtual.
Vocé pode acrescentar um arquivo de disco rigido virtual na lista ou selecionar outro
local utilizando o icone de pasta.

Se vocé deseja uma configuracao de armazenamento mais complexa, pode pular
este passo e fazer as mudancgas manualmente na configuracdo da méaquina assim
que ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.
N3o acrescentar um disco rigido virtual
Criar um novo disco rigido virtual agora

Utilizar um disco rigido virtual existente

|chr-6.39,2.vmdk (Normal, 128,00 MB)
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@ @

Novo Configuracdes

Sistema h

Monttor
Armazenamento
Audio

Rede

Portas Senass

use

Pastas Compartithadas

Interface do Usudrio

Sistema

Placa Mie { Processador Aceleracio

Interface de paravrtuaiizacio: |KVM v h

Virtuskzacio de Hardware: /| Hablltar VT-x/AMD-V

Y| Habiltar Paginacio Aninhada
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VirtualBox VM templates

O_? New Vetualos VM semplate

Virtualox Virtual Machine

Pesse hoooe 8 Wialiox vl machre Som e int

Une 2 3 rked base W (ewpermenta)
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GNS3

Principal diferenca entre o uso com Qemu e VirtualBox: I
- Usando o Qemu, precisamos configurar apenas uma imagem,

para rodar varias instancias do RouterOS no GNS3.
- Com VirtualBox, precisamos duplicar as VMs criadas, uma para

cada instancia do RouterOS no GNS3
*No caso do VirtualBox, precisamos reinicializar os enderecos

MAC ao clonar a VM.
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AMAZON WEB SERVICES

]
- Amazon Web Services ou AWS é um servico da Amazon que

oferece computacao em nuvem. Possui servidores distribuidos em
diversos cantos do mundo, com uma grande variedade servicos.

- Além de sua grande estrutura mundial, possui um nimero muito
elevado de disponibilidade, o que torna o servico muito confiavel.
- Possui um console de administracao intuitivo, com muitas

funcionalidades.
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AMAZON WEB SERVICES

F—"
- Em sua estrutura ECZ, é possivel utilizar diversos sistemas

operacionais, em diferentes configuracoes de recursos. O
Marketplace, como é conhecido, possui para escolha a versao CHR
do RouterOS.

- O preco para utilizacao do CHR é apenas o da instancia na AWS,

necessitando inserir uma licenca valida do CHR (BYOL).
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T Services v  ResourceGroups v %

AWS services

> Recently visited services

v All services

Compute = Developer Tools &% Intemnet of Things

EC2 CodeStar AWS loT

EC2 Container Service CodeCommit AWS Greengrass
Lightsail CodeBuild

Elastic Beanstalk CodeDeploy Contact C
Jontact Center
Lambda CodePipeline
o Amazon Connect
Batch X-Ray e Lo
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g Services v Resource Groups v *

EC2 Dashboard Resources
Events B ®

You are using the following Amazon EC2 resources in the South America (Sao Paulo) region
Tags

9 ance 8 Ele
Reports 9 Running Instances 3 Elastic IPs

Limits 0 Dedicated Hosts 3 Snapshots

9 Volumes Load Balancers
14 Key Pairs 2 Secunty Groups
Instances

i 0 Placement Groups
Spot Requests

Reserved Instances

Create Instance

Dedicated Hosts
To start using Amazon EC2 you will want to launch a virtual server, kKnown as an Amazon EC2 instance

AMIs Launch Instance h

Bundle Tasks
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fn Services ~ Resource Groups v * JAY 13 fecnologia » S3oPaulo v Support »
1. Choose AMI

an Amazon Mach Cancel and Exit

contain &
JUck Stan
My #

Cloud Hosted Router
AWS Marketplace

MoooTik

Community AMIs

¥ Categories

All Categonies

onware Infrastructure
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i!_ﬂ Services ~ Resource Groups >

Step 2: Choose

Instance Type

an

Filter by All Instance types ~ Current generation Show/Mide Columns

Currently selected: 1J t rabile 1v

Note: Tr omey S UNINg 2 12.micro Ing

Type viPs

Memory (GilS)

Instance Storage (GB)

EBS Optimized Avallable
|

Network Performance

Next: Conty

ure instance Detauls
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A

h.l Services v Resource Groups ~ * Al Belluno Tecnologia v SSo Paulo v Support ~

3 Launch Instance Actions ¥ o ¢ ©

© 1to80f8

Instance 1D Instance Type - Availability Zone ~ Instance State - Status Checks ~  Alarm Status Public DNS (IPve)

Instances

pot Requests

belluno



AMAZON WEB SERVICES
EXTRAS

[
- Apos a instalacao do CHR e poder usufruir de todas as

funcionalidades do RouterQS, é possivel utilizar em conjunto, as
diversas funcoes do servico ECZ2 da Amazon.

- Entre as opcoes, podemos melhorar a seguranca no acesso ao
nosso CHR atraveés do acesso por meio de chaves SSH e firewall,

gerenciar enderecos IP, snapshots, etc.
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AMAZON WEB SERVICES
ELASTIC IPS

- Cada instancia EC2 na AWS recebe um IPv4 publico, que é mapeado
(1:1) para um IPv4 privado. Este IP é dinamico, e muda a cada vez que

a instancia for desligada, e ligada novamente.
- Por incrivel que pareca, em tempos de esgotamento de IPv4, ainda

e possivel obter um endereco IPv4 publico exclusivo.
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I.I Services v

Volumes
Snapshots

Security Groups

Elastic IPs (umm

Piacement Groups

Key Pairs

Network Interfaces

Resource Groups v %

Allocate new address Actions Vv
4

() Instance ID : i-0d5

@ Elastic IP ~ Allocation ID + Instance

8@ 5267 eipalloc-0m 1-0d5

¥

Private IP address -

172.31

Scope

vpe
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AMAZON WEB SERVICES
SNAPSHOTS

FEE—"
- Além dos backups (.backup e .rsc) de nosso CHR, podemos manter

Snapshots da instancia que esta rodando o CHR na Amazon.
- Como o préprio termo ja diz, os Snapshots contém uma imagem
fiel da instancia ao momento que for criado, e pode ser agendado

para ser gerado automaticamente de acordo com a necessidade.
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& Services v  Resource Groups v %

' ? Create Snapshot J LI
Volumes 4

Snapshots

OwnedBy Me v () Size 2GiB

al Name + Snapshot ID

Security Groups

@ Snapshot-chr01-20170620 snap-Jesi

Elastic IPs
Placement Groups
Key Pairs
Network Interfaces

-

-

-

Description




AMAZON WEB SERVICES
CHAVES SSH

i
- Para reforcar a seguranca, a Amazon oferece o acesso as

instancias EC2 por meio de chaves SSH.

- Um par de chaves é criado ao momento da criacao da instancia, e
precisa ser obrigatoriamente baixado e armazenado em um local
seguro e acessivel.

- A chave publica € armazenada pela prépria Amazon, enquanto a

chave privada € armazenada pelo administrador.
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Select an existing key pair or create a new key pair

A key pair consists of a public key that AWS stores, and a private Key file that you slore. Together
they allow you to connect 10 your instance securely For Windows AMIs, the privale ke

10 ODI3IN the passw used 10 iog into your instance. For Linux AMIS, the privale key file allows you to
securely SSH into your instance

Note: The selected key pair will be added 1o the set of keys authorized for this instance. Learmn more

about removing existing key pairs from a public AM

Create a new Key pair
Key pair name
chrod|

# Download Key Pair

You have to download the private key file (* pem file) before you can continue
Store It In a secure and accessible location, You will not be able to download the

file again after it's created

Cancel
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L0 BALA I
Lo#? By
Tarpet Orowgs

Connect To Your Instance

Q e

Astance

Esample
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AMAZON WEB SERVICES
CHAVES SSH

i
- Para o acesso SSH:

ssh -i "chrO0l.pem" admin@ec2-xx-xx-xx-xx.sa-east-l.compute.amazonaws.com

- Utilizando PuTTY:

Necessdaria a conversao da chave privada (.pem), para uma chave privada
utilizavel pelo PuTTY (.ppk)

Manual da Amazon em:

https://docs.aws.amazon.com/pt_br/AWSEC2/latest/UserGuide/putty.html
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AMAZON WEB SERVICES
FIREWALL

]
- Para aumentar a seguranca e protecao as instancias EC2, e

consequentemente ao nosso CHR, podemos utilizar o firewall da
propria Amazon.

- E possivel configurar grupos de seguranca, atrelando-os a
determinadas instancias.

- Muito flexivel na configuracao, tratando regras de inbound e

outbound.
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n’p Services ~ Resource Groups ~ * \

Create Securnity Group Actions v

4 Name Mot

8 tame «  Group 1D «  Group Name VPC D «  Description

B Mootk PUDO SOGUr anc § mukrotk - Thes securty Qroup wans generated by AWS Markatplace and is based on rec

Secunty Group: s9-55282931

Inbound

Security Groups h

Elarsix
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