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Objetivos dessa apresentacao

« Ajudar vocé a entender e diagnosticar os erros de
configuragcao mais comuns no RouterOS

« Mostrar as corretas aplicacoes de diversos recursos do
RouterOS para evitar outros equivocos

« Demonstrar como € possivel utilizar as ultimas
novidades das novas versoes

« Reduzir o numero de emails aberto no suporte devido a
configuragcbes equivocadas!
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Sobre esta apresentacao

. Essa apresentacao tem como base as estatisticas do
maior numero de tickets enviados ao
support@mikrotik.com

« Os exemplos demonstrados estarao
comprimidos/combinados/simplificados para atender a
demanda de tempo e de recursos desta apresentacao

« Nesta apresentacao vamos demonstrar
configuragoes equivocadas e corrigidas.

(Por favor!!l Nao se confundal!)
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“CPU alta usando L7




Ealive
"CPU alta usando L7~

« /ip firewall layer7-protocol
add name=youtube regexp="".+(youtube).*\$"
add name=facebook regexp="".+(facebook).*\$"

« /ip firewall filter
add action=drop chain=forward layer7-
protocol=facebook
add action=drop chain=forward layer7-
protocol=youtube \\

3\
200

ot
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Analise do problema

o Problema:

~ Alta carga de CPU, aumento de laténcia, perda de pacotes,
jitter ruim e youtube/facebook nao séao bloqueados

« Diagnostico:

- “ltool profile” mostra alta carga de cpu no processo layer7

o Motivo:

— Cada conexao é re-verificada infinitas vezes!

- Aregra de Layer7 esta posicionada incorretamente e
verificando a totalidade do trafego
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Layer/

 Layer7-protocol € um meéetodo de busca de parametros
nas streams ICMP/TCP/UDP

« Quando existe um "match” na regra de Layer7 o router
coleta os proximos 10 pacotes ou 2KB de cada conexao
e busca pelos parametros informados em cima dos
dados coletados

« Os parametros de Layer7 disponiveis na Internet sao
destinados aos 10 primeiros pacotes ou 2KB de
informacao de cada conexao.
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Implementacao correta

/ip firewall mangle

add action=mark-connection chain=prerouting protocol=udp
dst-port=53 connection-mark=no-mark layer7-
protocol=youtube new-connection-mark=youtube conn
passthrough=yes

add action=mark-packet chain=prerouting connection-
mark=youtube conn new-packet-mark=youtube packet
passthrough=no

/ip firewall filter
add action=drop chain=forward packet-mark=youtube packet
add action=drop chain=input packet-mark=youtube_ packet

(e 0 mesmo para o facebook)




“Queues nao funcionam corretamente”
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Queues nao funcionam
corretamente”

« /1ip address
add address=10.0.0.1/24 interface=local-one
add address=10.0.1.1/24 interface=local-two

« /ip firewall filter
add chain=forward action=fasttrack-connection
connection-state=established, related
add chain=forward action=accept connection-
state=established, related

« /queue simple \\-
add max-1limit=10M/10M dst=10.0.0.2/32 60 :
add max-limit=10M/16M dst=10.0.0.3/32 ‘2»
add max-limit=10M/10M dst=10.0.0.4/32 4<i;§sv
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Analise do problema

o Problema:

- Queues funcionam somente quando usa o “/tool torch”, ou
gquando o fasttrack esta desabilitado;

- Somente trafego de download € capturado;

- Trafego lan-to-lan tambem €& capturado.

« Diagnostico:

- Contadores nas queues e na regra de fasttrack

« Possiveis motivos:

- Aregra do Fasttrack esta capturando TODO trafego
- O target da simple queue DEVE ser especificado
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Fastlrack

« Entradas na Conntrack possuem a flag “Fasttracked”

. Implementadas atraves da acao “fasttrack-connection’
no firewall filter/mangle

« Os pacotes das conexdes com flag “Fasttracked” tem
permissao de usar o FastPath

« Funciona somente com IPv4/TCP e IPv4/UDP

« Trafego que é encaminhado via FastPath vai ignorar
firewall, queues, etc...

« Alguns poucos pacotes ainda vao seguir o fluxo
regular do firewall para manutencao das entradas da
conntrack
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Simple queue “target”

« O "target” na simple queue € a unica opgao que
determina a direcao do trafego

« Se o0 "target” ndo for especificado(0.0.0.0/0)
todo trafego sera capturado na direcado do
download, ja que todo download tém target
0.0.0.0/0

« A opcio “dst” € somente um filtro adicional e
nao determina a direcao do trafego
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Implementacao correta

« /ip firewall filter
add chain=forward action=fasttrack-connection
connection-state=established,related in-
interface=1local-one out-interface=local-two
add chain=forward action=fasttrack-connection
connection-state=established,related in-
interface=1local-two out-interface=local-one
add chain=forward action=accept connection-
state=established, related

« /queue simple
add max-limit=10M/10M target=10.0.0.2/32
add max-limit=10M/10M target=10.0.0.3/32
add max-limit=10M/10M target=10.0.06.4/32




“CPU alta no PPPoE server’
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“CPU alta no PPPoE server”

« 3000 pppoe-clients em uma rede 10.0.0.0/20

« Caixas conectadas via redes 172.16.x.0/24 a outros
PPPoE servers com redes 10.x.0.0/20 para outros
clientes pppoe

. Todos PPPoE servers e gateways na mesma area
backbone e "redistribute-connected-routes” na
Instancia
/routing ospf network

add network=172.16.1.0/24 area=backbone \

add network=10.0.0.0/20 area=backbone a )(

A9
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Analise do problema

o Problema:

- CPU sobrecarregada, desconexdes dos PPPoE clients, clientes
nao alcancam as velocidades desejada, as vezes € quase
Impossivel acessar a caixa

« Diagnostico:

- A ferramenta /tool profile mostra o processo “routing” em alguma
CPU em 100% o tempo todo, outros cores também alcangcam
100% algumas vezes no processo “ppp” e “networking”

« Motivo:

- O OSPF esta sendo spamado com os updates de rotas /32 dos
clientes PPPoE




ERalive
OSPF e PPPoE

« Todos protocolos de roteamento dinamico (mais
precisamente o routing table updates e calculos do
protocolo) sao limitados a um unico core

« loda vez que um pppoe-client conecta ou disconecta,
é criado ou removido uma rota /32. Se esta rota é
pertencente a uma network do OSPF, o OSPF
necessita um update

. Toda vez que um pppoe-client conecta ou disconecta
uma interface pppoe € criada ou removida das
interfaces do OSPF, o que também exige um update
do OSPF
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Interfaces passivas do
OSPF e areasstub

« Areas stub permitem reduzir a quantidade de
informacodes de roteamento inundadas nas areas e
rotas externas nao inundam areas stub

« Deve-se utilizar o recurso chamado "area ranges”
para agregar as informacdes das redes para as areas
adjacentes, permitindo assim criar somente um
sumario de LSA para multiplas rotas e um unico aviso
€ enviado para as demais areas

. A interface passiva deve ser adicionada para todas
interfaces exceto as que efetuam comunicacao
OSPF com os demais routers
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Implementacao correta

« /routing ospf area
add area-1d=0.0.0.1 name=pppoel type=stub

« /routing ospf network
add area=pppoel network=10.0.0.0/20

« /routing ospf area range
add advertise=yes area=pppoel range=10.0.0.0/20

« /routing ospf interface
add interface=all passive=yes

Obs.: LEMBRE-SE de adicionar as interfaces de
comunicacao OSPF manualmente.

(A rota estatica blackhole para a network do pppoe
sera criada automaticamente pelo MK)




Concentrador subindo demais
trafego na porta wan/lan do
concentrador




EJalive  Concentrador subindo
demais trafego na porta
wan/lan

» O problema recorre da mesma configuracao
equivocada explicada anteriormente.

 Uma vez que vocé nao possui nenhum
mecanismo de sumarizacao que gerencie de
forma correta seus pools do PPPoE vocé podera
sofrer um ataque baseado em loop estatico.

« Basta que um IP que nao esteja em uso seja
requisitado de forma infinita.

* A solucao proposta para o problema anterior ja
resolve tambem este problema.




“CPU alta no PPPoE server’
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“CPU alta no PPPoE server”

« 3000 pppoe-clients em uma rede 10.0.0.0/20
o |P publico fixo na interface WAN

. Nat Masquerade

. Nada mais

‘bé'g

<
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Analise do problema

o Problema:

- CPU sobrecarregada, desconexdes dos PPPoE clients,
clientes nao alcancam as velocidades desejada, as
vezes € quase impossivel acessar a caixa.

« Diagnostico:

- /tool profile mostra o processo “firewall” consumindo
maior parte da CPU

o Motivo:

- Uso incorreto do masquerade
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Masquerade

« Firewall NAT action=masquerade € um sub-
versao da action=srcnat, designidado
especificamente para casos onde o |P publico é
dinamico.

« Cada vez que uma interface desconecta e/ou o
|P address muda, o router vai rastrear e

eliminiar as conexoes relacionadas a esta
interface/ip na connection tracking.
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Implementacao correta

« /ip firewall nat
add action=src-nat chain=srcnat out-
interface=<Public> to-addresses=<Public_IP>




“IP Local vazando pra rede publica”
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“IP Local vazando pra rede publica”

 Dispositivos multi gateway com politicas de
roteamento e failover — (famoso balance)

« |P publico estatico nas interfaces wan

« Uma regra de masquerade em cada interface
wan

W\
2O°

o)
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Analise do problema
« Problema:

- ApOs o failover acontecer, os pacotes com IP privado
vazam pra rede publica.

« Diagnostico:

_/tool sniffer

o Motivo:

- Uso incorreto do masquerade ou insuficiente numero
de regras de salvo guardo
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Masquerade

« No disconnect, todas conexoes relacionadas na
connection tracking sao rastreadas e eliminidas

« O proximo pacote de cada conexao eliminida ira
entrar no firewall como connection-state=new, e
0 pacote sera roteado pra internet pelo proximo
link indicado e portanto criara uma nova entrada
de conexao

« Quando o link primario retorna, o roteamento é
restaurado por ele, entao os pacotes pertecentes a
conexao existente serao enviados pelo link
primario SEM masquerade
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Implementacao correta

« Use action=src-nat ao inves de
action=masquerade sempre que possivel

« Drop pacotes com connection-state=invalid
« Drop pacotes connection-state=new
connection-nat-state=!dstnat a partir das

Interfaces wan

« Crie uma rota backup com “blackhole” pra
cada routing-mark




"“DNS cache atacado”
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"“DNS cache atacado”

« /1ip dns
set allow-remote-requests=yes servers=8.8.8.8

« /ip firewall nat
add action=masquerade chain=srcnat out-
interface=Internet

« /ip firewall filters
add action=fasttrack-connection chain=forward
connection-state=established, related

e .. hada mais \\\.
. |IP publico interface wan (bévg

<
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Analise do problema
« Problema:

- Consumo alto de CPU, trafego muito alto sem
explicacao na interface wan

« Diagnostico:

-/tool torch, /tool profile > “dns” com alta carga

o Motivo:

- Seu router esta sendo usado pra resolucao de DNS por
requisicoes externas. E possivelmente vocé esta sendo
usado como um amplificador de ataque.
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Implementacao correta

« /ip firewall filter
add action=reject chain=input dst-port=53
protocol=udp reject-with=icmp-port-unreachable
add action=reject chain=input dst-port=53
protocol=tcp reject-with=icmp-port-unreachable

(e suas demais regras de firewall)

« Obs.: Caso seu router nao seja multi-core
troque as actions=reject pra action=drop




“Tunel IPSec nao funciona”
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“Tunel IPSec nao funciona”

Internet

C— M—

L ey,
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em ambos os routers

« Regra simples de masquerade 6,0
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Analise do problema
« Problema:

- Pacotes |IPsec sao rejeitados, tunel nao pode ser
estabelecido

« Diagnostico:

— /tool sniffer

o Motivo:

- Regras de NAT estao alterando o src-address dos
pacotes encriptados e/ou o scr-address nao
correspondem as politicas de |IPsec
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Raw table

« Firewall RAW permite vocé seletivamente criar um
bypass ou dropar pacotes ANTES da connection
tracking e desta forma vocé reduz significativamente a
carga de CPU

« Se 0 pacote € marcado para dar um bypass na
connection tracking:

- controle de fragmentacao dos pacotes nao vao ocorrer
- O NAT sera ignorado

- matchers que dependem da connection tracking nao vao
funcionar (fasttrack-connection, mark-connection, layer7, etc.)

— serao marcados como connection-state=untracked




Elalive

Implementacao correta

 /ip firewall raw
add action=notrack chain=prerouting src-
address=10.1.101.0/24 dst-address=10.1.202.0/24

add action=notrack chain=prerouting src-
address=10.1.202.0/24 dst-address=10.1.101.9/24




"Por em bridge duas LANs com
seguranca’
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"Por em bridge duas LANs com
seguranca’

Internet

EolP Tunnel

2 10.1.101.4124

10.1.101.1724 Workstation2
10.1.101.324

<

Workstation 1 5 '~ \\
- Workstation 3
Laptop 10.1.101.224 : \ . q
Y
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Analise do problema
« Problema:

- Abertura de paginas muito lenta, velocidades de
download baixa, aquela incerteza de que suas
informacoes estao seguras :)

« Diagnostico:

-/tool bandwidth-test, /tool ping com pacotes maiores

« Motivo:

- PPTP/L2TP nao sao mais seguros, grande overhead
causado por 2 tuneis, fragmentacao, reducao de MTU
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Implementacao correta

Internet

EolP Tunnel

LB ]
st ...
.0

&

*
.0

7 A
Workstation 1 : -
A Workstation 3
Laptop LIRS 10.1.101.424

10.1.101.1724 o sion 2]
10.1.101.3/24

« /interface eoip set ipsec-secret=senha

(sim... simples assim :D)
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CCR HW encryption acceleration

« Completamente novo driver para aceleracao de
encriptacio via hardware no RouterOS v6.39
para as CCR’s

« Resolvido o problema para o trafego out-of-
order e performance melhorada. Testes com

pacotes UDP de 1400 bytes as melhorias
foram:

- CCR1072 de 9,2Gbps para 13,8Gbps
- CCR1036 de 3,4Gbps para 7Gbps
- CCR1009 de 1,5Gbps para 2,2Gbps




Perguntas???
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Obrigado a todos!
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