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Objetivo

Mostrar alguns ataques mais comuns que ocorrem no
ambiente de redes e também, um conjunto de ferramentas
para mitigar tais ataques, dentro de um grande universo de
boas praticas de seguranca.
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Vocé acredita que sua rede esta realmente

segura’?
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O que veremos hesta apresentacao:

- Entendendo DoS e DDoS
- Quais os tipos de ataque DDoS

- Solucdes e tipos de filtros para evitar e/ou mitigar
ataques:

- Filtragem Syn - Servico UTRS
- Regras de Firewall - SafeBGP

- Bloqueio de DNS - Netflow

- Geréncia da porta 25 - Torch

- Anti Spoofing

- Bogons - Team Cymru
- Diagrama de rede onde os filtros sao implantados
- Beneficios dos filtros implantados
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Entendendo o que é DoS e DDoS

- Negacao de servico, ou DoS (Denial of Service), € uma
técnica utilizada para tirar de operacao um servico, um
computador ou uma rede conectada a Internet.

- Quando um conjunto de equipamentos é utilizado no
ataque recebe o nome de Ataque Distribuido de Negacao
de Servico (DDoS - Distributed Denial of Service).
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o

Ataque DDoS

Ataques DDoS acima de 500 Gbps se
intensificam apés Rio 2016, aponta Embratel

Operadora responsével pela rede do evento avalia gue os Jogos adiantaram o alto volume desse tipo de
ameaga.

Durante palestra realizada hoje (27/10) no Gartner
Symposium/ITXPO 2016, Mario Rachid, diretor executivo de
Solucties Digitais da Embratel, revelou gue os Jogos Olimpicas
Rio 2016 mudou o padrao de ataques de negacdo de servico
(DDoS) no Brasil. Segundo dados da operadora, a media
volumeétrica dos ataques era de 30 Gbps entre janeiro e julho
deste ano. Em agosto, quando comecou o evento, a media
passou para 500 Gbps, com a rede sendo atacada
diariamente por volumes entre 500 e 600 Gbps.

Rachid diz que os hackers ja vinham se preparando para

https://ipnews.com.br/atagues-ddos-acima-de-500-gbps-se-intensificam-
apos-rio-2016-aponta-embratel/
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Quais os tipos de ataque DDoS?

- Atagues a camada de aplicacao
- Atagues de exaustao de hardware

- Ataques volumeétricos

OFFLINE
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Atague a camada de aplicacao

- Exploram caracteristicas especificas de uma aplicacao ou
servico.

- S30 mais dificieis de serem identificados.

- Nao necessitam de muitas maquinas e nem de muito
trafego para ser realizado.

- Exemplos: HTTP GET, HTTP POST, VolIP (SIP INVITE Flood) e
Slow Read DDoS.
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Atague de exaustao de hadware

- Tentam consumir a capacidade de equipamentos e exaurir
Seus recursos.

- Em roteadores: tentar consumir recursos, como CPU e
memoria, e a capacidade de encaminhamento de pacotes
por segundo (pps).

- Em firewalls e IPSs: tentam consumir a capacidade da
tabela de estado de conexdes, impedindo que novas
conexoes sejam estabelecidas.
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Ataque Volumétrico

- Tentam consumir a banda disponivel enviando ao alvo
grande volume de trafego.

- Exemplo: DRDoS (Distributed Reflective Denial of Service)
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Ataque Volumeétrico

(1) Atacante publica Servidor DNS controlado {2b) Servidores DNS recursivos consultam
evil example org pelo atacante o regisiro TXT de evil example.org e
com regisiro TXT armazenam o resultado no cache

muito grande
* e -"|

Servidores DNS recursivos abertos

Y

|

-

(2a) Atacante faz consuliag TXT | WSS US———— I—— — “:
nos servidores DNS recursivos ™. 1 = 3 4 J
pelo dominio evil.example.org {3) Vilima recebe as
forjando o IP da vitima respostas DNS
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Solucoes e tipos de filtros para evitar e/ou mitigar ataques
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eeeeeeeee

Filtragem SYN (DoS)

- E um conjunto de regras aplicadas ao Firewall para evitar o
atague SYN que € uma das formas de atague de negacao de
servico (também conhecido como Denial of Service - DoS).

14
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Fiter Rules | NAT Mangle Raw Service Ports Connections  Address Lists  Layer7 Protocols

EE E 00 Reset Courters || 00 Reset Al Courters |
# Chain

Src. Address | Dst. Address |Proto... In. Inter... | Out. Int... |Bytes

1 HKdop  5YN-Protect & tcp) 0B 0

2 items (1 selected)
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Filtragem SYN:

s SYM filtering

Some advanced filtering can by applied to tcp packet state.

fip firewall ftilter add chain=forward protocol=tcp tcp-flags=syn connection-state=new %\
action=jump jump-target=5YN-Protect comment="5¥N Flood protect" disabled=yes

fip firewall filter add chain=5YN-Protect protocol=tcp tcp-flags=syn limit=488,5 connection-state=new %
action=accept comment="" disabled=no

fip firewall filter add chain=5YM-Protect protocol=tcp tcp-flags=syn connection-state=new %
action=drop comment="" disabled=no

'syn limit=400" i a threshold, just enable rule in forward chain for syn packets to get dropped (for excessive amount of new connections)

https://wiki.mikrotik.com/wiki/DoS attack protection

16
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Regras de Firewall

- Firewall € o nome dado ao dispositivo de uma rede de
computadores que tem por objetivo aplicar uma politica de
seguranca a um determinado ponto de controle da rede.
Sua funcao consiste em regular o trafego de dados entre
redes distintas e impedir a transmissao ou recepcao de
acessos Nocivos ou nao autorizados de uma rede para outra.



.l.'.. * ~ -
MOGA #solintel ®\gvism
R de Fi 1 RouterOS:
egras de rirewall no nhouter :
Firewall =] E3
Fiter Rules | MAT Mangle Faw Service Potz  Connections  Address Lists  Layer7 Protocols
g = ||| 52 T | | 00 Reset Courters || 00 Reset All Counters | Fing | al |+
# | |Action |Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Port  |In. Inter... Out. Int... | Bytes \Packets | -
1] #dop  Artispoofing 2] 1]
1 wfacc... input 192.168.0.... lether 0B 0
2 wfacc... input 1ic... 0B 0
3 wfacc... input 152.168.0.... letherd 0B 0
4 #Kdrop  input 2520 B 3
5 #Kdrop  top 6 fcp) (] 0B 0
[ #Kdop tep & fop) 111 0B 0
7 #Kdrop  top 6 fcp) 135 0B 0
] #Kdop tcp & fop) 137139 0B 0
9 #Kdrop top 6 frep) 445 0B 0
10 Kdop tep & fop) 2045 0B ]
11 dop tep 6 ftep) 1234512 0B 0
12 $dop tep 6 ftep) 20034 0B 0
13 | Wdop |icp 6 dcp) 3133 0B 0
4 [ $dop |icp 6 ftcp) 6768 0B 0
15 items
18
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Bloqueio de ataqgue DNS
- Os servidores DNS sao contatados pelos clientes através

da porta 53, UDP. Eles sao responsaveis por converter
nomes e dominios nos enderecos IP dos servidores.

19
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Blogueio de ataque DNS no RouterOS:

Fiter Rules  NAT Mangle Raw Service Ports Conections Address Lists  Layer7 Protocols

EE | 00 Reset Courters || 00 Reset Al Counters |

# | |Action |Chain \Proto...|Src. Pot  |Dst. Port  |In. Inter..|Out. Int... |Bytes | Packets
.2 Blogueio Porta 53
0  Hdop top 6 top) 53 ether 0B 0

New Terminal
| Make Supoutif  Pool
& Manual Boiutes
@ New WinBox SMB

B Ext

20
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Geréncia de porta 25

- A geréncia de porta 25 é o nome dado ao conjunto de
politicas e tecnologias, implantadas em redes de usuarios
finais ou de carater residencial, que procura separar as
funcionalidades de submissao de mensagens, daquelas de
transporte de mensagens entre servidores.
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Geréncia de porta 25

- Um filtro importante de ser configurado € o que impede a
saida de trafego da rede dos clientes domésticos com
destino a porta 25/TCP, com o intuito de evitar o envio de
spams.

22
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Geréncia de porta 25 em IPv4 no Rou;cerOS:

ARF
|:""£' IPyE 1 untirlg Firewsall

7 MPLS ol e Fitter Rules |NAT'Ma@e'ﬂm'sqmFm'm'M¢mms'm?mm'

# Routing I DHCP Client [#[=] [+][] | 00 Reset Courters || 00 Reset All Counters |

System I DHCP Relay # | |Action |Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Pot  |In.Inter..|Out.Int.. |Bytes  |Packets
® Gueues R 0 dop forward  0000/0  0000/0 6 écp) 5 0B 0
Files DNS

|| Log I Firewall

.@. Radius |Psec

A Tools I Neighbors

New Temminal Packing

| J Make Supoutf  Pool

& Marual Routes

@ New WinBax SME

E ea SNMP
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Geréncia de porta 25 em IPv4 no RouterOS:

0

General |.Pvdvanc:ed Bdra Action Statistics

“TEEY.

Solintel Sgvism

[n]

OK
¢ Chain: [forward [#] Cancel
¢ Src. Address: [ 1(0.0.0.0/0 |- P
Q Dst. Address: [ ||0.0.0.0/0 . =
¢ Protocal: [1[6 tep) B Comment
Src. Port: | - Copy
Q Dst. Port: [ |/25 [P Remave
Any. Port: | v Reset Courters
p2P: | |~ | | Reset Al Counters
In. Interface: | B
Out. Interface: | -

Mew Firewall Rule

General Advanced Exra Action | Statistics

P Action: I I + |
[ Log
Log Prefoc: | | S

oK

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters

24
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Geréncia de porta 25 em IPv6 no RouterOS:

IPvE& Firewall

|| = ||| & T | | 00 Reset Courters || oo Reset All Counters

# | |Action |Chain \Src. Address | Dst. Address | Proto... |Src. Pot | Dst. Port
0 #Kdrop  forward =40 il B fep) 25

ﬁ Tools [

New Teminal
| Make Supout rf
& Manual

@ New WinBax

B Ex

25




Geréncia de porta 25 em IPv6 no RouterOS:

@ MOGA :':jf:'_r.ul.intel. r.—(‘VLSM

O

@E Firewall Rule <./ 0->:./0:25=

Genersl | Advanced Edm Action Statistics | oK || | General Advanced Exra Action Statistics | oK |
¢ Chain: |forward [#]| |  Cancd | MY Acton: (NN * | | [ Canced |
Sre. Address: [0 S a. | mepy |
Dst. Address: []]:/0 2 [ Disable | Log Prefix: | ¥ | [ Dsable |
¢ Protocol: [1[6 ficp) E3f= | Comment | | Comment |
Sre. Port: [ |~ || Copy | | Copy |
¢Dst. Port: [1[25 |a || Remove | | Remove |
Any. Port: | |+ | | ResetCounters || | Reset Counters |
pop: | |v | | Reset Al Counters | | Reset Al Counters |

In. Interface: | | =
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Anti Spoofing

- Spoofing basicamente sao pacotes com origens invalidas e
muitas vezes é utilizado para atagues de negacao de servico.
Apenas um filtro aplicado no proprio provedor de acesso,
preferencialmente na interface do roteador conectada
diretamente ao usuario, é eficaz.
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Anti Spoofing

- Se 0s equipamentos na rede onde os pacotes se originam
nao verificam sua origem, qualquer acao posterior para
identifica-los ou bloqua-los é muito dificultada.

- A BCP 38 (RFC 2827) recomenda que se filtrem pacotes na
interface de entrada da rede do provedor, de forma a
permitir somente aqueles cujo endereco de origem seja
parte da rede conectada aquela interface.



.n..!' H f'-’ -
MOGA #solintel ®\gvism
Atacante envia pacote ao Servidor Destino
com endereco da rede 3
P Provedor 2 T .
- Rede: 192.168.20.2/22 Provedor1 ™.
— Rede: 192.168.20.1/22 -
Rede: 2001:DB8:2::/32 et - )
. R : 2001:DB8:1::/32
Origem ~ =ae / —J
Internet ;'_e Servidor
 — | Destino
H""H—-__‘__,__—o-"""é_'_f/
qcante
-
IP: 192.168.20.3 /
Provedor 3

IP: 2001:0DB8:3::10
Enderecos pertencentes
a rede do provedor 3

—

/
e

Rede: 192.168.20.3/22

Rede: 2001:DB8:3::/32 _~
—

Servidor Destino acredita que pacote foi
enviado a partir da rede do provedor 3

29




255

Lvs! |PvE
<7 MPLS
42 Routing
System
@ Queues
Files
. Log
. Radius
% Tools

New Terminal

| 4 Make Supout rf

& Manual
@ New WinBax

B Ex

=

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS

s s || g | e

Firewsall

Fitter Rules  NAT Mangle

MOGA

Telecom

4

=| [« || 82| &

T

zsolintel

%VLSM

Configuracao de Anti Spoofing IPv4 no RouterOS:

' Raw Service Pots  Connections MdFEESUSt5|

|Name

| Address

i |ﬂmEﬂLJt |

2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4

0.0.0.0/3
10.0.0.0-8
100.64.0.0.10
127.0.0.0-8
169.254.0.0/16
172.16.0.012
152.0.0.0/24
152.0.2.0/24
152.168.0.0/24
1598.12.0.0M15
158.51.100.0/24
203.0.113.0/24
224 0.0.0/3
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Configuracao de Anti Spoofing IPv4 no RouterOS:

=gl |PvE
¢? MPLS
:ﬁ Routing
i2h System
Q Queues
[ Files
.| Leg
_@. Radius
ﬁ Tools

[ New Teminal
| 4 Make Supout rif

& Manual

@ New WinBox

B Bt

|| G| | e

ARF
Accourting
Addresses
DHCP Client
DHCF Relay
DHCP Server
DMS

Firewvall

|Psec
Meighbors
Packing
Pool
Routes
SMEB
SMMP

Firewsall

Fiter Rules |NAT Mangle Raw Service Ports Connections  Address Lists  Layer? Protocols

|| = | «F]|| 22 ¥ | | 00 Reset Counters || 00 Reset All Counters
= | |.Puc:tinn |I:hain |In. Inter...|Dst. Address List |Eh'tes |F'adcets
0 Kdop  Antispoofing FILTRO-BOGONS-V4 0
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Configuracao de Anti Spoofing IPv6 no RouterOS:

& New Teminal
| Make Supout rif
& Manual

& New WinBox

I Bt

IPwE Firewsall

Fiter Rules  Mangle Raw Connections MMUHS‘

i=| || |3

I'f

| Name

| Address v | Time

@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE

2c00::/12

2a00::/12

2801724

2620:./23

2800::/12

2610::/23

2003::/16

2600::/12

2400::/12

2002::/16
2001:13c7:7000::/36
2001:13c7:6000:./36
2001::/32

2007 :500::/30
2001:438::/29

20070 :c00:: /23
2001678729
2001::/16

20 tems
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Configuracao de Anti Spoofing IPv6 no RouterOS:

=5l |Pvh B [
<« MPLS DHCP Cliert
& Routing I DHCP Relay
{5 System I DHCP Server
g Clueues

Files

L] Log

ﬂ. Radius

* Tools I
New Terminal

| J Make Supout rf

& Manual

@ New WinBox

B Bt

IPv& Firewall =1 E3
Fitter Rules |ﬂm|_:je Raw Connections Address Lists

EE .E . E \uu Reset Courters || 00 Reset Al Courters Fd | B

: C I lnlrrter : SrcFmIdress IJst - Bytes Packets )
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Bogons - Team Cymru

- Refere-se a um anuncio para um prefixo dentro de uma
rede IP reservada ou nao alocada. Bloquear rotas de bogon
em um nivel alto é bastante direto, uma série de listas de
bogon sao mantidas para facilitar a implementacao de
filtros de bogon, como os do Team Cymrul.

TEAM CYMRU NFP
INSIGHT THAT IMPROVES LIVES

https://www.team-cymru.org/ -

34
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Bogons - Team Cymru

Our Insight  Our Initiatives  Dragon News  Who \We Are

HOWDO [ OBTAIN A PEERING SESSION?

LOCATE US LOOKING FOR MORE INSIGHT? CONNECT WITH US

Team Cymru, Inc. (w)(@)(£)(in)
go1 International Parkway BE e e

http://www.team-cymru.org/bogon-reference.html
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Servico UTRS

- O UTRS é um sistema que ajuda a mitigar grandes ataques
de infra-estrutura, alavancando uma rede existente de BGP
speakers, ISPs, provedores de hospedagem e instituicoes
educacionais que distribuem automaticamente regras de
filtro baseadas em BGP verificadas de vitima para redes
cooperantes.

- Ao usar UTRS, as operadoras também estarao criando um
bloqueio e interrompendo o trafego de ataque na fonte,
economizando muitos pacotes de ataque possiveis de sua
propria rede, além de impedir que eles ocupem recursos de
rede desnecessarios em qualquer outra rede no meio.

e o

TEAM CYMRU NFP

INSIGHT THAT IMPROVES LIVES
https://www.team-cymru.org/
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(sl IPv6 X

o P

? Rou " erD Roue Fiters | Foute Fiter

: Match | Actions | e
© Ssem | gap [#[=] [][=] [=] [¥] ers |BGP Actons  BGP Actos.
i | |Chair1 |F'reﬁx |F‘reF|x Length |-'°'d-i°” $ Chain: |Lrtrs-ir1-C1,-mn_| ||3| Cancel

e o i R R
Files MME 1 utrsn-Cymr discard Prefix | = i

: 2 utrs-out-Cymng discard ; A

.| Log OSPF :: Prefix Length: [ 1]0-32 | | [ sabe |
A Radius OSPFv3 Match Chain: | bt N
& Tools I ke Rt Protocol: | g m
New Teminal RIP Distance: | |- e

| J Make Supout rif RIPng

U SO s e R

Matchers BGP Actions | BGP Actions

Action: |EICCE'D‘t || ¥ | Cancel
Jump Target: | || ¥ | Apply
Set Distance: | | d lm

w
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Configuracao UTRS no RouterOS:

= |+ F|T

e
H

Rles MME Chain Prefix Prefix Length | Action
| Log OSPE D L_rtrs-in-C}rr!'lrl_l_ 0-32 accept
A Radius OSPFv3 1 utrsdn-Cymmu discard
& Tools B | Pk i 2 utrs-out-Cymn discard

[ New Teminal RIP
| 2 Make Supout rf RIPng

IEHEI Mew Route

noute ; Fitter
Matchers |EEF'Amm BGP Actions 0K

Matchers BGP Actions |EEP.F|c:tim1s 0K
=P Chin: [ursin Cymny |#| | | Cancel ¢ Action: [discard [#] | [ cancel
Prefix: | |~ Apply Jump Target: | K2 Apply
Prefix Lenath: | g [ Disable | Set Distance: | | = .
Set Scope: | g e
Set Target Scope: | | e
Set Pref. Source: | | > =
Set In Nexthop: | =

38
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Configuracao UTRS no RouterOS:

Matmm|aﬁi='m'aﬁi=m'

[=1|E3
$Chain: |LI‘trS-0LI‘t-C‘_,.'TI'II1_I " * | Cancel
5 _ Prefic: | o Apply
ueLes

= [#][=] [v][=] Fefc Lengh: | M
e # | [Chain |Prefix Prefix Length | Action Match Chain: | -
|| Log OSPF 0 utrsin-Cymm 0-32 accept : | | Commert

] = “.I..I‘trs-i_ﬂ-C‘_n"l'l'IP.l | | Idi§card_ . Protocol: x
i\ Pk 0SPFv3 2 dmouGmu I e .| ==
& Tools ol Pk it Distance: =
[ Mew Teminal RIF

Ijv Make Supout rif RIPng

Route Filter <>
Matchers BGP Actions | BGP Actions S
$ Action: |discard B T
Jump Target: | %] W

w

9
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SafeBGP

- O Safe BGP Security € uma coletanea de IP’s que estao
listados nas principais Blacklist, Bogons, e IP’s que mais
fazem ataques, € como um escudo que inibi as investidas de
|IP’s maliciosos a sua rede, evitando a vulnerabilidade e os
ataques.

SAFE
BGP

40
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Configuracao de SafeBGP no RouterOS:

Route Fitters

2 SAFEOUT
3 SafeCleaning-Securty  accept

.....

OSPF

OSPFv3
S New Route Fitter
New Teminal RIP Matchers BGP Actions |EEF Actions
| ] Make Supoutif  RiPng Action: jump IE2 Cancel
g :a””: — $ Jump Targst: |SafeCleaning-Securty | ¥ | | [ apply
ew Win .
B Edt N ) | i
- -
Set Target Scope: | | =
Set Pref. Source: | R
Set In Nexthop: | -
Set In Nexthop Direct: | -
Set Out Nexthop: | |-
Set Routing Mark: | s
Set Route Comment: | |-

41
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NetFlow

- Este recurso foi desenvolvido para monitorar o trafego de
rede e identificar quais sao os principais fluxos de dados
gue passam por ela, visando compreender o que gera o
trafego e quais sao os principais utilizadores da banda.

- A partir da ativacao do NetFlow no roteador, ele passa a
identificar os pacotes de dados nao mais isoladamente,
como outras tecnologias, mas como fluxos, com inicio, meio
e fim. Quando os fluxos sao identificados, eles sao
armazenados no NetFlow Cache para caracterizacao e
compreensao do trafego da rede. Apds 30 minutos sao
apagados da memoria.
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Configuracao de NetFlows no RouterOS

ARP

= il Traffic Flow Settings
<« MPLS I Addresses
: . P :
.z:s:rt:ng I* E:EE 2:; Enabled Cancel
& Queues DHCP Server $ Interfaces: |al =] % rocly
[L] Files DNS ¢Cache Entries: |1k || ¥ |
|| Log Firewsall mesl9» Active Flow Timeout: |00:30:00 | e
A Radius IPsec i Inactive Flow Timeout: |00:00:15 |
A Tools I Neighbors
[ New Teminal Packing
| & Make Supout sif Poal
& Manual Routes
@ New WinBox SME
B Ext SNMP
Services
Settings
Socks
TFTP
UPnF
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Torch

- E uma ferramenta de analise de trafego em tempo real
qgue pode ser usada para entender o fluxo de trafego
através de uma interface. Vocé pode verificar o trafego
classificado pelo nome do protocolo, endereco de origem,
endereco de destino e porta. Torch mostra os protocolos

que vocé escolheu e a taxa de dados tx/rx para cada um
deles.
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Telecom %85

Configuracao de Torch no RouterOS:

|| New Teminal

| & Make Supout rif
& Manual

@ New WinBax

E e

o e A AN St

BTest Server
Bandwidth Test
Email

Flood Fing
Graphing

IP Scan

MALC Server
Metwatch
Packet Sniffer
Ping

Ping Speed
Profile
RoMON

SMS

Torch

‘solintel r._(’VLSM

Traceroute
Traffic Generator
Traffic Monitor

|=] [2][%] ]

hd

|m&lf305|ﬁaface1j§ EBthemet EolP Tunnel IP Tumnnel GRE Tunnel VLAN VRRP Bonding LTE

- Basic - Fiters Start
Interface: |ether? [#]  Src. Address: [0.0.0.0/0
Ertry Timeout: |00:00:03 |s  Dst. Address: [0.0.0.0/D | =
ose
- Collect Src. Address6: |:./0 |
[v| Src. Address [v| Src. Address6 o |
Dst. Address Dst. Address6 ' s
] MAC Protocol ] Port MAC Protocol: [2I K2
["] Protocol CIVLAN I Protocol: |ar13|.r || *
L1 DsCP Port: |amr || ¥
VLAN Id: [any [=
DSCP: [any =
|E... + |Prot... S | Dst. |VLAN Id|DSCP  [Tx Rate |RxRate |Tx Pack...|RxPack..|+
800 fip) 192.168.146.1 192.168.146.130 289kbps  29kbps 3 4
800 fip) 192.168.146.1 192.168.146.255 Obps 1472bps 0 2

| Name ¢ | Type |Actual MTU [L2MTU [Tx |Rx | T Packet p/s)
R #iretherl Ethemet 1500 42 B kbps 4 4 kbps .
R tivether? Ethemet 1500 Obps Obps i
R 4f#etherd Ethemet 1500 Obps Obps i
R 4ivetherd Ethemet |

45




@ MOGA :jgg?j"."solintel r.—(‘VLSM
Diagrama de rede onde os filtros sao implantados

©® BGP: @ @ @ PEL:

- Bogons W Oper1 (eth1) (eth1) W Oper2 - Filtragem SYN
- Servigo UTRS - Regras de Firewall
- SafeBGP - Bloqueio de ataque DNS
% Gin) - Geréncia de porta 25
B BCP

g

@ PE4: Anti Spoofing @ PE3: Anti Spoofing
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Beneficios dos filtros implantados:

- Controle e monitoramento de trafego

- Mitigar, ou seja, recuperar todos os pacotes IP que nao sao
legitimos, deixando passar os pacotes legitimos

- Analise do trafego e deteccao de ataques em tempo real
- Aspirar o trafego de entrada no seu servidor

- Estabilidade na rede
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OBRIGADA!!
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