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Infroducao

» O gue é QoS?

» Administrar os recursos disponiveis da melhor maneira
possivel.

» Nd&o faz magica
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Passos para implementar
QO3S

» |dentificar o tipo de trafego e suas necessidades:
» Ex: HTTP, Voz, Email,...

= Classificar os tipos de trafego baseado nas
necessidades:

» Do montante do frafego, classificamos quais os mais
importantes para o negocio da empresa

= Definir politicas para cada tipo de trafego

» Definir as regras (policies) para cada tipo de frafego, o
que resultard em reserva de banda quando houver
congestionamento, técnicas de enfileiramento ,
probabilidade de Drop, etc.

MU
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Medidas de Desempenho
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SLA: Acordo de Nivel de
Servico

Provedor de Servigco

:
.

Os pacotes que forem enviados de A para B em a uma taxa de até 1 Mbps, terdo uma perda maxima
de 0.01% e um atraso médio inferior a 5 ms




Necessidade de QoS em
Redes IP
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Requisitos de QoS

TELECOM

Classe de Servigo

Necessidade de
banda

Tolerancia em relacéo a ...

Perda de Atraso Jitter
Pacotes
VolP baixa muito baixa muito baixa muito baixa
Video Conferéncia media baixa/média muito baixa alta
Streaming de video alta baixa'média média alta
Dados sensiveis ao atraso variavel baixa baixa/média alta
Dados de grande vazao alta baixa médialalta alta
Padrio (melhor esforgo) variavel alta alta alta
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Metodologias de QoS

host = e host
2. sinalizacio sinalizacio sinahzacio sinalizacao
- - - > = 4
/ ’ ’
' ‘I
1. Mecanismo de QoS 2 Politicas de QoS
Pé:.:fizav;;'ao (SLA, Controle de
rscane . -
Etc 3. Farramenta de Admissao)

Geranclamento
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Nos anos 90, o IETF elaborou frés
metodologias de QoS, aproximadamente
na seguinte ordem cronologica:

Metodologias de QoS
mais Qo5
Servigos Controle de recursos por fluxo ao longo
Integrados de um caminho pre-definido

Controle de recursos para trafego agregado
ao longo de um caminho pré-definido

MPLS

Servigos Controle de recursos para trafego
Diferenciados  @gregado sem caminho pre-definido

Auséncia de controle de recursos. O
Melhor Esforgo  primeiro pacote a chegar é o primeiro a
ser atendido.

manas QoS
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Servicos Infegrados € RSVP

Aplicagao
Multimidia
Servidora




Exemplo de Reserva RSVP

100 Mbps (total)
30 Mbps (disponivel com delay Sms)
10 Mbps (disponivel com delay 0

100 Mbps (total)
15 Mbps (dsponivel com delay 10ms)
1 Mbps (disponivel com deday 0)

5 Mbps
Folga 20 ms

PATH

Cliente

5 Mbps
Folga 30 ms

100 Mbps (total)
10 Mbps (disponivel com delay 10ms)
3 Mbps (disponivel com delay 0)




Agregacao de Fluxo

Fluxos individuais

usuano A nivel curo

ceeeeeseceeaashes

usuano B nivel prata

usuéno C nivel bronze

usuano D nivel bronze

H ll ! TELECOM

Regras individuais para cada fluxo

Fluxos agregados

3l nucleo 2

usuano E nivel ouro

usuano F nivel ouro

usuaino G nivel bronze

uSudno H nivel bronze

Regras apenas para
os fluxos agregados
ouro, prata e bronze
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Ditferentiated Services (DS

Differentiated Services (DS) Field

L5 FIELD
DSCP ECHN
(6 bits) (2 bits)

T ="
—

I VERS || HLEN [ TOS Comprimento Total I
ID 8 bits FLG Deslocamento I

TTL Protocolko CheckSum Cabegalho I

IP Origem I

IP Dastino I

Dados |
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Campo DSCP

Name Precendence DSCP Range HTB Priority
Routine (default) 000 (0) 000000(0) — 000111 (7) |8
Priority 001 (1) 001000 (8) — 001111 (15) |7
Immediate 010( (2) 010000 (16) — 010111 (23) | 6
Flash 011 (3) 011000 (24) — 011111 (31) | 5
Flash Override 100 (4) 100000 (32) — 100111 (39) | 4
Critical 101 (5) 101000 (40) — 101111 (47) | 2
Internetwork Control | 110 (6) 111000 (48) — 110111 (55) |2
Network Control 111 (7) 111000 (56) — 111111 (63) | 1

TELECOM
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Firewall - Mangle

» O mangle do Mikrotik € uma facilidade que permite @
Infroducdo de marcas em pacotes IP ou em conexdoes,
com base em um determinado comportamento
especifico.

As marcas infroduzidas pelo mangle sao utilizadas em
rocessamento futuro e delas fazem uso o controle de
banda, QoS, NAT, etc... Elas existem somente no
roteador e portanto ndo sdo passadas para fora.

» Como 0 mangle fambém & possivel manipular
determinados campos do cabecalho IP como “TOS”,
TTL, Efc.
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Firewall - Mangle

1 1
i Processo Local Processo Local i
i IN ouT |
L i
Mangle

Mangle
%
Prerouting

Interface de

Entrada

Interface de
Saida

v

Decisdo de Decisao de WELEE
Roteamento Roteamento Postrouting

Mangle
Forward
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Firewall - Mangle

®» As opcoes de marcacoes incluem:

®» Mmark-connection: marca apenas o primeiro pacote.

®» mark-packet: marca todos os pacotes

®» mark-routing: marca pacotes para politicas de
rotfeamento

» Obs: Cada pacote pode conter os 3 tipos de
marcacdo ao mesmo fempo, porem ndo pode
conter 2 marcas iguais.

MU
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Firewall - Mangle

» Marcando pacotes:

= |ndiretamente: Usando a facilidade da
connection tracking, com base em
marcas de conexado previamente criadas.
Esta € a forma mais rapida e eficiente.

» Direfamente: Sem o uso da connection
tracking nGo € necessario marcas de
conexao anteriores e o roteador ird
comparar cada pacote com
determinadas condicoes.

MU
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QO0S

» Para ordenar e controlar o fluxo de dados, € aplicada uma
politica de enfileiramento aos pacotes que estejam deixando o
roteador, ou sejq,

» As filas sdo aplicadas na interface onde o fluxo esta saindo!

»/ A limitacdo de banda é feita mediante o descarte de pacotes.
No caso de protocolo TCP, os pacotes serdo reenviados, de
forma que ndo hd perda de dados, o que ndo ocorre com o
UDP.




Termos utilizados em QoS

= Queving discipline (qdisc): Disciplina de enfileiramento.

»F um algoritmo que mantém e controla a fila de pacotes. Ela
espcifica a ordem dos pacotes que saem, podendo inclusive
reordend-los, e determina quais pacotes serdo descartados.

= Limit At ou CIR (Commited Information Rate): Taxa de
dados garantida. E a garantia de banda fornecida @
Ircuito ou link.

» Max Limit ou MIR (Maximal Information Rate): Taxa
axima de dados que serd fornecida. Ou seja, limite
partir do qual os pacotes serdo descartados.

Priority: E a ordem de importé&ncia que o frafego é
processado. Pode-se determinar qual tipo de trafego
serd processado primeiro.




QO0S

»Para “shaping” os pardmetros sqo:
»| imif-at: banda garantida (CIR)

» Max-limit: banda maxima permitida (MIR)

ara priorizar:
» Priorify: de 1 a 8, sendo 1 a maior prioridade.

»(Obs: a priority s6 funciona apods o limit-at ser
alcancado
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Mew Simple Gueus

General | Advanced Statistics Tra/ﬁic Total . | oK |
MName: // | | Cancel |
Tanget: |ﬂ.ﬂ'.ﬂ'.ﬂr"ﬂ// || * | = | Apply | MNew Simple Queus
.| R | —— | General Advanced |Stati' oK |
Target Upload  Target Download | Comment | Packet Marks: | / / | Cancel |
Mazx Limit: |un|im'rted " * | |un|im'rted || * | bits/z | Copy | /T}@e‘t/Lhalnad Target Download Apply |
4 Burst _ _ | Remove | Limit At: |unjiffited | # | |unlimited | ¥ | bits/s Disable |
Burst Limit: |un|im'rted " * | |un|im'rted || * | bits.'s | S — | priorty: % | |E | Commert |
Burst Threshold |un|im'rted "$| |un|im'rted "; | pis/s | Reset All Counters | Buchet Size: |ﬂ'1{|'|]' | |ﬂ"|{|'|]' | ratic Copy |
Burst Time: [0 0 = '
= e | | | | : | Torch | Cueus Type: |defauh-smal| ||$| |defauh-small ||$| Remowve |
-~ Time
Parert: |nune Reset Counters |
Reset All Counters |

Torch |




TELECOM

ATA RB1 RB2 :
Servidor VolIP

192.168.1.2
/ 192.168.80.1

Telefone '
L InEEEE s il
ATA RB1 RB2 RB

Semdor VolP
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DiffServ: RFC 2474, 2475

Mangle Rule <1592.168.1 2>

Mangle Rule <192.163.1.2> B
General | Advanced BEdra Action Statistics | QK | General Advanced Extra Action | Statistics | QK |
Chain: |prerouting * | Cancel | ] Action: ¥ | Cancel |
Src. Address: [ 1[192.168.1.2 - Aoply ! ] Log | Apply |
oD V[ Disale | Log Prefix: v || Dsable |
New DSCP (TOS): 40 ]| | Comment |
Passthrough | Copy |
| |
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DiftServ: RFC 2474, 2475

Mangle Rule <> Mangle Rule <> B
General | Advanced Extra  Action  Statistics | oK | General Advanced | Exra  Action  Statistics | oK |
Chain: | EIER ¥ | Cancel | Src. Address List: | g | Cancel |
Src. Address: hd | Apply | Dst. Address List: hd | Apply |
Dist. Address: b | Disable |
Ingress Priority: b
Protocol: bl | Comment | Pricrity -

/ DSCP (TOS): 40 -

Mangle Rule <= =] E1 B
et Avarcnd B fcin [sames. [ oc ]| e
Action: ¥ | Cancel | Fiter Rules NAT Mangle | Raw Service Ports Connections
Log | Apply | g = & ¥ (O 7| 00 ResetCounters | oo R
Log Prefix: v | Disable | # Action Chain Bytes Packets
: DSCP_40

New Packet Mark: |dscp_40_eth ||| Comment | 0 . markpacket forward I1EMB 22094

Passthrough | Copy |

[ Domum I
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ATA RB1 RB2 :
Servidor VolIP

192.168.1.2
/ 192.168.80.1

Telefone '
L InEEEE s il
ATA RB1 RB2 RB

Semdor VolP




Marcando com Dst. Add.

Mangle Hule :'IEE'IEEED'I: Mangle Rule <192.168.1.2>
G | General Advanced BEdra Action | Statistics | oK |
Enerd i et
E

Chain: + Cancel : Log L reety |
S Add Log Prefix: h | Dizable |

IC. AOrEss: v Apply
New DSCP (TOS): 40 5| | Comment |
Dst. Address: | ||192.168.80. a . Passthrough | Coy |

Disable
| Remove |




Mangle Rule <= =] E3 |

General | Advanced Extra Action Statistics
Chain: m
Src. Address:
Dst. Address:
Protocal:
Mangle Rule <=
General Advanced Extra

Action:

Log Prefix:

Action | Statistics

Log

Mew Packet Mar: |dscp_40_eth

Passthrough

*

+

OK

oK

Cancel

Apply

Comment

Copy

|
|
|
Dizable |
|
|
|

P T o]
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Marcando com Dst. Add.

Mangle Rule <= %]
General Advanced Edra Action Statistics | oK |
Src. Address List: | |- | Cancel |
Dst. Address List: v || Apply |

Ingress Priority: b

Priority: hd

DSCP (TOS): 40 -

Fiter Rules MAT Mangle Raw Service Ports Connections
e = & ¥ (O T | 00 ResetCounters | 00 R
H Action Chain Bytes Packets

- DSCP_40

0 # mark packet forward 31.6 MiB 22 094
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Marcando Protocolo e/ou
Interface

Mangle Rule <132.168.80.1> Mangle Rule <192.168.80.1>
General | Advanced FEdra Action Stafistics oK General | Advanced Bxtra Action Statistics | oK |
. ) = Chain: |preroutin * Cancel
Chain: |premouting ¥ Cancel P : | e |
Src. Address: hd | Apply |
Src. Address: A
Aonly Dgt. Address: &7 | Disable |
Dst. Address: & Disabl
sable Protocal: - | Comment |
Protocol- 6 tep) Y Comment Src. Port: b | Copy |
C Dst. Port: 7 | Remove |
Src. Port: A opy
Ary. Port: - | Reset Counters |
: v Remove
Dst. Port: In. Interface: etherl |~ | Reset All Counters |
Any. Port: H{H o Reset Counters Out. Interface: -
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Queue Tree

|
T —

Filter Fules  NAT Mangle |Haw Service Pots  Connections
=
#][=] /] [&] [7] [00 ke [0

Q Ti
H | |F~ctiun |Ehain |E:.ftes |Pad{e¢s | Simple Queues  Inteface Queuss  lHdusue lres |[1Iueue Types

o DSCP_40 IEHE' @ |DD Reset Counters || 00 Reset All Counters | [

0 # mark packet forward 1.6 MiB 22 094 — — - —
- DSCP._41 'Name / |Parent \Packet Marks  |Priority | Limit At (bits/s) |Max Limit (bits/s) |
1 #makpacket Fforward 8174 KiB 558 & Link cthert ] 5M
{& DSCP40 Link DSCP40 1
Gueue: <Jink> & DSCP41 Link DSCPA41 3
1= Outros Lirk; g

General | Statistics

i Name: |l | Queue <DSCPAD> Queue <DSCP41: Queue <Outross

| Parent: |e‘the.-r1 ||i| General | Statistics General |Statistics General |Statisti::s
Pachket Marks: | |¢ |1 MName: Name: Name: [STER |
Queue Type: |default-smal [=] |1 Parent: IK Parent: |Link Parent: |Link =]
Prorty: [3 || == == kel Packet Marks: | DSCP41 Packet Marks: | | %
Bucket Size: |D.'I{H] | Queue Type: |default-small Queue Type: |defaurt-srnall P T |defaurtﬁmall " = |
Limit At: | | ¥ bits/s Priority: I: Priority: |3 Priority: |8 |
Max Limt: 51 | & bits/s Bucket Size: (0100 | pycket Size: [0.100 Bucket Size: |0.100 |




MPLS x Roteamento Tradicionadl

NOVa demanda MelhOf Caminh-O:
........................ .
f 50 Mbps. para Para 200.0.0.0/24: 1-2 -3
: 20000128725 Para 210.0.0.0/24: 1-4-5
100 Mbps para
200.0.0.025

o~ . 1':':".'.“" [n:
. = 1Gbs [ ] 200.0.0.1282%

............... t
200 00025




Roteamento MPLS

i e " SE LABEL de entrads for 30 ENTAD amvar pers 2 com LABEL 31
: 50 Mbps para ! SE LABEL de entrada for 10 ENTAO emiar para 2 com LABEL 11
. H 4
: 200.0.0.128/25 com E St LABEli de entrada for 20 ENTAD enviar para 4 com LABEL 21
.Eﬁ.BEL?O......E SE LABEL de entrada for 31 ENTAO ervar para 4 com LABEL 32
s SE LABEL de entracs for 11 ENTAD ernviar pers 3 com LABEL 12
100 Mbps para
200.0.0.0v25 com 1 /
LABEL 10 . /
10 AT ... -
Cliente e 1 1" p
. 32 r_-" .. i 200.0.0.128/28
3 \ } .. - ~ \ 20000025

LSP: Label Switch Path



#2 Routing
wor System
g Queues
|| Files
-] Leg
S Radius
;% Toals
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MPLS TE - RSVP

77 MPLS I

Interfaces
+ ==

-

22 Routing I~

o9 System I
Metrics MPLS | Stat| @ Queues

Q5PF Instance «<default=

Instances | Metworkd

s % 9] [T MPLS TE Area: |backbone| = Files

S22l MPLS TE Router ID: Py :;iius

& Tools ¥
=M Mew Teminal
@ Dude 3
| & Make Supout rif

& Manual
9 New WinBox

=

General

MName

& default
Routing Table:

TELECOM

Interface | Tunnel Path = Path State

+

Interface

= v % T

etherl
ether?

Resv. State  Traffic Eng Inteface

Bandwidth (bps) TE Metric| Remaining Bw.

10M 1
20M 1

10.0 Mbps
20.0 Mbps

2 itd

1its

enabled

TE Interface <ether?=

Interface:
Bandwidth:

K Factor:
Resource Class:

Refresh Time:

Blockade K Factor:

TE Metric:

IGF Food Period:

Up Flood Thresholds:
Down Flood Threshaolds:

Remaining Bw.:

ether?

*

20M bps
3
0 Hex

30.000
lse UDP
3

1
00:03:00

15,30.45,60,75,80,85,90,95,97,98,55,100
15,30.45,60,75,80,85,90,95,97,98,55,100

20.0 Mbps




7 MPLS
22 Routing
2o System
Q Queues
|| Files
.| Log
a@; Radius

}% Tools

|| New Terminal

3 Dude

r = |« % O T
EalP Tunnel
IP Tunnel i
GRE Tunnel
VLAN
VRRP
Bonding
Bridge
Mesh
VPLS
Traffic Eng Interface

/

Interface  Tunnel Path | Path State  Resv. State  Tra

= v X T

MName lUse CSPF |Hops
dyn yes

Tunnel Path <dyn> = E

MName: m

v| Use CSPF
-
-

Setup Priorty:

Herldima Prsrbu-

" MPLS
22 Routing
wo¢ System
Q Queues
|| Files

L. Log
M Radius

& Toals

=l Mew Teminal
{3 Dude

| & Make Supout fif
& Manual

& New WinBox

Bl Exi

MPLS TE - RSVP

s

TELECOM

MName lUse C5PF |Hops
dyn yes
tunfirstfink no

Turnel Path =tun-firstdink =

Name:

Use C5FF
Setup Priorty:
Holding Priority:
Record Route:
Affinity Include Al
Affinity Include Any:
Affinity Exclude:
Reoptimize Interval:

Hops: | 152,168 33.2

192.168.331.5

192.168.336

;| strict

;| strict

| strict

LR |

*
i 4r 4

192.168.33.2:strict, 192.168.33.5

1

1
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'E - RSVP

TELECOM

Imterface <TE40-R3>

General

Name:

Type:

MTL:

Actual MTL:
L2 MTL:

From Address:
To Address:
Bandwidth:
Primary Path:

Secondary Paths:

mum

TE Bandwidth Status

TE40-R3
Traffic Eng Interface
1500

1028501
10.255.0.3
5M

tun-firstink:

dyn

Status

Traffic

|
4y |

0
¥

0
Cancel

Apply

Disable

n
f=]
E|
E|
3

Copy

Remove

Taorch

Interface List =] E3
Interface | Inteface List Ethemet EolP Tumnel  |IP Tunmel  GRE Tunnel  WLAM WRRP  Bonding LTE
Mame Type Actual MTU  (L2ZMTU | Tx Fox Tx Packet (|«
5 TE40-R3 Traffic Eng Interface Obps Obps
R #i#ether] Ethemet 1500 30.1 kbps 10.3 kbps
R #j#ether? Ethemet 1500 12.1 kbps 121 kbps
R +Hoopback Bridge 15000 65635 0 bps Obps
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