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Tayla Guimaraes

» Cursando Engenharia Elétrica com énfase em
Telecomunicacgoes.

» Experiéncia no mercado de Telecomunicacoes.
» Conhecimento regulatério para provedores.

» Coordenadora do departamento de Engenharia da
Solintel.
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Objetivo

Mostrar os riscos que ocorrem no ambiente de redes e
mecanismos para mitigar os ataques mais comuns, dentro
do grande universo que sao as boas praticas de seguranca.
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Vocé acredita que sua rede esta realmente
segura’?

171
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Nicleo de Informagdo e Coordenagéo do Ponto BR English

Imprensa

Vocé esta em: CERT.br = Estatisticas > Incidentes = Janeiro a Dezembro de 2017 - Analize
Incidentes Reportados ao CERT.br -- janeiro a dezembro de 2017

Analise de alguns fatos de interesse observados neste periodo

O total de netificacBes recebidas em 2017 foi de 833.775, numero 29% maior que o total de 2016.

Segue uma breve andlise de alguns fatos de interesse observados neste periodo, agrupados por categorias de incidentes:
Ataques de Negagdo de Servigo

« Mo ano de 2017 recebemos 220,188 notificacdes sobre computadores gue participaram de atagues de negacdo de servico (DoS). Este ndmero foi guase 4 vezes maior gue o ndmero de notificacbes
recebidas em 2018;

« A maioria das notificacBes de ataques de DoS foi recebida em julho de 2017, referente a um ataque originado por equipamentos de 10T (Internet das Coisas) infectados e fazendo parte de botnets.

Tentativas de Fraude

As nofificacBes de tentativas de fraude totalizaram 59.319 incidentes em 2017, correspondende a uma queda de 42% em relacdo a 2016;
Em 2017, as notificacdes de casos de paginas falsas de bancos e sites de comércio eletrénico (phishing cléssico) cairam 46% em relacdo a 2016;
As notificacbes sobre Cavalos de Troia, utilizados para furtar informaces e credenciais, tiveram uma queda de 7% em relacdo ao ano de 2016;

Em 2017, o numero de notificacbes de casos de paginas falsas gus ndo envolvem bancos e sites de comércio eletrénico teve um aumento de 6% em relagdo a 2016. Nesses casos estdo incluidos os
servicos de webmail e redes sociais, por exemplo.
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O que veremos nesta apresentacao:

e Entendendo DoS e DDoS;

* Quais os tipos de ataque DDoS ;

e Estatisticas das vulnerabilidades;

* Solucdes e mecanismos para evitar e/ou mitigar ataques;
e Beneficios da implementacao de boas praticas.
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Entendendo o que é DoS e DDoS

- Negacao de servico, ou DoS (Denial of Service), € uma
técnica utilizada para tirar de operacao um servico, um
computador ou uma rede conectada a Internet.

- Quando um conjunto de equipamentos é utilizado no
ataque recebe o nome de Ataque Distribuido de Negacao
de Servico (DDoS - Distributed Denial of Service).



MOGA f5olintel Sgvism

L LD
Telecom 85

Ataque DDoS

= Comnves ia Digital Carreira Cloud Computing Internet Movel 3G 4G CoTV
Quem somos Anuncia Fale conosoo Newsistter
Gestdo Governo ¥ Inclusdo Digital Inovacdo Internst
W SEGURANCA LR

Brasil foi alvo do maior ataque DDoS
do mundo

Convergéncia Digital® ... 19/02/2018 ... Convergéncia Digital

0O 13° Relatorio Anual sobre Seguranca da Infraestrutura Global de Redes
{WISR - Worldwide Infrastructure Security Report) da NETSCOUT Arbor
registrou no ano de 2017 um total de 264.900 ataques DDoS — Distributed
Denial of Service — dirigidos ao Brasil, o gue corresponde a 728 ataques por
dia/30 por hora. Em escala global, houve 7.5 milhdes de ataques DDoS em 2017. Entre o3
ataques dirigidos ao Brasil, a maioria — 34,09% — tem origem no proprio pais. Em seguida,
as principais fontes de ataque ao Brasil sdo Estados Unidos — 30,30%; Canada — 17,80%;
e Reino Unido — 17,80%.

DR GEr®

http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&infoid=47296&sid=18
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Ranking de potencial DDoS
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Country Open Recursive DNS  Open NTP

United States

China

Italy

Russian Federation

South Korea

Germany

France

Brazil

United Kingdom

Switzerland

Open SNMP

Open SSDP

Open CHARGEN

DDOS Potential
TBit/sec [+B DDOS Rank
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Quais os tipos de ataque DDoS?

- Ataques a camada de aplicacao
- Ataques de exaustao de hardware

- Ataques volumeétricos
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Atague a camada de aplicacao

- Exploram caracteristicas especificas de uma aplicacao ou
servico.

- S30 mais dificieis de serem identificados.

- Nao necessitam de muitas maquinas e nem de muito
trafego para ser realizado.

- Exemplos: HTTP GET, HTTP POST, VolIP (SIP INVITE Flood) e
Slow Read DDoS.
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Atague de exaustao de hadware

- Tentam consumir a capacidade de equipamentos e exaurir
Seus recursos.

- Em roteadores: tentar consumir recursos, como CPU e
memoria, e a capacidade de encaminhamento de pacotes
por segundo (pps).

- Em firewalls e IPSs: tentam consumir a capacidade da
tabela de estado de conexdes, impedindo que novas
conexoes sejam estabelecidas.
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Ataque Volumétrico

- Tentam consumir a banda disponivel enviando ao alvo
grande volume de trafego.

- Exemplo: DRDoS (Distributed Reflective Denial of Service)

12
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Ataque Volumeétrico

(1) Atacante publica Servidor DNS controlado {2b) Servidores DNS recursivos consultam
evil example org pelo atacante o regisiro TXT de evil example.org e
com regisiro TXT armazenam o resultado no cache

muito grande
* e -"|

Servidores DNS recursivos abertos

Y

|

-

(2a) Atacante faz consuliag TXT | WSS US———— I—— — “:
nos servidores DNS recursivos ™. 1 = 3 4 J
pelo dominio evil.example.org {3) Vilima recebe as
forjando o IP da vitima respostas DNS
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Solucdes e mecanismos para evitar e/ou mitigar ataques

14
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Relatorio de Vulnerabilidade:

Os cyber atagues tomaram-se fonte de renda de muitos cnminosos,
conforme vemos na imagem abaixo, ataques sdc comercializados na rede
de forma transparente & a um preco muito acessivel, o que & preccupante,
pois, com apenas $19,29 por més & possivel tirar algumas redes do ar por
um certo tempo, 0s motivos para se contratar este tipo de servigo sdo de
natureza diversa, mas geralmente estio ligados a concorréncia desleal

gerada por competicdo de mercado regional:

08 Israeli Online Attack Service ‘vDOS' Earned
$600,000 in Two Years
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Relatorio de Vulnerabilidade:

TRIAL BEGINNER STANDARD PLUS
maonthly monthly monthly

120 second Stress Tests

300 second Stress Tests 700 second Stress Tests 3600 second Siress Tests
1 attack(s) at once
1 attack(s) at once 2 attack(s) at once 2 attack(s) at once
5-10Gbps Stress Tests () ) (&)
5-10Gbps Siress Tests 5-10Gbps Stress Tests 10+ Gbps Stress Tests
Unlimited Stress Tests per day P P P
Unlimited Stress Tests per day Unlimited Stress Tests per day Unlimited Stress Tests per day
PURCHASE
PURCHASE PURCHASE PURCHASE
16




@ MOGA {:jf:':.ol.intel. F;\"VLSM
Relatorio de Vulnerabilidade:

Incidentes Reportados ao CERT.br -~ Janeiro a Derembro de Z017

Tipos de alagque

Sua entidade esta contribuindo com este problema?!

Apos a analise nas ferramentas, notamos que a entidade esta em desacordo

com algumas padronizactes de seguranca, dentre elas:
1. RFC 1786;
2. RFC5735;
3. RFC 2827;
4

. Necessario realizar validacao da RFC 4272.

17
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Relatorio de Vulnerabilidade:

Vulnerabilidades encontradas

,,,,,

A classificacdo de seguranca obtida foi a seguinte:
Security Issues

Route Leaks Hijacks Bogons Static Loops Vulnerable DDoS
Ports Amplifiers

18
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Filtragem SYN (DoS)

- E um conjunto de regras aplicadas ao Firewall para evitar o
atague SYN que € uma das formas de atague de negacao de
servico (também conhecido como Denial of Service - DoS).

19
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Filtragem SYN:

s SYM filtering

Some advanced filtering can by applied to tcp packet state.

fip firewall ftilter add chain=forward protocol=tcp tcp-flags=syn connection-state=new %\
action=jump jump-target=5YN-Protect comment="5¥N Flood protect" disabled=yes

fip firewall filter add chain=5YN-Protect protocol=tcp tcp-flags=syn limit=488,5 connection-state=new %
action=accept comment="" disabled=no

fip firewall filter add chain=5YM-Protect protocol=tcp tcp-flags=syn connection-state=new %
action=drop comment="" disabled=no

'syn limit=400" i a threshold, just enable rule in forward chain for syn packets to get dropped (for excessive amount of new connections)

https://wiki.mikrotik.com/wiki/DoS attack protection

20
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Filtragem SYN:

s Quick Set
8 Interfaces
i, Bridge
=g PPP

°[2 Mesh
=l P

x5/ IPv6

<7 MPLS
4 Routing

IP Settings

|w: [P Forwand

v| Send Redirects

[ | Accept Redirects
lv| Secure Redirects

[ | Accept Source Route
[v| Allow Fast Path

\v| Route Cache

RP Fitter: |Inus& || ¥

TECP SynCookies

Max Meighbor Entries: |8192
ARP Timeout: |00:01:30

R || e e | | e

ICMP Rate Limit: |10
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Regras de Firewall

- Firewall € o nome dado ao dispositivo de uma rede de
computadores que tem por objetivo aplicar uma politica de
seguranca a um determinado ponto de controle da rede.
Sua funcao consiste em regular o trafego de dados entre
redes distintas e impedir a transmissao ou recepcao de
acessos Nocivos ou nao autorizados de uma rede para outra.
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R de Fi 1 RouterOS:
egras de rirewall no nhouter :
Firewall =] E3
Fiter Rules | MAT Mangle Faw Service Potz  Connections  Address Lists  Layer7 Protocols
g = ||| 52 T | | 00 Reset Courters || 00 Reset All Counters | Fing | al |+
# | |Action |Chain |Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Port  |In. Inter... Out. Int... | Bytes \Packets | -
1] #dop  Artispoofing 2] 1]
1 wfacc... input 192.168.0.... lether 0B 0
2 wfacc... input 1ic... 0B 0
3 wfacc... input 152.168.0.... letherd 0B 0
4 #Kdrop  input 2520 B 3
5 #Kdrop  top 6 fcp) (] 0B 0
[ #Kdop tep & fop) 111 0B 0
7 #Kdrop  top 6 fcp) 135 0B 0
] #Kdop tcp & fop) 137139 0B 0
9 #Kdrop top 6 frep) 445 0B 0
10 Kdop tep & fop) 2045 0B ]
11 dop tep 6 ftep) 1234512 0B 0
12 $dop tep 6 ftep) 20034 0B 0
13 | Wdop |icp 6 dcp) 3133 0B 0
4 [ $dop |icp 6 ftcp) 6768 0B 0
15 items
23
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Bloqueio de ataqgue DNS
- Os servidores DNS sao contatados pelos clientes através

da porta 53, UDP. Eles sao responsaveis por converter
nomes e dominios nos enderecos IP dos servidores.

24
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Anti Spoofing

- Spoofing basicamente sao pacotes com origens invalidas e
muitas vezes é utilizado para atagues de negacao de servico.
Apenas um filtro aplicado no proprio provedor de acesso,
preferencialmente na interface do roteador conectada
diretamente ao usuario, é eficaz.
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Anti Spoofing

- Se 0s equipamentos na rede onde os pacotes se originam
nao verificam sua origem, qualquer acao posterior para
identifica-los ou bloquea-los € muito dificultada.

- A BCP 38 (RFC 2827) recomenda que se filtrem pacotes na
interface de entrada da rede do provedor, de forma a
permitir somente aqueles cujo endereco de origem seja
parte da rede conectada aquela interface.
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Atacante envia pacote ao Servidor Destino
com endereco da rede 3
P Provedor 2 T .
- Rede: 192.168.20.2/22 Provedor1 ™.
— Rede: 192.168.20.1/22 -
Rede: 2001:DB8:2::/32 et - )
. R : 2001:DB8:1::/32
Origem ~ =ae / —J
Internet ;'_e Servidor
 — | Destino
H""H—-__‘__,__—o-"""é_'_f/
qcante
-
IP: 192.168.20.3 /
Provedor 3

IP: 2001:0DB8:3::10
Enderecos pertencentes
a rede do provedor 3

—

/
e

Rede: 192.168.20.3/22

Rede: 2001:DB8:3::/32 _~
—

Servidor Destino acredita que pacote foi
enviado a partir da rede do provedor 3

27
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System
@ Queues
Files
. Log
. Radius
% Tools

New Terminal

| 4 Make Supout rf

& Manual
@ New WinBax

B Ex

=

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS

s s || g | e

Firewsall

Fitter Rules  NAT Mangle
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Configuracao de Anti Spoofing IPv4 no RouterOS:

' Raw Service Pots  Connections MdFEESUSt5|

|Name

| Address

i |ﬂmEﬂLJt |

2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
2 FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
@ FILTRO-BOGONS-V4
2@ FILTRO-BOGONS-V4

0.0.0.0/3
10.0.0.0-8
100.64.0.0.10
127.0.0.0-8
169.254.0.0/16
172.16.0.012
152.0.0.0/24
152.0.2.0/24
152.168.0.0/24
1598.12.0.0M15
158.51.100.0/24
203.0.113.0/24
224 0.0.0/3

28




Configuracao de Anti Spoofing IPv4 no RouterOS:

ARF
=& IPvé I Accounting i
&7 MPLS | e Fitter Rules |I'\I.PLT Mangle HRaw Service Pots Connections Address Lists  Layer7 Protocols
42 Routing | DHCP Clert || =] ||| 22 T | | 00 Reset Counters || 00 Reset All Courters
457 System I DHCP Relay # | |Acton |Chain 'In. Inter...| Dst. Address List \Bytes | Packets
Q Queues DHCP Server 0 K drop  Antispoofing FILTRO-BOGOMS-4 0B 0
] Files DNS
M Radius IPsec
ﬁ Tools I Meighbaors
[ New Teminal Packing
| 4 Make Supout rif Poal
ﬂ Manual Routes
@ New WinBox SME
B B SNMP

29
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Configuracao de Anti Spoofing IPv6 no RouterOS:

& New Teminal
| Make Supout rif
& Manual

& New WinBox

I Bt

IPwE Firewsall

Fiter Rules  Mangle Raw Connections MMUHS‘

i=| || |3

I'f

| Name

| Address v | Time

@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE
@ FILTRO-BOGONS-VE

2c00::/12

2a00::/12

2801724

2620:./23

2800::/12

2610::/23

2003::/16

2600::/12

2400::/12

2002::/16
2001:13c7:7000::/36
2001:13c7:6000:./36
2001::/32

2007 :500::/30
2001:438::/29

20070 :c00:: /23
2001678729
2001::/16

20 tems
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Configuracao de Anti Spoofing IPv6 no RouterOS:

=5l |Pvh B [
<« MPLS DHCP Cliert
& Routing I DHCP Relay
{5 System I DHCP Server
g Clueues

Files

L] Log

ﬂ. Radius

* Tools I
New Terminal

| J Make Supout rf

& Manual

@ New WinBox

B Bt

IPv& Firewall =1 E3
Fitter Rules |ﬂm|_:je Raw Connections Address Lists

EE .E . E \uu Reset Courters || 00 Reset Al Courters Fd | B

: C I lnlrrter : SrcFmIdress IJst - Bytes Packets )
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Normas de Acordo Mutuo para Seguranca |
de Roteamento t)

MANRS

Objetivos Mutually Agreed Norms for

Routing Security
1. Aumentar a conscientizacao e incentivar acdes, pela

demonstracao do compromisso crescente do grupo de apoiadores.

2. Promover a cultura de responsabilidade coletiva para a
resiliéncia e seguranca do sistema de roteamento global da
Internet.

3. Demonstrar a capacidade do setor para abordar questdes de
resiliéncia e seguranca do sistema de roteamento global da
Internet com o espirito da responsabilidade coletiva.

4. Fornecer uma estrutura para que os provedores de acesso a
Internet (ISPs) compreendam melhor e ajudem a solucionar
problemas relacionados a resiliéncia e a seguranca do sistema de
roteamento global da Internet.

https://www.manrs.org/isps/
32
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WALLED GARDEN

33 ATAQUES POR SEGUNE
117.572 POR HORA .
84.652.096 POR MES

primiiros oito mmeses-de 2018. Proteja sua rede e seus clientes.
Cadastre-se.

33
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WALLED GARDEN

SOBRE

A Walled Garden traz um novo marco para seguranca da internet global. Nossa solugdo consiste em estratégias coletivas de seguranca de roteamento
pensadas em conjunto com diversos especialistas do setor para proteger a rede contra milhares de ameacas que a internet possui. aumentando a
disponibilidade e confiabilidade dos servigos. Com isso, asseguramos que a prote¢do aconteca logo que algum ataque for identificado em qualquer lugar
da rede mundial de internet, evitando sua propagacao.

A SOLUCAO

A =) ) B

SURGE UMA SEU BGP COMUNICA NEUTRALIZAMOS COMUNICAMOS
AMEACA NOSSA CENTRAL A AMEAGCA OUTROS BGPS
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WALLED GARDEN

ROUTE
HIJACKING

Um ataque de sessdo BGP pode ser projetado
para derrubar uma sessdo, ou ainda, com o
objetivo de mudar rotas usadas pelo peer. a

fim de facilitar a espionagem, buraco negro ou

a analise de trafego. Esse tipo de ataque causa

interrupgdes graves, incluindo perda completa

de conectividade. Basta encontrar um BGP que
seja suscetivel ao ataque.

Nos Ataques Distribuidos de Negagdo de
Servigos, um computador mestre direciona um
ataque em massa usando um exército de
maquinas infectadas. Este ataque visa tornar
um servidor, servico ou infraestrutura
indisponivel. O ataque pode assumir varias
formas: uma sobrecarga da largura de banda
do servidor para o tornar indisponivel ou um
esgotamento dos recursos de sistema da

maquina, impedindo-a de responder ao trafego

legitimo.

0Os vazamentos de rotas envolvern anuncios
ilegitimos de prefixos (blocos de enderegos IP)
que se propagam pelas redes e levam a um

roteamento comprometido. Estes vazamentos

de rotas sdo, geralmente, inadvertidos e
acontecem devido a configuragdes incorretas
do filtro.

https://walledgarden.global/

IP ADDRESS
SPOOFING

PHISHING

Mascarar o enderego de origem por meio de
uma manipulagdo simples do cabecalho IP.
Assim, varios computadores podem enviar

pacotes fazendo-se passar por um
determinado endereco de origem, o que
representa uma séria ameaca para os sistemas
baseados em autenticacdo pelo endereco IP.

Captura de informagdes e dados pessoais
importantes através de mensagens falsas. Com
isso, é possivel conseguir nomes de usuérios e
senhas, e dados de contas bancérias e cartdes

de crédito.
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Exemplo do Walled Garden no RouterOS:

Rottes | Nexthops Rules VRF

#[[=] [v][] [=] [¥]

iDst. Address |Gatewa'_.' £ | Digtance |
DAbB. P00.0.0/8 :
DABE P 1.0.149.23
DABE P 1.155
DAB 142056
DAbB 15111145
DABE P 1.10.16.0/20
DABE P 1.10.188.29
DABE P 1.10.248.106
DAbB P 1.2513874
DABB P 1.26.38.171
DABE P 1.28.124.58
DABE |+ 1.30.190.204
DAbB P 1.31.110.175
DABE 1321280418
DABE [ 1.34.160
DABB P 1.36.52121
DAbB 15275184
DABB 15313712
DAbB 15313784
DABBE P 1.53.137.92
DABE P 1.53.137.164
DAbB 153137220
DAbB |+ 1.54 208133
DAbB 1552414
DAbB 1572219
DAbB 15945236
DAB P 156211.37
DAB P 1821726
DABE P 1.83.76 61
DABE P 1.83.125.115
DAbE 185726
DAbB P+ 1.85.3650
DABE | 1.85.114.21
DABE | 1.85.143.224
DAbB | 1.85.205.208
DABB P 1.87.140.207

36880 items (1 selected) 36
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Exemplo do Walled Garden no RouterOS:

olintel rO'Q‘VI.E:M

=] [v][] [=] 7]

E | Dist. Address iGateway £ |Di5tance
DAbU |- 1000:./4

DAL B 2007

DAL B /8

DABU 1008

DAbU P 80075

DAbU 40076

DABL | 2000:/16

DAL | 2001:438::./29
DAbL = 2001:498:./29
DAbL = 2001:202::/31
DAbL b= 2001:201::./32
DAbU = 2001:204: /30
DALU P 2001:209::/32
DABU | 2001:20a:/31
DaAbU | = 2001:20c:./30
DAbL = 2001:210:8000::/33
DABL b= 2001:211::./32
DAbL b= 2001:212::/31
DAL b= 2001:214::/30
DAL PP 2001:219::./32
DAL P 2001:218:/31
DAbL B 2001:21c::/30
DABL = 2001:222::./31
DAbL P 2001:224::/30
DABL b= 2001:223:/31
DALU B 2001:22c::/30
DABL P 2001232/
DAbL P 2001:221::/32
DAbU = 2001:223:8000:./33
DAbL = 2001:229:./32
DAbL b= 2001:231:./32
DAbU B 2001:210:2000:./35
DAL B 2001:210:4000:./34
DAbL = 2001:228:2000::/35
DAbU = 2001:223:4000:./34
DAbU = 2001:234::./30
DAbL = 2001:239::./32
DAbL b= 2001:23a3:/31

B NN NN N NN NN NN NN
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NetFlow

- Este recurso foi desenvolvido para monitorar o trafego de
rede e identificar quais sao os principais fluxos de dados
gue passam por ela, visando compreender o que gera o
trafego e quais sao os principais utilizadores da banda.

- A partir da ativacao do NetFlow no roteador, ele passa a
identificar os pacotes de dados nao mais isoladamente,
como outras tecnologias, mas como fluxos, com inicio, meio
e fim. Quando os fluxos sao identificados, eles sao
armazenados no NetFlow Cache para caracterizacao e
compreensao do trafego da rede. Apds 30 minutos sao
apagados da memoria.
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Configuracao de NetFlows no RouterOS

ARP

= il Traffic Flow Settings
<« MPLS I Addresses
: . P :
.z:s:rt:ng I* E:EE 2:; Enabled Cancel
& Queues DHCP Server $ Interfaces: |al =] % rocly
[L] Files DNS ¢Cache Entries: |1k || ¥ |
|| Log Firewsall mesl9» Active Flow Timeout: |00:30:00 | e
A Radius IPsec i Inactive Flow Timeout: |00:00:15 |
A Tools I Neighbors
[ New Teminal Packing
| & Make Supout sif Poal
& Manual Routes
@ New WinBox SME
B Ext SNMP
Services
Settings
Socks
TFTP
UPnF
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Torch

- E uma ferramenta de analise de trafego em tempo real
qgue pode ser usada para entender o fluxo de trafego
através de uma interface. Vocé pode verificar o trafego
classificado pelo nome do protocolo, endereco de origem,
endereco de destino e porta. Torch mostra os protocolos

que vocé escolheu e a taxa de dados tx/rx para cada um
deles.
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Configuracao de Torch no RouterOS:

|| New Teminal

| & Make Supout rif
& Manual

@ New WinBax

E e

o e A AN St

BTest Server
Bandwidth Test
Email

Flood Fing
Graphing

IP Scan

MALC Server
Metwatch
Packet Sniffer
Ping

Ping Speed
Profile
RoMON

SMS

Torch

‘solintel r._(’VLSM

Traceroute
Traffic Generator
Traffic Monitor

|=] [2][%] ]

hd

|m&lf305|ﬁaface1j§ EBthemet EolP Tunnel IP Tumnnel GRE Tunnel VLAN VRRP Bonding LTE

- Basic - Fiters Start
Interface: |ether? [#]  Src. Address: [0.0.0.0/0
Ertry Timeout: |00:00:03 |s  Dst. Address: [0.0.0.0/D | =
ose
- Collect Src. Address6: |:./0 |
[v| Src. Address [v| Src. Address6 o |
Dst. Address Dst. Address6 ' s
] MAC Protocol ] Port MAC Protocol: [2I K2
["] Protocol CIVLAN I Protocol: |ar13|.r || *
L1 DsCP Port: |amr || ¥
VLAN Id: [any [=
DSCP: [any =
|E... + |Prot... S | Dst. |VLAN Id|DSCP  [Tx Rate |RxRate |Tx Pack...|RxPack..|+
800 fip) 192.168.146.1 192.168.146.130 289kbps  29kbps 3 4
800 fip) 192.168.146.1 192.168.146.255 Obps 1472bps 0 2

| Name ¢ | Type |Actual MTU [L2MTU [Tx |Rx | T Packet p/s)
R #iretherl Ethemet 1500 42 B kbps 4 4 kbps .
R tivether? Ethemet 1500 Obps Obps i
R 4f#etherd Ethemet 1500 Obps Obps i
R 4ivetherd Ethemet |
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Onde os filtros sao implantados

PE1:
BGP: @ E - Filtragem SYN
- Bogons W Opert (5in) (thi) W Oper2 - Regras de Firewall
- Walled Garden - Bloqueio de ataque DNS

- Geréncia da porta 25 - Ipv4 e IPv6

@ ’\’PPPOE: Anti Spoofing
B PPPoE2
& =
B CPE2
D
(o)
o
W sw12
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Beneficios da implementacao das boas praticas
de seguranca:

Controle e monitoramento de trafego;

Mitigar, ou seja, recuperar todos os pacotes IP que nao
sao legitimos, deixando passar os pacotes legitimos;

Analise do trafego e deteccao de ataques em tempo
real;

Aspirar o trafego de entrada no seu servidor;

Consistencia e confiabilidade das informacoes
trafegadas pela rede;

Estabilidade na rede.
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