Implantando IPv6 da rede de
acesso ao BGP com um bom
plano de enderecamento

VINICIUS OCHIRO

@MOGA i;jgf.'.:'solintel. "«VLSM




@MOGA fsolintel Sgvism

Vinicius Ochiro

e Graduando em Engenharia Elétrica na UEL
® Analista de Telecomunicacdes na Solintel
® Experiéncia em Treinamentos (VLSM):

- Roteamento do Basico ao Avancado

- BGP avancado

- Implantacao de IPv6
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Objetivos da apresentacao

e Descomplicar implantacao do IPv6

e Mostrar importancia de um bom plano de
enderecamento

® Apresentar configuracoes para rede de acesso,

backbone e BGP
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Por que implantar IPv6? (beneficios e desafios)
Trabalhando com enderecos IPv6

Principios para um bom plano de enderecamento
Configuracoes BGP, Backbone e Rede de Acesso
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Fim do IPv4
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e Esgotamento do IPv4 - Fase 3 desde 02/2017
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O que fazer?
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Continuar somente com IPv4?

e Compartilhamento excessivo de IP (NAT):

- Aumento de processamento no equipamento que faz o
NAT
- Dificulta identificacao dos usuarios

® Solucao: NAT + Implantacao IPv6
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Por que implantar IPv6?

IPv6 € um caminho necessario
para o futuro do provedor

Diminuir uso do NAT

NETFLIX
Gkamai Google

o |

Conteudo disponivel em IPv6
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Desafios na implantagcao do IPv6

1. Aplicacbes
/ Conteudo
Aplicagbes/Conteudo Aplicagbes/Contetdo
f
Provedores '
de Conexéao
Meu provedor
.
f
3.
Dispositivos < Smartphone
do usuario Smart TV E
—_—
Notebook
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Diferencas IPv4 e IPv6

IPv4 IPv6

32 bits = 4 bilhoes 128 bits = 340 undecilhoes

Hexadecimal
(2001:0db8:cafe::faca)

Entrega de redes /48, /56, /60
aos clientes

Decimal (192.168.100.52)

Entrega de IPs /32 aos clientes

Escassez (economia) IPs abundantes
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Trabalhando com enderecos IPv6

® 128 bits = 8 blocos de 4 simbolos hexadecimais cada

2001 :0DB8:CAFE:0000:FACA:0000:0000:1000
2001:0db8:cafe:0000:faca:0000:0000:1000
2001:db8:cafe:0:faca:0:0:1000

2001:db8:cafe:0:faca::1000
2001 :-db8:cafe:faca: 1000




Trabalhando com enderecos IPv6

® Trabalhando com prefixos multiplos de 4

2001:db8:50:69c0::/60

2001:0db8:0050:69¢0:0000:0000:0000:0000

até
2001:0db8:0050:69ct . ffff . ffff.£ffff.££fff

@MOGA f5olintel "“’G‘{(vu_sm
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Trabalhando com enderecos IPv6

® Trabalhando com prefixos nao-multiplos de 4

2001:db8:50:69¢c0::/62

2001:0db8:0050:69¢c0:0000:0000:0000:0000

até
2001:0db8:0050:69c3:.ffff . ffff.£ffff.££fff

15




Trabalhando com enderecos IPv6

e Uso de calculadoras para alocacao de prefixos:
http://ipv6.br/paginas/subnet

Simulacao RFC 3531 e
IPv6

2001:db8:0000::/36
2001:db8:8000::/36
2001:db8:4000::/36
2001:db8:c000::/36
2001:db8:2000::/36
2001:db8:a000::/36
2001:db8:6000::/36
2001:db8:e000::/36
Rightmost Leftmost = Centermost 2001:db8:1000::/36
2001:db8:9000::/36
Numero de subnets a serem criadas: 2001:db8:5000::/36
2001:db8:d000::/36
16 Criar Tabela 2001:db8:3000::/36
2001:db8:b000::/36
2001:db8:7000::/36
2001:db8:f000::/36

o
W
w
w

Digite o endereco I1Pv4:
192.0.2.0/24

Digite o endereco IPv6:
2001:db8::/32

[N ARO[ =
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Trabalhando com enderecos IPv6

® Provedor recebe /32 do Registro.br

® Prefixo minimo a se trabalhar é um /64
e Do /32 ao /64 = 32 bits = quantidade de enderecos
Pv4 disponiveis no total

e Maior flexibilidade na organizacao pela

guantidade de IPs
t:r isAp dispcznl'vel

{ | [ | [ \

2804 :WXYZ:0000:0000::/32
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Porque planejar minha rede IPv6?

Escalabilidade / Possibilitar crescimento natural da
rede

Possibilitar gerenciamento/manipulacao do
trafego

Facilitar administracao da rede

Uso consciente do recurso

19




Planejando meu /32 IPv6

e (Organizacao por regioes
e Organizacao por topologia
e (Organizacao por servicos

@MOGA f5olintel *”“d"@)VLsm
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Exemplo de Plano de Enderegcamento

Prefixo /32 recebido do Registro.br

1:0db8:xx:x
/16 /32 /36 /40

/36 para cada localidade =1,048,576 clientes (/56) por localidade
Total de 16 localidades possiveis

/40 por tipo de cliente (residencial, corporativo)
16 tipos de clientes possiveis por localidade
65,536 clientes residenciais (/56) em cada /40
ou 256 clientes corporativos (/48) em cada /40
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Exemplo de Plano de Enderegcamento

Prefixo 2001:0db8:1j000::/32

g - -l

/48 para
infra

Cidade A Cidade B Cidade C

2001:0db8:[§J000:: /48 -> Reservado para infra
2001:0db8:fl000::/36 -> Cidade A
2001:0db8:fJ000::/36 -> Cidade B
2001:0db8:[8000::/36 -> Cidade C




@MOGA f5olintel *”“d"@)VLsm

Exemplo de Plano de Enderegcamento

Cidade A - 2001:0db8:/100::/36

n1234567n9 b

Residenciais Corporativos

2001:0db8:m00: :/40 -> Residenciais
2001:0db8:m00: :/40 -> Corporativos
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Exemplo de Plano de Enderegcamento

2001:db8:4000::/36
Cidade A 2001:db8:4000::/40 - Residenciais
/_j 2001:db8:4800::/40 - Corporativos

&=

2001:db8:0000::/48
Infraestrutura

Cidade B @ @c@

2001:db8:8000::/36 2001:db8:c000::/36
2001:db8:8000::/40 - Residenciais 2001:db8:c000::/40 - Residenciais
2001:db8:8800::/40 - Corporativos 2001:db8:c800::/40 - Corporativos

24
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Por que implantar IPv6? (beneficios e desafios)
Trabalhando com enderecos IPv6

Principios para um bom plano de enderecamento
Configurando BGP, Backbone e Rede de Acesso
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Configurando BGP

® Mesmal

-&‘.J Irvo
" MPLS |

iy System ’
Q CQueues

nstancia do IPv4

instances | VRFs Peers MNetworks Aggregates VPN4 Routes

|| Redistribute Connected

| Redistribute Static —
| Redistribute RIP

] Redistribute OSPF Copy
|| Redistribute Other BGP Remove

26
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Configurando BGP

® Criacao de filtros € semelhante ao IPv4

%1% Mesh :
‘_ by, .'_' |__‘ __:._" | e | _
&P J ﬂ\: v x| a7 (Fnd | [&
__1,!_; |PyE I* = — —T —
i # | |contains .l * (Xl
e = | ¥/ footons 31 [31[4
% o =1 # | |Chain Prefix \Action |Set BGP Local Pref.
i BFD 0 OPER01v6OUT 2001:db8:/32 accept
oy System | BGP 1 OPERD1+&OUT 2001.db8:./33 accept
discard
Q_'mm | Fiters 016N accept 110 1
. Files MME EL=I) gscarg
log oS 5 OPER02vEOUT 2001:db8::/32 accept
b 6 OPER02v6OUT 2001:db8:8000:/33 accept
A Radius OSPFyv3 7 OPER02v6OUT discard
& Tools b o 8 OPERO2vEIN 110 discard
=
4 Make Supoutsl  RiPng (=] ]| (@] ¥
& Manual . -
9 New WinBox fe80::5200 fe03:0%ether reachable %
fe80::5200# feD1 IF; ,eiher?_' reachable
l Bt 000:1:: ether1 reachable
P 20002 126 ether? reachable

DAC P 2001:db8:0:40::/126 vlan102 reachable
DAC P 2001.db8:0:80:-/126 wlan102 reachable
DAC P 2001:db8:0:c0:-/126 vian102 reachable 27




@MOGA =" solintel ’\‘VLSM

Configurando BGP

BGP Peer <OPERO1-v6>

General | Advanced  Status ® Criar peer
Name: (OPERD1-vH| . .
rutance: [ooa e Habilitar address family

Remote Address: | 2000:1::1 I

Remote Port: | I PV6
| Remote AS: 65100 |

TCP MD5 Key: BGP Peer <OPERO1-vE>
Nesthop Choice: force seff General | Advanced | Status

Muttihop Address Families: | |ip I v ipvE I [ 12vpn

| Route Reflect -
Update Source: etherl
Hold Time: | 180 Cisco VPLS NLRI Length Fommat: | auto bits
Keepalive Time:
TTL: |default
Max Prefoc Limit :

Max Prefic Restart Time:

Out Fiter: |OPERD1-v6-OUT 28

n Fiter: |OPEROTvEN ‘
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Configurando BGP

e Configuracao semelhante a uma sessao IPv4:
- Peers
- Filtros
- Manipulacao de trafego através dos atributos
BGP (Weight, AS-PATH, Communities, etc)
e Criar segunda sessao para o IPv6 a fim de facilitar
administracao da rede
® Necessario habilitar IPv6 address-family

29
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Backbone

® Serdo abordadas duas opcoes de implantacao no
backbone:

- Pilha dupla (Dual Stack)
- 6PE (IPv6 sobre Backbone MPLS IPv4)

9

IPv6 Ready

30
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Pilha Dupla (Dual Stack)

A l L
— T

-
IPv4 + |IPv6

IPV4 + |Pv6 S

OSPFv2
+

OSPFv3

PPPoE
IPv4 + IPv6

IPv4 + IPv6

IPv4 + IPV6 RREE
IPv4 + |IPv6

31
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OSPFv3

e Configurar instancia

& System " BGP Intefaces | Instances |Areas  Area Ranges Virtual Links
- e i + = vx a v

__ Fies MME Name / [Router ID |Running|
| Log OSPF *  default 1099591 yes

OSPFv3 instance <default>

Name: |

Router ID: |

Redistribute Default Route:
Redistnbute Connected Routes: |
Redistrbute Static Routes: |




OSPFv3

® Adicionar interfaces

i'uta'lcea Aeas Avea Ranges Witual Liks Neighbors  NBMA Neighbors

=
E:i |ER
Area  / |Interface Cost Prioity | Network Type |Instance |
$backb_. etherl 10 1 default default
#2backb... ether? 10 1 default default
#backb... loopback 10 1 default default
#backb... etherd 10 1 default defautt

Disable
Priorty: |1
i ['__ — Copy
Network Type: |defauit =] | /m—m—

@MOGA fsolintel Sgvism
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Pilha Dupla (Dual Stack)

® OSPFv3 no backbone

® |Pv4 e IPv6 nativo em todos os equipamentos

e Necessidade de operar duas tabelas de rotas em
todos os equipamentos

34




IPv6 sobre Backbone MPLS IPv4 (6PE)
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PWE3 - Pseudowire

BGP ~
IPv4 + IPv6

=
>

Backbone MPLS

PPPOE
IPV4 + IPV6

WE " IPv4 + IPV6
/ | IPv4 \
B PPPoE
PPPoE - - IPv4 + IPv6
IPv4 + IPV6 P

36




Configurando PWE3

® Criar BGP VPLS

@MOGA fsolintel Sgvism

Bridge: |loopback-PWE3 |

Bridge Cost: |0

Bridge Horizon: |

37
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Configurando PWE3

e Vincular interface ao PWE3

Bidge Pots | Fiters NAT Hosts
+ = v|x a7

| inteface 'Bidge Priority (h... Path Cost |Horizon
- 4hvan102 loopback-PWE3 80 10
D 4dvplst loopback-PWE3 80 10
Bridge Port <vian102>
General  Status oK
E=r=x] 5] | [oes
idae: |loopback- |E3 Aoply
Priority: |80 | hex Disable
Path Cost: |10 1| | Comment
B New Teminal Horizon: | Re Copy

38
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Configurando PWE3

e Habilitar Address Family I2vpn no iBGP

BGP Peer <PE-2>

Update Source: loopback |IF -~

Cisco VPLS NLRI Length Format: |auto bits E

39
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IPv6 sobre Backbone MPLS IPv4 (6PE)

Utiliza o Core MPLS IPv4 ja existente
PWE3 simula um cabo do PPPoE ao BGP

®
®
e Pilha dupla apenas nas bordas do AS e do acesso
®

Menor impacto, implantacao a curto prazo

40
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Configurando PPPoE Server

® Criar dois Pools IPv6 para entrega de:
- /64 para Link WAN

- /56 para Prefix-Delegation via DHCPv6-PD
A

< MPLS ! DHCP Client Pools | |Jsed Prefixes
# Routing " DHCP Relay (=] [l

o System ! DHCP Server

& Queves Frewall

] Files ND

| Log Neighbors

o

X, Tools " Routes

B New Teminal Settings

41
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Configurando PPPoE Server

e Utilizar PPPoE Server ja existente

w3 PPP

“Ie Mesh inteface | PPPoE Servers | Secrets Profiles  Active Connections  L2TP Secrets
g8l |P ! + =| ||| & ?

w8/ IPv6 B (S rer e
<~ MPLS
J2 Routing

Max MTU Max MRU [MRRU | Defaut Profie Authentication
default chap pap

i System
Q Queues
| Files

42




@MOGA f5olintel "“G‘@)VLSM

Configurando PPPoE Server

e Adicionar Pools IPv6 nos Profiles e ativar uso do IPv6

Local Address: |
Remote Address: |

Remote IPv6 Prefix Pool:
DHCPv6 PD Pool:

;poul-h'rﬂ-:-vﬁ

poolpd-v6

Inteface PPPoE Servers Secrets Active Connections L2

Cancel

Aoply

- Use Compression -

Copy

Hemove

Bridge: |

Bridge Port Priorty: |

- L ~S |

PPP Profile <default>

General | Protocols | Limts  Queue  Scripts

.........

Use MPLS
Cno Cyes ( required (5 default

" no yes (« default

- |Use Encryption -

" no yes ( required (+ default

43
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Configurando PPPoE Server - DNS

e Configurar entrega de DNS

|;=‘*- IP ! I ARF DNS Settings
- Sl Acoouring Servers: [8.8.8.8 EC oK
< MPLS Addresses . 1 &
z 18844 v Cancel
J Routing DHCP Client ' '
[ ; g = |
& System DHCP Reley :_Eﬂ-D'f.#BE-:]AEED..BBBB & Apply
& Gueues DHCP Server 2001:4860.4860:8844 | = p—
ST e [ —— =
Firewall .
) Log o | Allow Remote Requests
M Radius |Pssc :
. Max UDP Packet Size; {4096
A Tools Neighbors
B New Teminal Packing Query Server Timeout: |2.000 s
L Make Supod | Pool Query Total Timeout: |10.000 s
& Manual Routes _
& New WinBox SMB Cache Size: |2048 | KiB
B Bt SNMP Cache Max TTL: | 7d 00:00:00
Services Cache Used: iH} KiB
Cathimme - 44




Configurando PPPoE Server - DNS

e Configurar entrega c

¢l IPv6

4 Routing
i5 System
!Queues
|| Files

|
7 MPLS )
|
)

Addresses
DHCP Client
DHCP Relay
DHCP Server
Firewall

e DNS

Interfaces | Prefoces

@MOGA fsolintel Sgvism

Tj v|% |7

lmnm |HADeIa \MTU |Reachabl... Retr

Interface: |-:|_I ‘5| oK
RA Interval: |200-600 s
RA Delay: |3 's Apply
o " (o |
: Disable
R o’
Retransmit Interval | w = F
RA Lifetime |13[H] A g
Hop Lim: | | =
|v Advertise MAC Address
| v Adverise DNS |
|| Managed Address Corfiguration
|| Other Configuration
\defaut

45
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Configurando PPPoE Server

1. Utilizar PPPoE Server ja existente no IPv4
2. Criar dois Pools IPv6
- Primeiro para os links a interface WAN dos
clientes
- Segundo para entrega de um prefixo a CPE para
gue a mesma distribua a sua rede interna
3. Adicionar os pools no PPPoE Server
4. Habilitar uso do IPv6 nos Profiles
5. Configurar entrega de DNS

46




Configurando CPE

DIR-610

INTERNET

CONFIGURAGOES SEM
FIO

CONFIGURAGCOES DA

REDE
e |

INSTALACAO | m FERRAMENTAS STAT

Use esta configuragdo para definir o tipo de conexdo IPv6. Se ndo tiver certeza de seu mé
de conexdo, entre em contato com seu provedor de servigos Internet.

( Salvar configuragdes | [ Nao Salvar configuragdes |

TIPO DE CONEXAO IPV6

Escolha o modo a ser usado pelo roteador para se conectar a Internet IPv6.

=

PPPOE TIPO DE CONEXAO A INTERNET:

Digite as informacoes fornecidas pelo provedor de servicos de Internet (ISP).

Minha conexdo IPv6 € : | pppoe

Sessdo PPPOE : @ Compartihe com IPv4 © Criar uma nova sessio
Modo de endereco : @ 1p pinamico 1P estatico
Endereco IP :

Nome de Usuario : aluno@seuprovedor.com.br

Senha :

Confirme sua senha :

Nome do Servico : (Opcional)

Modo Reconectar :

@ Sempre Ligado ) Manual

@MOoGA

solintel SgvLsm

Modo Reconectar :
MTU :

@ Sempre Ligado Manual

1492 (Bytes) padrdo MTU = 1492

CONFIGURACOES DE DNS IPV6

Obtenha endereco dos servidores DNS automaticamente ou digite um endereco de
servidor DNS especifico.

@ Obter servidor DNS IPv6 DNS automaticamente
Use os seguintes servidores DNS IPv6
Server Primario DNS :

Servidor DNS secundario :

CONFIGURACAO DO ENDEREQO IPV6 DA LAN

Use esta configuracdo para definir as configuragdes da rede interna do seu roteador. Se vocé
alterar o Endereco LAN IPv6 aqui, vocé talvez precise ajustar as configuracdes de rede do PC
para acessar a rede novamente.

| Ativar pree-po ;) |
LAN Endereco IPV6 :

2804: 1058:0:20c:cad 3:a3ff:fe4b:a4b8 /64

Endereco LAN IPv6 Link-Local : fe80::cad3:a3ff:.fedb:a4b8 /64

CONFIGURACAO AUTOMATICA DE ENDERECOS

Use esta configuragao para definir uma autoconfiguragdo IPv6 e atribuir enderecos IP aos
computadores na sua rede. Vocé também pode ativar o DHCP-PD para delegar prefixos de
roteadores em sua rede local.

Habilitar atribuicdo automatica :
de enderecos IPv6

Habilitar Automatic DHCP-PD : [
em LAN

Forma de Auto Configuracdo : |5 aac + Stateless DHCP [+]

Lifetime Router Advertisement : (minutos)
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Configurando CPE

Tods & sus [stemet 1Pyl e detaifes de conenls de rede sBo sobedos mests pégina.

trforerac e dow
Iroupttrems

atwmin da anie wiren

0 bl n

Informacies De Conexdo 1PvE

o T Tipo de comexda 1Pve PPPOE
. Statiss da rede Connected
fel0:: 12befSH-feas: 2316128
Enderecs WAN IFve 2804:1254- 2:1000-1 2be: 5l fea%: 2316/ 64
Gatesway padrdo [Pv6 TR0 1254: 21 1000: 1 2be:FSA-feas: 2316
Enderege DNS primaris invblida Hoer
Endereco DNS secumdirio Mo
Enderecs LAN [Pwh lmk-local FeBie: 1 Fhec iS5 FeaS-2515 dd
DECP-PD 1 nabbed
Prefn DHCP-FD ZB04: 1 354:3: 0001 [ 56
Enderecs LAN IPvé 280-4: 1254:3:200: 1 2be:PSH:leaS: 231564

Cliwmte LAN IPWE Alivo

Endereco IPv: Hac Address
B0 1 254 3:200:0403: 347 T beObcad 73 16T T 07 86

BEM-VINDO AO ASSISTENTE D-LINK DE CONEXAO COM INTERNET IPV6

Este assistente ira guiar através de um processo passo-a-passo para configurar seu roteador D-
Link e se conectar a Internet IPv6.

» Passo 1: Configure sua conexdo de Internet IPv6
» Passo 2: Salvar configuracdes e Conectar

Prev [ Préximo | [ Cancelar | Conectar

48
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Configurando CPE - Mikrotik

e Configurar DHCPv6 Client

IPvé " | Addresses

2 +=] v/ %) 0] [¥) | Roese || fonon |

4 Routing B EERET T |lrta:fac:a ' |Request | Pool Name __Pool Pr... |Use P... |Add D... F
iaé System I DHCP Server - pppoeout]  prefix  pooHocalvé B4dyes yes 2

DHCPv6 Cliert <pppoe-out1:

. \pppoe-out1
- || address v prefix
: ._punihcalﬂrﬁ

: b4

v Use Peer DNS e
v Add Default Route

Status: bound

49
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Configurando CPE - Mikrotik

e Adicionar IPv6 na interface LAN do roteador

2 Routing I DHCP Relay : =
N . F i
& Sy I DHCP S From Pool: |pooHocal-vé _+_.
@ Queues — Interface: |ether2
(5] Fies ND ] EUIe4
| Log Neighbors
A Radius Pool —
x Tools P Routes |Pw6 Address List
@ New Terminal
| 4 Make Supout rif
€@ Manual DL %PleB80:5200ff fela:5/64 etherb no
@ New WinBox DL %PfeB0::52001f fela:4/64 etherd no
_ DL feB0::52001f fela:3/64 etherd no
L feB0:: fela: ether no
B Bx DL fe80:5200f fela:2/64 3
— Wy~ H ka1 /b iR =

50
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Configurando CPE - Mikrotik

1. Usar interface PPPoE-Client ja existente
2. Habilitar DHCP-v6 Client para que cliente receba o
prefixo do PPPoE a ser utilizado e distribuido em

sua rede loca
3. Adicionar endereco IPv6 na interface LAN da CPE

51
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Exemplo de Rede Enderecada

Corporativos
2804:1234:4800::/40
BGP {caa= =_=;_
Residenciais
s P 2804:1234:4000::/40

fd00:1324:0000:1:/126 <5 PPPOE

Backbone MPLS
Residenciais IPv4

2804:1234:8000::/40 (G % ==
Pppoé\ PE \ /5PP0E

—

A AN

&= =
Corporatlvos Corporativos
2804:1234:8400::/40 2804:1234:¢400::/40
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Conclusoes

e Implantacao de IPv6 € inevitavel, devemos estar
oreparados

® Planejamento e organizacao é essencial para
sucesso da migracao

® Escolha da técnica de transicao vai depender da
arquitetura da rede

e N3o sera do dia para a noite, testes serao
necessarios
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Perguntas?

@MOGA f5olintel "“’G‘{(vu_sm
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Contatos

® E-mail: vinicius.ochiro@solintel.com.br M

e Telefone: (43) 3373-9353

e Linkedin: www.linkedin.com/in/vinicius-ochiro-
935bb1125 M

OBRIGADO!




