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Virando a chave para IPv6

Como um bom planejamento pode tornar
sua rede mais eficiente e segura

MUM Brasil
Foz do Iguacl
Novembro/2019



L\md erSII Introdugéo

Wardner Maia

Engenheiro — Eletrotécnica e Eletronica com
especializacao em Telecomunicacoes;

Provedor de Acesso a Internet desde 1995;

Treinamentos para ISPs desde 2002, Trainer
Mikrotik #021;

Diretor técnico da MD Brasil IT & Telecom;

Diretor do LACNIC.
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Sobre o que

é essa apresentacao?



L\md erS“ Sobre o que é essa

apresentacao?

Mais uma falando de:

- escasséz do IPv4?
- importancia do IPv6?

- bla, bla, bla????
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SIM!

Certamentel!
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DEVOPS BUSINESS PERSONAL TECH SCIEMCE E

Data Centre » Networks

We are absolutely, definitively,
completely and utterly out of IPv4
addresses, warns RIPE

So will you all please move to IPv6? World: Nope.

By Kieren McCarthy in San Francisco 25 Nov 2019 at 22:31 186(J) SHARE ¥
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Europa distribui seu
ultimo /22

25/12/2019!
& RIPE NCC

RIPE NETWORK COORDINATION CENTRE

The RIPE NCC has run gut of IPv4
Addresses

Today, at 15:35 (UTC+1) o} 25 November 2019, ve made our final /22 IPv4
allocation from the last re our available pool. We have now

run out of IPv4 addresses.

Our announcement will not come as a surprise for network operators - IPv4 run-out
has long been anticipated and planned for by the RIPE community. In fact, it is due
to the community's responsible stewardship of these resources that we have been
able to provide many thousands of new networks In our service region with /22
allocations after we reached our last /8 in 2012.



< md brasil

TI&TELECOM

L\

https://ipv4.potaroo.net/

RIR IPv4 Address Run—Down Hodel

Evolucao do IPv4
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O que foi feito
L\md brCISII na regiao de LACNIC?

- As politicas de distribuicao de IPs trouxeram o estoque
até os dias de hoje (restam apenas ~6 meses);

- Treinamentos em IPv6 desde 2005;
- Cursos online de IPv6 com nais de 10 mil capacitados;

- Maior porcentagem de associados com IPv6 atribuido
(+96%);

- E a que mais anuncia IPv6 (+45%);

- Porcentagem de adocao de quase 10% abaixo da média
global.



TI&TELECOM

Adocao do IPv6
L\md brCISII (vistogpelo APNVIC)

IPv6 Capable Rate by country (%)

43.03%

55.34%
63.68%

30.05%

0 EEE

https://stats.labs.apnic.net/ipv6

estado em 27 de novembro de 2019
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TI&TELECOM

BR
Capable: 30.05%

©Copyright md brasil - direitos reservados

Situacao no Brasil

ASN AS Name IPv6 Capable ‘P\rﬁ Preferred Samples
As I 59.43% 50.18% 31,690
A I 57.30% 1850) 14808
N 50.52% 50.24% 14,350
As 85.64% 85.40%0 12,098
A I eem/ 65.60%| 12,039
- Crescimento do IPv6
puxado pelas grandes
operadoras.

- Em quanto colaboram para
0os 30% de adocao os
provedores regionais?
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Porque a baixa adesao
ao IPv6 pelos ISPs
regionais?



L\md erS“ Porque a baixa adesdo

dos ISPs regionais?

Principais desculpas:
- Nosso fornecedor de link nao nos fornece IPv6
- Os equipamentos que utilizamos nao suportam IPv6

- O IPv6 ainda nao “pegou”. Tem muito conteudo que so
acessa em IPv4

- Temos outra prioridade. Depois de fazermos xXxxX, vamos
pensar nisso;

- Nao sabemos por onde comecar



L\md braS“ Porque a baixa adesdo

dos ISPs regionais?

Principais desculpas:
N : I o ik s : IPVE
- Os equipamentos que utilizamos nao suportam IPv6

- O IPv6 ainda nao “pegou”. Tem muito conteudo que so
acessa em IPv4

- Temos outra prioridade. Depois de fazermos xXxxX, vamos
pensar nisso;

- Nao sabemos por onde comecar
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Porque a baixa adesao
L\md bl'ClSll dos ISPs regionais?

Principais desculpas:
N : o detink s : 1P
- . | i ~ 1P

- O IPv6 ainda nao “pegou”. Tem muito conteudo que so
acessa em IPv4

- Temos outra prioridade. Depois de fazermos xXxxX, vamos
pensar nisso;

- Nao sabemos por onde comecar
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L\md bl'CISIl Porque a baixa adesdo

TI& TELECOM dos ISPs regionais?

Principais desculpas:

- Temos outra prioridade. Depois de fazermos xXxxX, vamos
pensar nisso;

- Nao sabemos por onde comecar
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L\md brasil Porque a baixa adesdo

I8 TELECOM dos ISPs regionais?

Principais desculpas:

- Nao sabemos por onde comecar
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L\md brasil Porque a baixa adesdo

I8 TELECOM dos ISPs regionais?

Principais desculpas:

@o sabemos por onde comegaD
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Porque a baixa adesao
L\md belSll dos ISPs regionais?

Razoes reais:

- Nao percepcao da importancia competitiva negativa que
pode em breve representar a nao adocao do IPv6

- Medo do desconhecido - um ingrediente a mais para
administrar.

- Despreparo do pessoal de help desk

- Nao saber por onde comecar - Dificuldades com
relacao ao planejamento.

©Copyright md brasil - direitos reservados 18
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IPv4 x IPv6

Em que momento
estamos?



L\md brCISII IPv4 x IPv6

Em que momento estamos?

Paradigma da Escasséz x Abundancia

IPv4:

- Precisamos nos preparar para melhorar o que ja estamos
fazendo ha tempos - administrar a escassez!

IPvG6:

- Precisamos nos preparar para tirar o que ha de melhor
no IPv6 - desfrutar da abundancia!



L\md belSlI Agenda

Introducao \/

Administrando a escasséz do IPv4
Desfrutando da abundancia do IPv6

Impactos na seguranca da rede

Planejamento da infraestrutura

Efetivando com RouterOS
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r'{md brasil Agenda

TI&TELECOM
Introducao \/

Desfrutando da abundancia do IPv6

Impactos na seguranca da rede

Planejamento da infraestrutura

Efetivando com RouterOS
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Solucoes para compartilhamento
L\md bl'ClSll de enderecos

Dual-Stack Lite [DS-Lite]
NAT64 [RFC6145] [RFC6146];

Address+Port (A+P) proposals [A+P] [PORT-
RANGE]

Stateless Address Mapping [SAM]

Carrier Grade NAT (CGN) or Large Scale NAT
(LSN) [LSN-REQS]

©Copyright md brasil - direitos reservados 23
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NAT, CGNAT
NAT 444

Implementacoes e
problemas
relacionados



Rastreabilidade com
[ {md brasil CGNAT
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Argumentos Técnicos

RFC 6302



Recomendacoes para
r'{md brasil i
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Consideracoes para servidores

"In the wake of IPv4 exhaustion and
deployment of IP address sharing
techniques, this document

recommends that Internet-facing = =
servers log port number and ﬂ
accurate timestamps in addition to g

the incoming IP address.”



Recomendacoes para
L {md brasil Logging

RFC 6302

Consideracoes para ISPs

"ISP deploying IP address sharing
technigues should also deploy a
corresponding logging architecture
to maintain records of the relation
between a customer’s identity and
IP/port resources utilized.”

©Copyright md brasil - direitos reservados 28
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Fundamentos legais
no Brasil



L\md brasil Fundamentos legais

TI&TELECOM

Relatério final do GT-IPv6

5.1 — Implicaches do GC-NAT44 na quebra de sigilo de dados telematicos

Tanto no Grupo de Trabalho do NIC.br como no Grupo de Trabalho da ANATEL fo1 intensamente
discutida a questio da identificacdo univoca de um determinado usudrio que faz vwso de um
endereco IP compartilhado. Em ambos os Grupos de Trabalho fo1 consenso que a amica forma das
prestadoras fornecerem o nome do usuario que faz uso de um IP compartilhado em um determinado
instante seria com a informac¢do da “porta logica de origem da conexio™ que estava sendo utilizada
durante a conexdo. Dessa forma, os provedores de aplica¢do devem lornecer ndo somente o [P de
origem utilizado para usufruto do servigo que ele presta, mas também a “porta logica de onigem™.

Em uma Conexdo a Internet, para cada sessdo aberta pelo usuanio, € utilizada uma “porta logica”
para sua comunicacio com outras redes e equipamentos. Assim, mesmo quando dois usuarios
fazem o uso compartilhado de um mesmo [Pv4, eles usardo portas distintas para a sua comunicacio.

Sera com base na informagdo da “porta logica de origem” que as 1dentificacdes judiciais para fins
de quebra de sigilo e interceptacio legal continuario sendo possiveis de serem realizadas de forma
univoca. Portanto, torna-se necessario que na solicitagdo de quebra de sigilo seja informada, além
dos atributos atuais (endereco IP de origem, data, hora e fuso da conexdo), a porta de origem da
comunicacio.

©Copyright md brasil - direitos reservados 30



L\md brasil Fundamentos legais

TI&TELECOM

Solicitacoes do MP Federal para provedores de
acesso

MINISTERIO PUBLICO FEDERAL )
PROCURADORIA DA REPUBLICA NO MUNICIPIO D

RESOLVE:

RECOMENDAR, com fundamento no art. 6°, XX, da Lei Complementar n2
75/93, que Vossa Senhoria, ha condicao de sécia-gerente do provedor de acesso a
_adote as providéncias necessarias para que,

internet

durante o periodo de utilizacdo da tecnologia NAT, adapte seus sistemas para
possibilitar a armazenagem dos registros de conexao (logs) com a informacéo “porta
l6égica de origem” utilizada.

Esta recomendacao, embora nao tenha forca cogente, tem o poder de
interpelar Vossa Senhoria de todas as consideragfes acima expostas, ndo podendo
alegar desconhecimento das consequéncias juridicas em processos administrativos

ou judiciais futuros.

©Copyright md brasil - direitos reservados 31
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Qual e o tamanho
desses logs?



L\md be'lSll Logs para ISPs

Logar toda atividade dos usuarios com a porta de origem
seria muito custoso de recursos e espaco. Contudo, a RFC
6269 sugere a alocacao de grupos pré definidos de portas:

RFC 6269 (Issues with IP Address Sharing)

"Address sharing solutions may mitigate these issues to
some extent by pre-allocating groups of ports. Then
only the allocation of the group needs to be recorded, and
not the creation of every session binding within that group.”

Desta forma nao sao necessarios logs, mas sim a
implementacao de um esquema fixo e a documentacao
desse esquema.

©Copyright md brasil - direitos reservados 33



L\md beISIl Implementacdo no ISP

TI&TELECOM

Clientes Internet

Cliente 1 IP publico
IP privado 1 range portas 1
Cliente 2 IP publico
IP privado 2 range portas 2

Cliente 3

IP publico
IP privado 3 range portas 3

IP Publico

Cliente N IP publico
IP privado N range portas N

©Copyright md brasil - direitos reservados 34




L\md beISIl Implementacdo no ISP

TI&TELECOM

Clientes Internet
OFTIETQIEE T o o ot e IP publico
IP privado 1 range portas 1

Cliente 2 Sl ekt - IP publico
IP privado 2 range portas 2

Cliente 3 1 o | IP publico
IP privado 3 1 Flelliee range portas 3

Cliente N IP publico

IP privado N

range portas N
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Quais portas?
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L\md belSll Quais portas?

Portas IANA
-  Well-Known Ports: from 0 through 1023;
- Registered Ports: from 1024 through 49151;

- Dynamic and/or Private Ports: from 49152 through
65535.

©Copyright md brasil - direitos reservados 37



L\md erS“ Quais portas?

Podemos utilizar as portas registradas?

Embora o termo “portas registradas” possam sugerir
algum tipo de restricao, a RFC 4787 deixa claro que o
uso destas portas para essa finalidade é permitido:

"mapping a source port to a source port that is already
registered is unlikely to have any bad effects”.

Assim, temos um total de 64511 (1024-65535) portas
para utilizacdo no CGNAT
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Quantas portas
por cliente?



L\md bI'CISII Numero _de port_as e TCP

Time-walit

ApoOs o fechamento de uma conexao TCP, esta entra no
estado TIME-WAIT (tipicamente de 4 minutos);

O objetivo é evitar conexdes duplicadas em caso de
sobreposicao de conexoes TCP velhas e novas devido a
repeticao de numero de sequencia TCP;

O delay do TIME-WAIT tem por objetivo dar tempo

suficiente para que as conexoes “morram” antes de reabri-
las

Isso implica em uma reserva maior de portas que o numero
real de conexdes necessarias.

©Copyright md brasil - direitos reservados 40



Numero de portas e
r'{md brasil o

©Copyright md brasil - direitos reservados

Existem diversos tipos de ataques “cegos”
contra o protocolo TCP e similares.

Consequéncias possiveis: reducao do
throughput, conexoes quebradas e ou
dados corrompidos;

Esses ataques se baseiam na possibilidade
de saber (ou adivinhar) 5 parametros
(Protocolo, endereco de origem, endereco
de destino, porta de origem e porta de
destino)

41



L\md brqs“ NUmero de portas e

TI&TELECOA seguranca
.Z\W
1 ETF
a7 RFC 6056
y @ Recomendacbes para randomizacdo
de portas em protocolos de
transporte
O range de portas dinamicas
s definido pela IANA € a faixa de
49152-65535, e e utilizada para a

selecao de portas efémeras

Slstemas operacionais usualmente implementam
esquemas de randomlzac_;ao de portas. Quanto mais
portas disponiveis por usuario, mais eficiente pode
ser a randomizacao.
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L\md bl'ClSI' Quantas portas por

usuario?

Dependendo do tipo de conexao, teremos diferentes
necessidades. Ex. para clientes moveis de um Hotspot
poucas portas podem ser suficientes, diferentemente de
banda larga fixa com FTTH quando varios dispositivos
irao compartilhar as portas;

Quanto maior o numero de portas reservarmos por
usuario, menor probabilidade de futuros problemas;

A questdo que temos que responder é:

Quantas vezes nosso espaco IPv4 deve ser multiplicado
para atender nossas futuras necessidades?



r'{md brasil

Planejamento de IPv4
em tempos de
esgotamento...



L\md belSll Cenéario hipotético

Quadro atual:

- Pequeno ISP em regiao com 200 mil habitantes
- 50 mil domicilios

- atualmente com 1 mil clientes

Previsao de crescimento nos proximos 3 anos

- Quer crescer atingindo 50% de penetracao (25 mil
clientes)

Provedor tem somente 1 bloco /22 (1024 IPs) de IPv4!

©Copyright md brasil - direitos reservados 45



[(md brCISII Como crescer sem IPs?

TI&TELECOM

Alternativa 1 - Localizar um IP Broker e
“comprar” IPs no mercado

Um /20 recém
negociado no Brasil
custou a “bagatela”
de US$ 70.000,00

~R$300.000,00

1 /20 = Quantos Km
de fibras opticas?

©Copyright md brasil - direitos reservados
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L\md bdell Como crescer sem IPs?

Fazendo CGNAT:

Para fazer frente as necessidades futuras o ISP tera de
fazer CGNAT com a “taxa de compartilhamento” de 1:25

NUumero de portas por assinante:
Considerando 64511 portas, o nUmero sera:

- 64511 / 25 ~= 2580 portas por assinante

assinante 1: 1.024 - 3.604
assinante 2: 3.605 - 6.185

assinante 25k: 65.285 - 65.535
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TI&TELECON Como crescer sem IPs?

Alternativa 2 - Comprar uma caixa

“magica” que voceé liga na tomada e
multiplica seus IPs!

Algumas caixinhas
magicas custam ~R$
50K

Ah, e vocé precisa de
duas pois quem tem
uma nao tem
nenhuma! (R$ 100k)

Quantos Km de fibra
vocé compra com R$
100K?

©Copyright md brasil - direitos reservados 48
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Como crescer com poucos
IPs (e gastando pouco)



[(md brasil Como crescer sem IPs?

(e gastando pouco)

Alternativa 3 - Estudar um pouco,
seguir as RFCs e configurar seu proprio
CGNAT com RouterQOS ou Linux

Economize e
construa redes de
fibra.

= F Sua rede vale o

e S | mesmo que de
quem comprou IPs
ou caixas magicas!




Como implementar o
L\md brasil TR cmentar

RFC 6598
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Primeira alternativa, NAT for cada endereco IP:
https://wiki.mikrotik.com/wiki/Manual:IP/Firewall/NAT
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Script para CGNAT
L\md brasil Wiki Mikrotik)

:global sqrt do={
:for i from=0 to=%$1 do={
df (i *i > $1) do={ :return ($i-1) }

:global addNatRules do={
/ip firewall nat add chain=srcnat action=jump jump-target=xxx \

src-address="$($srcStart)-$($srcStart + $count - 1)"

:local x [$sqgrt $count]
:local y $x
df ($x * $x = $count) do={ :sety ($x + 1) }
:for i from=0 to=$x do={
/ip firewall nat add chain=xxx action=jump jump-target="xxx-$($i)" \
src-address="$($srcStart + ($x * $i))-$($srcStart + ($x * ($i + 1) - 1))"
b
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L\md belSll Script para CGNAT

:for i from=0 to=($count - 1) do={
:local prange "$($portStart + ($i * $portsPerAddr))-$($portStart + (($i + 1) * $portsPerAddr) - 1)"
/ip firewall nat add chain="xxx-$($i / $x)" action=src-nat protocol=tcp src-address=($srcStart + $i) \
to-address=$toAddr to-ports=$prange
/ip firewall nat add chain="xxx-$($i / $x)" action=src-nat protocol=udp src-address=($srcStart + $i) \

to-address=$toAddr to-ports=$prange
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r'{md brasil CGNAT

TI&TELECOM

Basicamente sao criadas 3 regras de NAT por
endereco IP:

Protocolo TCP

General |M‘u’anc:ed Bdra Action

Protocolo UDP

Gereral | Advanced Bdra  Action

Chain: |sr_|_::_n_§|! !|{! Chain: isn:nat ||+|
Sro. Address: [|[100.64.0.1 - Src. Address: [|[100.64.0.1 -
Dst. Address: | ' Dst. Address: | [
Pratocal: [ | |_t_r;._|;_:g J!j_! - Protocal: [ Iludp J -
S Port: » Src. Port: | | -
. e T e
Any. Pot: | Advanced Exra Action |Staﬁstics Any. Port: |— Advanced | Extra  Action |5taf|5ﬂc5
In. Interface: | Action: |src-nat [=] In. Interface: Action: |srcnat K2
Out. Interface: [ || WAN C'Log Out. Interface: [ || WAN C'Log
Log Prefic; | | bl Log Prefic; | | bl
To Addresses: |198.51.0.1 | To Addresses: |198.51.0.1 |
To Ports: | 1024-3604] |- To Ports: | 1024-3604] |-
©Copyright md brasil - direitos reservados 54



r'{md brasil CGNAT

TI&TELECOM

Outros protocolos (nao orientados a porta)

General | Advanced Edra Action ..

Chain: |sn::nE|t "$|
Src. Address: [ 11006401 |
Dst. Address: | | d

Para uma taxa de
compartilhamento de

Protocal:

Src. Port:
Det. Port: Advanced | Bra Action | Statistics | . 1: 25, teremos um
Any. Port: Action; E_s_rg-nat [E3 tOtaI de:
In. Interfface: [ ki
Out. Interface: EIW Log Prefix: | v
3 x 25 = 75K regras!
To Addresses: |198.51.0.1 |-
To Parts: || 1w
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L\md belSll Implementando o CGNAT

Com essa implementacao teriamos 3 x 25 x 100 = 75k
regras!

Felizmente, tanto Linux como RouterOS possuem uma
funcionalidade que torna as coisas mais melhores:
“netmap”

Netmap foi inicialmente implementado no iptables do
Linux em um patch chamado “patch-o-matic”, que foi
portado para o RouterQS.

©Copyright md brasil - direitos reservados 56
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Como funciona o
Netmap



r'{md brasil

Como funciona o Netmap

Netmap € uma implementacao de NAT de origem ou de
destino no qual apenas a parte da rede de um IP é
“nateada”. A parte do host permanece intacta.Ex. mapear
arede 1.1.0.0/16 na 2.2.0.0/16

[1 ; 1,-}‘3-0'/ 1 6
network host

O endereco IP:
1.1.X.Y

sera traduzido para:
2.2.X.Y
|2: 2,.,33.0,/ 16
I
network host

©Copyright md brasil - direitos reservados 58



L\md belSll Utilizacao de Netmap

No Linux

iptables -t nat -A POSTROUTING -s 1.1.1.0/24 -j NETMAP
--t0 2.2.2.0/24

No RouterOS

/ip firewall nat

add action=netmap chain=srcnat protocol=udp src-
address=1.1.1.0/24 to-addresses=2.2.2.0/24

add action=netmap chain=srcnat protocol=udp src-
address=1.1.1.0/24 to-addresses=2.2.2.0/24
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L\md belSll Using Netmap

Netmap faz um NAT 1:1, onde a parte do host € mantido
e apenas a parte de rede é modificada.

Em nosso caso iremos utilizar o seguinte esquema:

—.100.6X,0.0/10

.. 198.51.0.0/10

©Copyright md brasil - direitos reservados 60



L\md brasil Utilizando Netmap

TI&TELECOM

Assinantes Internet
----------------------- portas
1024-3604

—= portas
3605-6185

portas
6186-8766

198.51.X.Y

portas

62955-65535
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TI&TELECOM

Regras tipicas de Netmap:

Mew NAT Rule

General |F~dvanced Bdra | Action Statistics

Chain: i_s__rgmat |Li|

Src. Address: [ 1{100.64.0.0/24 S
Dst. Address: | g
Protocal: [ |tcp | % | -
Src. Port: | | *
Dst. Port: | R
Any. Port: | i -

Out. Interface: [|[WAN Genersl Advanced Bxra Action | Statistics

Action: inetmap !Ii—l
[ log
Log Prefix: | | >
To Addresses: |158.51.1ﬂﬂ.1}f24 : -
To Ports: |1024-7475 [P

©Copyright md brasil - direitos reservados

Utilizando Netmap

MNew NAT Rule

Genersl | Advanced Bdra Action Statistics

Chain: !src:nat |IE_|

Src. Address: [ 1{100.64.0.0/24 |-
Dst. Address: | [
Protacal: [ hJEP_ !ﬁ ‘
Src. Part: | i i
Dst. Port: | | 5
Any. Port: | i

Out. Interface: [ ||WAN General | Advanced Extra Action | Statistics

Action: inetmap 'Ii—l
[ Log
Log Prefix: | | >
To Addresses: |153.5'I.1ﬂl].ﬂ;"24 : -
To Ports: |1024-7475 |
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A quantidade de regras vai depender apenas da taxa de
compartilhamento. Se temos uma taxa de 1:N, serao
necessarias:

- N regras para TCP
- N regras para UDP
- 1 regra para protocolos nao orientados a porta

Independentemente do tamanho da rede sempre serao:
2N+1 regras!

Nosso ISP hipotético teria 51 regras ao invés de 75K.
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L\md belSll Utilizacao de Netmap

Utilizando uma taxa de compartilhamento mais
“comportada” de 1:7

Teremos:

- 7/ regras para TCP

- 7/ regras para UDP e

- 1 regra para outros protocolos

- Total 15 regras.

Utilizaremos um esquema bem simples para tornar bem
intuitiva a distribuicao.
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Prefixo “publico” alocado para o cliente:
- 198.51.0.0/22* (198.51.0.0 - 198.51.3.255)

Divisao de portas proposta

1) 1024 - 9999 - (Faixa 0);
2) 10000 - 19999 - (Faixa 1);
3) 20000 - 29999 - (Faixa 2);
4) 30000 - 39999 - (Faixa 3);
5) 40000 - 49999 - (Faixa 4);
6) 50000 - 59999 - (Faixa 5);
7) 60000 - 65535 - (Faixa 6).

* O prefixo utilizado nesta apostila nao é de fato uma das reservadas
para documentacao (RFC 5737).
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Prefixo reservado para CGNAT (RFC 6598):
- 100.64.0.0/10
- Range 100.64.0.0 - 100.127.255.255

Divisao do range proposta:

- 100.10X.Y.Z onde:

= Faixa do Range de portas (0 a 6 no nosso caso)
Terceiro octeto do IP publico compartilhado

= Quarto octeto do IP publico compartilhado

X
Y
Z



r'{md brasil CGNAT Planning

TI&TELECOM

Supondo um POP com o range 198.51.2.64/27

Por exemplo o IP 198.51.2.70 sera compartilhado com 7
assinantes:

Subscriber | CGNAT IP___| Public IP__| Port Range

subscriber 1 100.100.2.70 198.51.2.70 1024-9999

subscriber 2 100.101.2.70 198.51.2.70 10000-19999
subscriber 3 100.102.2.70 198.51.2.70 20000-29999
subscriber 4 100.103.2.70 198.51.2.70 30000-39999
subscriber 5 100.104.2.70 198.51.2.70 40000-49999
subscriber 6 100.105.2.70 198.51.2.70 50000-59999
subscriber 7 100.106.2.70 198.51.2.70 60000-69999
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TCP

NAT Fule <100.100.157.0/27=

General |Mvanc:ed Edra Action Statistics

Chain: |3rmat || * |

Src. Address: D|11}D.11}1}.15?.ﬂf2? | -
Dst. Address: | | x>
Protocal: |:|itn:;|;:I| ||?| -

UDP

NAT Rule <100.100.157.0/27=

General |Mva'1c:ed Bdra Action Statistics

Chain: !srcnat !|—Tr__!

Src. Address: D|1DD.1DH.15?.HIZ? | -
Dst. Address: | | et
Protocal: D|udp "EJ -

©Copyright md brasil - direitos reservados

Implementacao no
RouterOS

Genersl | Advanced Bira Action | Statistics

Action: |netmap |!_?_|
[ ] Log
Log Prefix: | | >
To Addresses: |198.51.157.0/27 | -
To Ports: |1024-9933 |

Genersl Advanced Bdrs Action | Statistics

Action: |netmap |!_?_|
[ Log
Log Prefix: | | g
To Addresses: |198.51.157.0/27 | &
To Ports: |1024-5399 |
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L\md bl'dSIl Implementacao no
RouterOS

Protocolo TCP
/ip firewall nat

add action=netmap chain=srcnat out-interface=wlanl protocol=tcp src-
address=100.100.X.0/27 to-addresses=198.51.X.0/27 to-ports=1024-9999

add action=netmap chain=srcnat out-interface=wlan1 protocol=tcp src-
address=100.101.X.0/27 to-addresses=198.51.X.0/27 to-ports=10000-19999

add action=netmap chain=srcnat out-interface=wlanl protocol=tcp src-
address=100.102.X.0/27 to-addresses=198.51.X.0/27 to-ports=20000-29999

add action=netmap chain=srcnat out-interface=wlanl protocol=tcp src-
address=100.103.X.0/27 to-addresses=198.51.X.0/27 to-ports=30000-39999

add action=netmap chain=srcnat out-interface=wlan1 protocol=tcp src-
address=100.104.X.0/27 to-addresses=198.51.X.0/27 to-ports=40000-49999

add action=netmap chain=srcnat out-interface=wlan1 protocol=tcp src-
address=100.105.X.0/27 to-addresses=198.51.X.0/27 to-ports=50000-59999

add action=netmap chain=srcnat out-interface=wlan1 protocol=tcp src-
address=100.106.X.0/27 to-addresses=198.51.X.0/27 to-ports=60000-65535



L\md bl'dSIl Implementacao no
RouterOS

Protocolo UDP
/ip firewall nat

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.100.X.0/27 to-addresses=198.51.X.0/27 to-ports=1024-9999

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.101.X.0/27 to-addresses=198.51.X.0/27 to-ports=10000-19999

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.102.X.0/27 to-addresses=198.51.X.0/27 to-ports=20000-29999

add action=netmap chain=srcnat out-interface=wlanl protocol=udp src-
address=100.103.X.0/27 to-addresses=198.51.X.0/27 to-ports=30000-39999

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.104.X.0/27 to-addresses=198.51.X.0/27 to-ports=40000-49999

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.105.X.0/27 to-addresses=198.51.X.0/27 to-ports=50000-59999

add action=netmap chain=srcnat out-interface=wlan1 protocol=udp src-
address=100.106.X.0/27 to-addresses=198.51.X.0/27 to-ports=60000-65535



L\md bl’CISIl Implementacao no

TI&TELECOM Routeros

Trafego nao orientado a portas
/ip firewall nat

add action=masquerade src-address=100.100.X.0/27 chain=srcnat out-
interface=wlan1

NAT Rule <100.100.157.0/27>

NAT Rule <100.100.157.0/27=

General ?M'u'anced BEdra Action Statistics Genersl Advanced Bxtra Action | Statistics

Chain: j_s!'c;!'@i

L+

Action: |masquerade

Ll

[ Log
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1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 -
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r'{md brasil CGNAT

1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 - 100.100.2.145
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1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 - 100.100.2.145
- 198.51.0.27, porta 50045 -
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1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 - 100.100.2.145
- 198.51.0.27, porta 50045 - 100.105.0.27
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1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 - 100.100.2.145
- 198.51.0.27, porta 50045 - 100.105.0.27
- 198.51.3.66, porta 13016 -
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1024 - 9999 - 100.100;
10000 - 19999 - 100.101;
20000 - 29999 - 100.102;
30000 - 39999 - 100.103;
40000 - 49999 - 100.104,
50000 - 59999 - 100.105;
60000 - 65535 - 100.106;

Com base no planejamento sugerido, identificamos
facilmente o cliente que esteja por detras do conjunto
IP/porta:

- 198.51.2.145, porta 4045 - 100.100.2.145
- 198.51.0.27, porta 50045 - 100.105.0.27
- 198.51.3.66, porta 13016 - 100.101.3.66
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L\md brasil  netmap e “loops estaticos”

Com essa implementacao, qualquer pacote originado
fora da rede e destinado para um IP publico utilizado
pelo CGNAT nao tera rotas internas, causando um loop
estatico

198.51.X.Y

External
Network

Exemplo, um ping originado na Internet e destinado ao
IP 198.51.X.Y chegara ao concentrador e sera enviado
de volta ao ultimo roteador, que enviara para
concentrador de novo, etc, etc.



L\md bl'CISIl Netmap e “loops estaticos”

Solugoes possiveis:

- Regra de dst-nat apontando para um IP configurado
no concentrador ou para um IP de blackhole;

- Todos enderecos IP publicos configurados em uma
interface de loopback do concentrador;

- Simplesmente uma rota de blackhole para a grade
inteira que estiver sendo roteada para o concentrador.
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L\md brCISIl Consideragdes sobre

topologias de redes

AutenticacOes distribuidas:
- Regras de netmap nos concentradores

Autenticacao concentrada:
- Regras de netmap no concentrador

Nao importa a forma como vocé trabalha, a aplicacao da
tecnica sera a mesma.
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Redirecionamento de
portas

r'{md brasil

TI&TELECOM

Necessario mais um nivel de direcionamento no CGNAT

Conjunto de regras pré definidas auxilia na
administracao.

Exemplo, os Usuarios 100.64.X.Y e 100.65.X.Y querem
direcionamento para porta 80

IP/porta externa | IP do CGNAT IP interno cliente

198.51.X.Y:8064 100.64.X.Y:80 192.168.1.180
198.51.X.Y:8065 100.65.X.Y:80 192.168.1.180
Informar ao cliente Pré configurar na CPE

Pré configurar no CGNAT
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Introducao \/

Administrando a escasséz do IPv4/

Impactos na seguranca da rede

Planejamento da infraestrutura

Implementacao com RouterOS

©Copyright md brasil - direitos reservados 83



L\md bl'CISl' Planejando o IPv6

Consideracoes

04/08(12|1620(24|28132 | 36/40/44/48] 52/56!60/ 64
- Alocacao minima para ISPs é /32
- Maior Prefixo permitido anunciar no BGP & /48

- Alocacao minima para funcionamento do SLAAC é
um /64
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04

08

12

130
1620

24

28

810

Planejando o IPv6
Consideracoes

32| 36

140

44

3i14
48|52

56

6|7
60 64

- Tamanho de prefixo recomendado para clientes
(RFC6177):

- /56 para clientes residenciais
- /48 para clientes corporativos

/56 - 256 /64 sub redes
/48 - 65536 /64 sub redes

©Copyright md brasil - direitos reservados
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L\md brasil Planejando o IPv6

RIPE BCOP (Doc. 690 - Outubro/2017)
recomenda a alocacao de /48 também
para usuarios domesticos!

Best Current
Operational Practices

RIPE NETWORK CODRDIMNATION CENTRE Search IP Address or ASM

@/ RIPE NCC o acaase o | et

Manage IPs and ASNs > Analyse Participate > Get Support Pub
I You are here: Home » Publications > RIPE Document Store » Best Current Operational Practice for Operators: IPvé prefix assignment for end-use
choose
sl < Best Current Operational Practice for

e
—— Operators: IPv6 prefix assignment for
B ocamelisly i end-users - persistent vs non-persistent,
RIPE Policies and what size to choose

FTP Archive Publication date: 16 Oct 2017
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/48 para todos?
Qual é a logica do RIPE?

Esgotar o IPv6? (7

{ I.. _
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L\md brC'IS“ /48 para todos?

Por 10 anos a recomendacao ja foi de /48 para todos!

A RFC 3177 (2001), anterior a 6177 (2011) ja preconizava
0 uso de /48 para usuarios domeésticos e residenciais:

RFC3177
In particular, we recommend:

- Home network subscribers, connecting through on-demand or
always-on connections should receive a /48.

- Small and large enterprises should receive a /48.

- Very large subscribers could receive a /47 or slightly shorter
prefix, or multiple /48's.

V{4
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Em 2011 A RFC 6177 revisou o entendimento, sem no
entanto dar muitas razoes para tanto:

RFC6177

"

While the /48 recommendation does simplify address space
management for end sites, it has also been widely criticized as
being wasteful

While it seems likely that the size of a typical home network will
grow over the next few decades, it is hard to argue that home
sites will make use of 65K subnets within the foreseeable future.

V4
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Os operadores na regiao do RIPE retomam em 2017 a
discussao, argumentando:

n

4.2.1. /48 for everybody

This is probably the most practical way to assign IPv6 prefixes to
end customer CPE devices. In this case everyone has a /48 prefix
and advanced end-users are less likely to make mistakes when
addressing their networks and devices, resulting in much less
call-centre time to sort out problems. It also has the advantage
of sharing the same prefix size as ULAs and some transition
mechanisms, so this facilitates a direct mapping of existing
customer addressing plans to the delegated prefix.

V{4



L\md brCISII /48 para todos?

A BCOP 690 nao “condena” a politica da RFC6177,
pontuando no entanto que tal diferenciacao teriam razoes
muito mais comerciais que técnicas.

"

4.2.2. /48 for business customers and /56 for residential
customers

Some operators decide to give a /48 prefix to their business
customers and a /56 to their residential customers. This
rationale is understood to be mainly coming from sales
and marketing departments where they wish to create
some distinction in services between different types of
customer. This method can be considered as pragmatic, future-
proof and has nearly no downsides, the same as the “/48 for

everyone” approach.

V4



L\md brCISII /48 para todos?

Em seguida aponta algumas razoes para a preferéncia
para o /48 para todos e alternativamente recomenda pelo
menos a reserva de um /48

\\

An alternative is to reserve a /48 for residential customers, but
actually assign them just the first /56. If subsequently required,
they can then be upgraded to the required prefix size without the
need to renumber, or the spare prefixes can be used for new
customers if it is not possible to obtain a new allocation from
your RIR (which should not happen according to current IPv6
policies)

144
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Mas, meu bloco é
suficiente para esse
“desperdicio” todo?
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L\md belSll Planejando a distribuicdo
’*““‘v.”’—;;

_—-—-'&.*—} -

q
Questoes:

1) Quantos clientes /56 podemos alocar em um /327

2) Quantos clientes /48 podemos alocar em um /327
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L\md belSll Planejando a distribuicdo

Questoes: Q

1) Quantos clientes /56 podemos alocar em um /32?

16777216

2 A (56 - 32) = 16.777.216

Um pouquinho mais de 16 milhdes de clientes!
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L\md belSll Planejando a distribuicdo
’*““‘v.”’—;;

u‘j“

Questoes:

1) Quantos clientes /48 podemos alocar em um /327

2N (48 - 32) = 65.536

Satisfeito com 65 mil clientes?
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Introducao \/

Administrando a escasséz do IPv4 \/

Desfrutando da abundancia do IPv6 /

Planejamento da infraestrutura

Efetivando com RouterOS
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r'{md brasil Impactos na seguranga

da rede

Uma outra boa razao nao mencionada na BCOP 690 esta
relacionada a seguranca.

Técnicas de mitigacao de ataques DDoS volumétricos
podem ser facilitadas e melhoradas no caso de:

RTBH - Blackhole disparada remotamente

Mitigacao na nuvem por um provedor de mitigacao
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L\md bl'CISIl RTBH em IPv4

O ISP esta sofrendo um ataque
volumétrico destinado a um
determinado IPv4 /32;

O provedor de Upstream possui
politica de communities que
coloca em blackhole um IP /32
quando anunciado com a
community ex. 100:666);

http://mum.mikrotik.com/presentations/E
Ul6/presentation 2960 1456752556.pdf
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O ISP anuncia o0 /32 com a
community 100:6666 em
questao;

O provedor de Upstream
coloca o IP /32 em blackhole;

X.X.X.X/32,

_ A comunicacao do mundo
community 100:666

externo com o IP /32 é perdida
e o ataque volumétrico cessa;
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Nao anuncia
o bloco
atacado

©Copyright md brasil - direitos reservados

RTBH em IPv6

A mesma técnica pode
funcionar com o IPv6. A
diferenca € que quando se
trata do IPv4 o upstream
necessariamente tem de ter
a politica de community.

Se O ISP distribui IPv6 /48,
ele simplesmente parte os
anuncios em varios e nao
anuncia o bloco atacado.

O ataque cessara
independentemente da acao
do Usptream!
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L\md be'lSll Mitigacdo na nuvem

em IPv4

Mitigation
Provider

O ISP esta sofrendo ataques
DDoS provenientes de todos
seus Upstreams
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L\md bl'ClSIl Mitigacao na nuvem

em IPv4

“= A Mitigation
Provider

Announce your /24

O ISP anuncia para o provedor
de mitigacao o /24 que contém o
IP atacado

©Copyright md brasil - direitos reservados 103



L\md bl'ClSI' Mitigacao na nuvem

em IPv4

Seu /24 anunciado para a Internet

"= Mitigation
Provider

O provedor de mitigacao anuncia
0 /24 para a Internet, passando

Your a receber todo trafego destinado
AS ao ISP
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L\md brasil Mitigacdo na nuvem

TI&TELECOM em IPv4

Seu /24 anunciado para a Internet

O provedor de mitigacao filtra o
trafego devolvendo através de
um tunel, somente o trafefo
“limpo”.

Todos assinantes que
pertencem ao /24 sofrerao
©Copyright md brasil - direitos reservados um delay natu I‘al dﬂ tu n6|.



L\md brasil Mitigacdo na nuvem

TI&TELECOM em IPv6

Seu /48 anunciado

A técnica € a mesma do IPv4,
poréem, a diferenca é que

apenas o IPv6 /48 atacado
sofrera os efeitos do delay!
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Introducao \/

Administrando a escasséz do IPv4 \/

Desfrutando da abundancia do IPv6 /

Impactos na seguranca da rede /

Implementacao com RouterOS
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L\md bI’CISIl Anatomia do IPv6

[N&TELEC

4 bits

rh

2001:0db8:0123:4567:89AB:CDEF:0123:4567

\_'_I

8 bits
\ J

|

8 x 16 = 128 bits
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04{08

12

130
1620

24

28

810

32| 36

140

Planejamento

44

3i14
48|52

Considerando a “anatomia” do IPv6, é
interessante planejar a distribuicao com saltos de

4 bits.

56

6|7
60 64

Isso tornara nossa distribuicao mais “limpa”, facil
de entender e evitar futuras confusoes

©Copyright md brasil - direitos reservados
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L\md brC'IS“ Planejamento

ex. POPs
Cada cidade - 16 Pops /40

2001:db8:0100/40

16 /36 (ex. Cidades) 2001:db8:0200/40
2001:db8:0300/40

/32 2001:db8:0100/40 — 5001:db8:0400/40
(Bloco do ISP) 2001:db8:0200/40 R
2001:db8:0100/40
2001:db8::/32 ——> 2001:db8:0F00/40

2001:db8:0200/40
2001:db8:0100/40
2001:db8:0200/40

©Copyright md brasil - direitos reservados 110



L\md belSll Planejamento

A alocacao de /48 para
todos ira tornar o

p_Ianejamento muito mais 2001:db8:0100/48
Z'r?ggr']edsi' rﬁednetcfac" 2001:db8:0201/48

2001:db8:0302/48
2001:db8:0403/48

2001:db8:0100/40 —
2001:db8:0200/40

2001:db8:0300/40

2001:db8:0000/36 —» o
5001:db8:0400/40  2001:db8:OFFF/48

2001:db8:1000/36

2001:db8:2000/36 "
.db8: 256 /48 por POP
2001:db8:3000/36 ~ ~001:dp8:0F00/40 /48 p

ou

4096 /48 por
Cidade

2001:db8:F000/36
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L\md bras“ Planejamento

Enderecos de Infraestrutura

Considere reservar uma parte do ultimo /36 para
infraestrutura e dividir em partes que necessariamente devem
ser anunciadas e aquelas que nao necessariamente precisam
ser anuciadas

/32 2001:db8:0000/36
(ISP Block) 2001:db8:1000/36
2001:db8:2000/36

2001:db8::/32 —> DEVE ser anunciada

2001:db8:3000/36
2001:db8:FE00::/40

2001:db8:F000/36 PODE ser anunciada
2001:db8:FF00::/40
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Continuando BCOP 690

Enderecos Fixos ou
Dinamicos?



L\md erSI| Enderegos dindmicos ou

persistentes?

Alguns problemas relacionados a enderecos dinamicos:
- Logs / accounting para rastreamento;
- Problemas relacionados a servicos em clientes
- Problemas relacionados a queda de energia

Recomendacao da BCOP 690:
- Usar enderecos fixos (permanentes)

- Se, por alguma razao (comercial por exemplo)
nao quiser dar fixo, configurar um grande lifetime
para a conexao;



r'{md brasil Agenda

TI&TELECOM

Introducao \/

Administrando a escasséz do IPv4 \/

Desfrutando da abundancia do IPv6 /

Impactos na seguranca da rede /

Planejamento da infraestrutura \/
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Suporte a PPP and
DHCPv6 no RouterOS



[(md brClSll Cliente DHCPv6

O cliente DHCPv6 PD obtém prefixos de um servidor
DHCPv6 PD, e pode subdividi-lo entre os clientes
inserindo uma rota para o servidor DHCPv6.

cr @/ Interface onde o
| + | e cliente vai rodar
i DHCP | Status Tk |
N G ——— R nce ici
tefiace: (B _ i Para requisitar um
Request: : address  |v prefic P . i preﬂxo
Pool Name: |nome_do_pool w
Pool Prefx Lengih: |48 ' — Pool interno que ira
Prefc Hit: Min- ser criado
‘.
v| Use Peer DNS Bengve \
[w| Add Default Route _
Tamanho do prefixo
; |
0 item enabled | Status: stopped
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L\md bl'ClSlI IPv6 Pool

O pool IPv6 define uma faixa de enderecos para uso
futuro que estara disponivel para SLAAC, DHCPv6 e
servidores PPP

[=1/E3

Fools | Lsed Prefices
el

| |Mame

Prefixo alocado ao roteador

| New IPv6 Pool

Mame: pu:unli ' i

Prefix: [2001:db8:2500::/48 :
Prefic Length: 64 <+——mmr—r— Bitmask para repartir o
e = prefixo Ex. para SLAAC

:ﬁﬂems
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Alocacao dinamica (nao recomendada)

Configurando um pool no concentrador e distribuindo os
prefixos via PPP;

Como nao ha suporte a accounting, para a rastreabilidade
€ necessario alguma técnica adicional, com um script
“on-logon” and “on-logout” e 0 envio a um servidor de
Logs remoto;
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Distribuicao Persistente

Para a distribuicao de IPv6 em carater fixo (persistente)
através de RADIUS varios fabricantes suportam atributo
“"Delegated-IPv6-Prefix”

Até a data da elaboracao deste trabalho nao ha suporte
no RouterOS para o atributo “"Delegated-IPv6-Prefix” para
PPP.

Thread aberta no Forum da Mikrotik em 2014 e até hoje
com pedidos de solucao:

https://forum.mikrotik.com/viewtopic.php?t=89443
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L\md erS“ ~ Suporte a PPP

Distribuicao persistente

E possivel porém fazer uma distribuicdo em carater persistente,
utilizando o RouterOS + RADIUS, com alguns “ajustes”

- O RouterOS suporta o atributo proprietario “Mikrotik-
Delegated-IPv6-Pool”, que € uma string que pode ser
associada ao cliente

- Torna-se necessario o pré cadastro de todos os pools para
todos clientes em todos os concentradores

- Uma vez que um cliente se conecte via PPP, o RADIUS
enviara a string correspondente aquele cliente e, havendo o
prefixo cadastrado com aquela string sera atribuida ao
cliente.
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Conclusoes
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L\md bl'CISI' Conclusdes

As técnicas para CGNAT com baixo custo e boa
performance aqui abordadas podem desempenhar um
papel importante nessa fase de transicao. Entretanto
CGNAT nao € algo sustentavel a longo prazo. Lembre-se
que as portas também sao finitas!

IPv6 ¢é totalmente diferente de IPv4 e por isso nao
devemos usar 0s mesmo conceitos e paradigmas de

planejamento. Devemos “aproveitar” da abundancia do
IPv6

Para aqueles que ainda nao iniciaram a implementacao de
IPv6, nao esperem os "45" do segundo tempo”. Ja estamos
no segundo tempo da prorrogacao.
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Leitura minima
recomendada para
quem val implementar
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Obrigado!
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