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O que é o MPLS J

» Tecnologia padronizada pelo IETF em 1996.

» Inicialmente criada como uma tentativa de padronizar a
comutacao de pacotes baseada na troca de rotulos.

» A sigla MPLS vem da abreviacao de Multi Protocol Label
Switching. Que resumidamente significa:

- Comutacao de multi-protocolos baseado em rotulos.

» A solucdo MPLS combina a inteligéncia do roteamento
(caracteristica da camada de rede) com o desempenho da
comutacao (caracteristica da camada de enlace).



O que realmente posso fazer com MPLS ? 4

» Comutacdo de forma mais rapida e com menos
uso de CPU;

» Capacidade de VPN-Layer2;
» Capacidade de VPN-Layer3;

» Implementacdo de engenharia de trafego/QoS
(tuneis TE).



A Arquitetura IP sobre MPLS J

MPLS - Definicao
Multi-Protocol

» Capaz de operar em cima de qualquer nivel 2;
» Capaz de transportar qualquer nivel 3;

Switching

> Baixa demanda de hardware.




A Arquitetura IP sobre MPLS 6

MPLS - LSP — Label Switch Path

WW

LSP segue a shortest-path do IGP LSP (pode) divergir do shortest-path do IGP

Caminhos criados na rede pela atribuicao de labels (rétulos) em cada né de rede;
» LSPs sdo derivados da informacdo de roteamento do IGP;

» LSPs pode divergir do IGP;

» LSPs sdo unidirecionais;

» Os LSP podem ser definidos através da utilizacdo de tuneis TE.
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A Arquitetura IP sobre MPLS 1

MPLS - Protocolos de Distribuicao de Labels

» Label Distribution Protocol (LDP)
» padrao IETF

» RSVP-TE
» utilizado em engenharia de trafego MPLS

» BGP
» divulgacao de labels para rotas externas (VPN)
» extensao MP-BGP



MPLS - Terminologias 8

» CE — Customer Edge (roteador do cliente)

» LER — Label Edge Router PE — Provider Edge (roteador da borda )
» LSR — Label Switch Router P — Provider (Core)

» LSP — Label Switch Path (caminho)

CE CE

Site VPN Site VPN
Cliente 1 Cliente 1

Site VPN Site VPN

Cliente 2 Cliente 2
Backbone MPLS
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LER — Label Edge Router ou Provider Edge router (PE) - Responsaveis

por classificar e rotular os pacotes que ingressam na nuvem mpls. S3o responsaveis
também pela remocao do rétulo antes do pacote deixar a nuvem mpls;

LSR — Label Switch Router ou Provider router (P) - Responsaveis pelo
encaminhamento dos pacotes ja rotulados;

Pacotes sao classificados e LSRs encaminham pacotes
rotulados na entrada LER usando a comutacdo de rétulos
Vi \
L
~N —
B

MPLS
Backbone

Rétulo é removido na saida

LER
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Habilitando MPLS e LDP

LDP Interface §LDP Meighbor  Accept Filker  Advertise Filter  Forwarding

LDP Interface

| || | MPLS Settings || LDP Settings

|InterFace ¢ ‘Helln Interval |H0|l:| Time |Transpnrt Address |Accept Dy...’ IInterFace IHE"D Interwval ‘HDH Time | Transport Add... # |&

LDP Settings =] E3

Enabled | oK
L5k ID: | 100.64.255.1 cancel

|-
Transport Address: | 100.64.255.1 |~ oy MPLS

Path Vector Limit: |255

N LDP Interface] LDP Meighbor ‘ Accept Filker  Advertise Filker  Forwar
Hop Lirnit: |255 |
[ | Loop Detect o = || F = | F
[ | Use Explicit Rl
o ‘Transport i ‘Send ‘F‘eer Local Transg
[ | Distribute For Default Route
Do 100.64,255,3 o 100.64,255,3:0 100,654,255,
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LDP Meighbor

Accept Filker

LFIB

Aadvertise Filker

Forwarding Table § MPLS Interface  Local Bindings Remote Bindings

? Fingd
InLabel ¢ Ot Labels Interface Mexthop Destination Bytes Packets
..... = 1L L A A
L 16 21 etherd-mk-02-ibgp  100.64.0.2 100.64.255.6 0 0
L 17 etherd-mk-02-ibgp  100.64.0.2 100.64.255.2 0 0
L 13 ether6-mk-03-ibgp  100.64.0.6 100.64.0,12/30 0 0
L 19 etheré-mk-03-ibgp  100.64.0.6 100.64.0,8/30 0 0
L 20 etheré-mk-03-ibgp  100.64.0.6 100.64.255.3 0 0
L 21 etherd-mk-02-ibgp  100.64.0.2 100.64.0,16/30 0 0
L 22 16 etheré-mk-03-ibgp  100.64.0.6 100.64.255.5 0 0
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Planos de Operacao simplificado FIB e LFIB 12

Roteador

OSPF

[

/ TABELA DE ROTEAMENTO IP
FIB

? O pacote tem label? *
LDP

\
TABELA DE COMUTACAO MPLS |
LFIB




MPLS - Penultimate Hop Popping 13

» 0 PHP é implementado por motivos de
desempenho.

»Sem o PHP, o LER teria que fazer 2
pesquisas (tabela de encaminhamento de
rotulos MPLS e tabela de roteamento IP)
evitando um consulta desnecessaria.

» Anunciado pelo rétulo “implicit null”



MPLS - Penultimate Hop Popping 14

Implicit NULL

B B I o
PHP P R—
explicit NULL
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MPLS - Explicit NULL 15

> Se configurado, o penultimo LSR
encaminha o pacote com o label
NULL (rotulo nulo), ao invés de
retirar o cabecalho.

. Util para preservar o QoS



VPLS 16

VPLS baseada em
LDP e BGP

Layer2 VPN

Virtual Private LAN Service



VPLS em LDP 11

» Também chamadas de L2VPN ou
EoMPLS.

» Usa LDP para negociar os tuneis
VPLS.



VPLS em LDP 18

MPLS — PseudoWire — Problemas com MTU

» O transporte via AToM de Frame Relay, Ethernet, ATM e
VPLS nao permite que os pacotes sejam fragmentados e
remontados.

» Certifique-se que o MTU de todos os links
intermediarios sao suficiente para carregar o maior
frame recebido.



Importancia do MTU L2/MPLS

L2MTU: 1500 Eth(14) 1P(20) DATA(1480)

L2MTU: 1526 Eth(14) MPLS(4) [ VPLS(4) CW(4)  Eth(14) IP(20) DATA(1480)

L2MTU: 1526 Eth(14) MPLS(4) = VPLS(4) CW(4) Eth(14) IP(20) DATA(1480)

L2MTU: 1522 Eth(14) VPLS(4) | CW(4)  Eth(14) IP(20) DATA(1480)

L2MTU: 1500 Eth(14) IP(20) DATA(1480)
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MK-01

PE-O1

CE
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MK-05 MK-06
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VPLS

| YPLS

YPLS | BGP YPLS Cisco BGP YPLS
=] v|[®% O T
‘Name £ ‘Type

General ‘ Skatus

Mame

Tvpe

MTU

Actual MTU
L2 mMTU

MAC Address
ARP

Remote Peer

VPLS ID

Advertised LZMTU

PW Type

ARP Timeout:

Zisco Skyle ID:

Interface <wvplsl-cliente-01 =

Traffic

]

B pls 1 -cliente-01

Cancel

: |vPLS

;1500

;1500

;1500

: |02:16:7E:E8:E5:50

B |enabled

|

: [100.64.255.6

:|1:1

[ | Cisco Style

0

;1500

1 tagged ethernet

s raw ethernet

Apply
Disable
Comrnenkt

Copy

Remove

Torch

gy
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Bridge ‘F’urts Filters MNAT Hosts

+[ =] [o]x] ] [7] [ ssonss |

4|Name £ |T':.r'pe
R 4thridge-vpls Eridoe

T
£5535 ot

Interface <bridge-vpls >

General ’STP Status  Traffic

Mame: ’bridge-vpls

Type:’BHdge

Bridge Ports | Fikers MNAT Hosts

| = |||z (=] | T
|Interface £ |Bridge
+tetherz-mk-07-clie... bridge-vpls

I dtpisi-ciiente-0i bridge-vpls

(> MYROUTER



Interface <vplsl-cliente-01=

General ‘ Stakus

Marne

Tvpe

MTL

Ackual MTU
Lz MTU

MAC Address

ARP

ARP Timeout;

Remoke Peer

VPLS ID

Zisco Skyle ID:

Advertised L2MTU

PW Tvpe

(= [v|[x]|[a] [T
Ir'-.lame £ IType |
R Gpvplsl-cliente-01 YPLS

[=] E3
TrafFic (0]
kol 1-cliente-01 ‘ Cancel
: |vpLS | Apply
: |1SDD ‘ Disable
: 1500
Cammenkt
: 1500
Copy
: |02:04:86:90:10:00 |
Remaove
: |enabled ‘E
Torch
| | >
: [100.64.255.5
: |1:1 ‘ >
[ | Cisco Style
o |
: 1500

i " tagged ethernet @& raw ethernet

Bridge ‘Ports Filters MNAT Hosts

#||=] (][] (o] [] [ setonss |

[Name /| Type Lz Mty |Tx

R dthridge-vpls Eridge 65535

Interface <bridge-vpls >

ok

General ‘STP Status  Traffic

Mame: ’hridge-vpls

Type:’BHdge

Bridge Ports |Filkers MNAT Hosts
b= ||| (@] | T
|InterFace f‘lBﬁdge

tvplsi-cliente-01 bridge-vpls
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VPLS em LDP: desvantagens 23

» Problemas de escalabilidade por conta de
sua natureza estatica

» Exigéncia de manter em full mesh os tuneis
LDP

» Ajuste de configuracao em todos os
roteadores que formam VPLS



VPLS em LDP

= == == = tinel VPLS
192.168.0.1/24
Site 1
192.168.0.3/24
Site 3
rede VPN:
192.168.0.0/24 , *
' Lo:10.255. §\\\\\\\\I|IIlIlllll||||||||||||n|\\'
R3 -
Lo:10.255.1.2 Lo:10.255.1.3
Site 2

192.168.0.2/24
192.168.0.4/24

http://www.myrouter.com.br - Centro de Treinamento Oficial MikroTik



VPLS em BGP 29

> Funcionalidades VPLS no BGP

» Autodiscovery — sem necessidade de configurar cada
router VPLS

» Signaling — rotulos para tuneis VPLS distribuidos nos
updates do BGP.

> Sem necessidade de sessdes LDP destinadas.

» Sem problemas com escalabilidade.



VPLS em BGP: configuracao 26

> O tunel VPLS é criado dinamicamente e adicionado
como porta da bridge

» route-distinguisher — valor que é anexado a
PREFIXO da VPLS para distinguir os anuncios,
valor deve ser unico para cada VPLS

> site-id — atributo Unico em cada router membro
da VPLS



VPLS via BGP

BGP Peer <IBGP-ME-05

General Advanced ‘Status

Address Families: [vip i [ lipva [2vpn || wpn4 || I2vpn-cisca

Update Source: ’Iclopl:uack-ospf ‘E -

Cisco YPLS MLRI Length Format: |auta bits K3

http://www.myrouter.com.br - Centro de Treinamento Oficial MikroTik



VPLS via BGP

| IPvE

7 MPLS " MPLS

@ Routing Traffic Eng
‘5 System " wpLs '-.-'PLSI BGP YPLS ICisco BGP YPLS
. |
EE MNews BGP YPLS =] E3
| YPLS Route D
Mame: | Ok
YPLS ‘BGP YPLS  Cisco BGP YPLS
Route Distinguisher: ‘ 23456:10 |‘= Cancel
(= ]3] |=
§ Import Rouke Targets: ‘ 23456:10 v Apply
IName i IType | -
ORSE dpvplsz s Export Roue Targets: | 2345610 ¥ [ Disable
Site ID: |1 | Cony
ordoe | e
Bridge: ‘brldge-vpls |E Remove
i Parts | Fi
Bridge Filkers MAT Hosts e s \U |
=] [« &[T Bridge Horizan: ‘1 |“
|InterFa-:e ! |Bridge | |F‘ |H0riznn |
____________ hetherz-mk-07-clie.., bridge-vpls 80 10 Use Control Word
D Ateplss bridge-vpls &0 10 1 |0items Py MTL: IISDD l
Py Type: ‘vpls |E

enabled
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VPLS via BGP

w5l IPv6

& Routing

w00 System

L

MPLS
Traffic Eng
YPLS

YPLS

VPLS ‘ BGP WPLS  Cisco BGP VPLS

+ || = =T
IName £ |T';.fpe
DRSB &pwplss WRLS

Bridge Forts | Filkers MNAT Hosts
gk || = = | T
|InterFace i |Bridge |P lF' |Hnriznn |

g0 10

VPLS ’ Cisco BGP YPLS
EE New BGP YPLS =] E3
IRDUtE l Mame: ‘vpls-CEl | K,
Route Distinguisher: ’ 23456:10 | = Cancel
Impart Route Targets: | 23456:10 — Apply
Expork Route Targets: | 23456:10 = Disable
Site ID: |2 ] Cony
Bridge: ‘bridge-vpls ||E Remove
Bridge Cost: ’IJ ]
Bridge Horizon: ‘1 | e
Use Contral Word
Oitems Py MTL: 1500 |
P Type: lvpls ||E
‘enabled
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VRF - Virtual Routing and Forwarding

VRF

Layer3 VPN



VRF - Virtual Routing and Forwarding

» Virtual Routing and Forwarding — Roteamento e
encaminhamento virtual;

» Funcionalidade de roteamento completamente
independente da tabela de roteamento princiapal
do roteador;

» Multiplas VRFs resolvem o problema da
sobreposicao de enderecos IP dos clientes;



VRF - Virtual Routing and Forwarding

Roteador

Tabela de
Roteamento VRF CLIENTE A VRF CLIENTE B
Global



BGP/MPLS VPN IP 33

» Funciona em Camada 3
» Também chamada de L3VPN
» A rede do provedor PRECISA ter o MPLS habilitado.

» BGP (MP-BGP) é usando para distribuir rotas entre
as VRFs.



VPN A

Site 1
VPN B
Site 2
VPN B ... VPN A
Site 1 Site 2

--- BGP

- =+ OSPF as CE-PE Site 3

VPN B
Site 3
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Route Distinguisher / Route Target

» Route distinguisher (RD) (64bits) é usado para tornar os
prefixos IPv4 Unicos.

» Route Targets (RTs) (64bits) foram introduzidos para a
habilidade de interconectar sites de diferentes empresas, a
chamada extranet VPN.

» Sao utilizadas para controlar os anuncios de rotas

» Exporting RT — a vpnv4 recebe adicionalmente uma community
BGP estendida.

» Importing RT — a rota vpnv4 recebida é verificada por um RT
correspondente.



Layer3 VPN 36

4 N

MK-01

PE

PE
N /e MK-03 MK-02 \i
MK-05 MK-06
\ MK-07 MK-08 /
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Layer3 VPN

» Crie as VRFs para cada cliente.

Routes Mexthops Rules
(= |« |22 | (T
’Rnuting Mark. ‘Interfaces ‘Rnute Diski... # ’
Mew YRF [=] E3
Routing Mark: ‘ ‘E < K,
Inkerfaces: ‘etherz-mk{l?-cliente ‘E = Cancel
Route Distinguisher: \2011:1 ‘ - Apply
Import Rouke Targets: ‘201 1:1 — Enable
Export Route Targeks: 12011:1 — T
Copy
Remove
0 items
disabled
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Layer3 VPN

» Configurar a VRF para cada cliente, na aba do BGP

Instances Peers Metworks  Aggregates  WPN4 Routes  Advertis

| = i || 8% = Y
‘Instance \Routing Mark. ’In Filter ’0ut Filter ’
New BGP YRF =] E3
Instance: deFauIt Hi 84
Routing Mark: |VRF-CE1 k3 Cancel
| Redistribute Connected Apply
| Redistribute Static )
- Disable
|| pedistribute RIP
| Redistribute OSPF s
|| pedistribute Other BGP Copy
R
In Filker: | ‘ e smeve
0 items )
ik Filker: L ‘ -

enabled
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Layer3 VPN

» Ajuste a sessdao BGP para permitir transportar VPN4 via BGP

BisP Peer <IBGP-MK-06 3 =] E3
General Advanced ’ Skatus Ok
Aaddress Families: ip | ipwe [2vpn Cancel
Update Source: |Iuophack—nspf ”E . Apply
i YPLS MLRI Length F k: ko bik
iSC ength Forma |au o hits HE Disable

» Depois de feitas as configuracdo analise a aba baixo dos seus PE

YPH4 Roukes

Instances WRFs Peers MNetworks Aggregates Advertisements

s

‘Route Disti... # |Dst, Address ‘Gateway IInterFace lIn Label |Oul: Label
LD RS 200, 11,3830 etherz-mk-0... R o
2011:1 200,11,3.4/30 100.64.255.5 etherl-mk-02 a5 a5

> Tabela de roteamento

Db P 200.11.3.4/30  100.64.255.5 recursive via 100.64.0,17 ether1-mk-02 200 VYRF-CE1
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Layer3 VPN

MK-01
Empresa A—-SITE 1 P Empresa A—SITE 2
Rede: 172.16.0.0/24 P E P E Rede: 172.16.1.0/24
= —&—
‘ /e MK-03 MK-02 \.
MK-05 MK-06
MK-07 MK-08

http://www.myrouter.com.br - Centro de Treinamento Oficial MikroTik



Layer3 VPN

Route <172.16.0.0/24> =] E3
Gzeneral ‘ Attributes O
(= CEE ] 72 16.0.0/24 Cancel
Gateway: {200%3-6 IE lnn YRF-CE1 reachable etherz-mk-07-cliente Apply
Check Gateway: ‘ ‘ - Disable
Twpe: ’unicast ‘E Cammenkt
Copy
Distance: |1 ‘ _~
Remove
Scope: ‘30 ‘

Targek Scope: ’ 10 ‘

Routing Mark: |¥RF-CE1 ‘E -~

Pref, Source: ‘ v

enabled active static
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Layer3 VPN

Route <172.16.1.0{24 =] E3
zeneral ’Attributes oK
Dst. Address: 1?2.16.1.[“'24 Cancel
Gateway: ’200.X.3.10 ‘E |nn YRF-CE1 reachable ether2-mk-058-cliente Apply
Check Gateway: ‘ ‘ 7 Disable
Type: |unicast ‘E omment
Copy
Distance: ‘1 “-
Remove
Scope: ‘30 ‘

Target Scope: ‘ 10

Fouting Mark: |YRF-CE1

Pref. Source:

enabled

‘active skakic
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Layer3 VPN

»\/eja da aba VPN4 Routes no BGP e todas as
rotas exportadas e importadas da VPN via
BGP.

BGP
Instances YRFs Peers Metworks Aggregates VP4 Routes ‘ Advertisements
i
‘Rnute Disti... # |Dst, Address ‘Gatewa';.-' Interface ‘In Label |Out Label
20111 172,16.0.0/24 200.11.3.6 etherz-mk-07-cliente | =L R 0
2011:1 172.16,1.0/24 100.64.255.6  etherl-mk-03 32 32
2011:1 200.11.3.4)30 etherz-mk-07-cliente o5 0
2011:1 200,11.3.8/30 100.64.255.6  etherl-mk-03 29 29
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TE - Traffic Engineering a4

Traffic Engineering
(engenharia de trafego)



Traffic Engineering a5

» O Multiprotocol Label Switching Traffic
Engineering (MPLS TE) € uma tecnologia que foi
criada para sanar uma deficiéncia inerente do

proprio modelo de roteamento instaurado e
suportado pelo protocolo IP.




MPLS - TE - Operacado 46

Constrained Shortest Path First (CSPF)

Nao ha banda suficiente

Qual o melhor caminho
para o R1 chegar ate o R6
com a banda 30Mbps? (custo 20, 50M)

R1 R6

R5

Nao ha banda suficiente
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MPLS - TE - Operacao 4]

Constrained Shortest Path First (CSPF)

Caminho calculado para um tunel
dinamico baseado em restricao sobre o
caminho do menor custo.

(custo 20, 50M)

(custo 10, 100M)

R1 R6

R4

Caminho tem custo de 45, endo é o
custo mais baixo.
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Perguntos? KO
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