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CGl.br — NIC.br - IX.br

IX.br - Brasil Internet Exchange

Projeto do CGl.br criado em 2004 com o nome PTT Metro que promove € cria a
infraestrutura necessaria (Ponto de Troca de Trafego — PTT) para a interconexao
direta entre as redes ("Autonomous Systems" - AS) que compdem a Internet
Brasileira.

O projeto teve seu nome alterado em 2015 de PTT.br para IX.br para um
processo de internacionalizacao.
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15 ANOS CONTRIBUINDO

PARA O DESENVOLVIMENTO
DA INTERNET NO BRASIL

IGF 2019 - Internet
Confira como esta a operacgéo dos Pontos de Troca de Trafego em todas Governance Forum

as localidades em que o IX.br esta presente. )
Berlim, Alemanha

25 a 29 de novembro de
2019

MUM (MikroTik User

Vieja como fazer parte do IX.br, acesse a area de suporte aocs Meeting) 2019

participantes e verifique seu trafego! e T

Thermas Resort &

Convention - Foz do

lguagu/PR - Brasil

15 an O 28 e 29 de Novembro de
2019

A iniciativa coleciona, desde 2004, conguistas importantes para a Internet
no pais. Video comemorativo relembra essa trajetoria, confira!
. : VEJA OUTROS




IX.br — Trafego local
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IX.br — Trafego local
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IX.br — Trafego local

Poucos Locais
(e.g. Sao Paulo)

Regiao Comum
(e.g. Foz do Iguacu)
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IX.br — Trafego local

Poucos Locais
(e.g. Sao Paulo)

Regiao Comum
(e.g. Foz do Iguacu)
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IX.br — Trafego local

il ﬂoucos Locais N
(e.g. Sao Paulo)
AS X ASY
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IX.br — Trafego local

ﬂoucos Locals\

(e.g. Sao Paulo)

AS X ASY
_______ Com |X br o Trafego Local flca LOC&'
< Laténcia
< Custo

Regiao Comum
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IX.br — Transito IP emergencial

Poucos Locais

- (e.g. Sdo Paulo) -

ASY
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IX.br — Troca de trafego com CDNs

ik ﬂoucos Locais N
o (e.g. Sdo Paulo)
AS X ASY
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IX.br — Localidades em 2004
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IX.br — Localidades

Atualmente o IX.br esta presente em 31 localidades
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IX.br - Vantagens de um IXP

Redes

Conteudo

Transporte

AS
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IX.br - Categorias

AS A

PARTICIPANTE /

|

ASB
ASD

ASE
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IX.br - Categorias
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IX.br - Categorias
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IX.br - Categorias

AS A

CIX

PARTICIPANTE /

=

Router
vendor B

ASB}

ASD

Router
vendor E

ASE}

IX.br (PTT.br) - BrasilInternet Exchange — MUM (MikroTik User Meeting) — 28/11/2019 — Foz do Iguagu, PR IH | ﬂlﬂ eul



IX.br - Categorias

AS A
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Um mesmo AS \
- pode ter dois ou mais
ASC routers
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NIC.br — Distribuicao de ASNs Brasileiros
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Total de ASNs alocados: 7306
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NIC.br — Distribuicao de ASNs Brasileiros
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A criacao de Internet Exchanges segue a densidade
de sistemas autdbnomos
Obs: outros pontos também séo considerados
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IX.br - Distribuicao de participantes por localidade

ASNSs ativos por localidade

Outubro 2019 - 01/11/2019

W S30 Paulo/SP M Rio de Janeiro/RJ ' Porto Alegre/RS M Fortaleza/CE W Curitiba/PR
Recife/PE B Salvador/BA Belo Horizonte/MG B Campina Grande/PB m Brasilia/DF
B Maringd/PR W Vitéria/ES B Campinas/SP B Florian6polis/SC Natal/RN
M Belém/PA W Londrina/PR Manaus/AM B Aracaju/SE Goiania/GO
B Lajeado/RS Teresina/PlI B Sa0 José do Rio Preto/SP B Santa Maria/RS B Maceid/AL
B Cuiabd/MT Séo Luis/MA B Foz do Iguacu/PR B Jodo Pessoa/PB Séo José dos Campos/SP

W Caxias do Sul/RS

Total de ASNs conectados: 3549
Total de ASNSs Unicos: 2485
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IX.br - Distribuicao de participantes por localidade

ASNSs ativos por localidade

Outubro 2019 - 01/11/2019

W S30 Paulo/SP M Rio de Janeiro/RJ © Porto Alegre/RS M Fortaleza/CE W Curitiba/PR
Recife/PE B Salvador/BA Belo Horizonte/MG B Campina Grande/PB m Brasilia/DF
B Maringa/PR W Vitéria/ES B Campinas/SP B Florian6polis/SC Natal/RN
H Belém/PA W Londrina/PR Manaus/AM B Aracaju/SE Goiania/GO
B Lajeado/RS Teresina/PlI W S30 José do Rio Preto/SP M Santa Maria/RS B Macei6/AL
B Cuiabd/MT Séo Luis/MA B Foz do Iguagu/PR B Jodo Pessoa/PB Séo José dos Campos/SP

W Caxias do Sul/RS

Menos da metade dos ASNs alocados estao
conectados a uma localidade do IX.br
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IX.br - Crescimento de participantes por localidade

Crescimento de participantes

Localidades
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Cada novo participante representa pelo menos 1 novo router
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IX.br — Trafego agregado todas localidades

Aggregate traffic IX.br - Daily

bits por segundo
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TOTAL - Max: 7.89 Thps Avg: 4,76 Thps Current: 5.34 Thps
saopaulo.sp - Max: 5.74 Thps Avg: 3.48 Thps Current: 3.85 Thps
riodejaneiro.rj - Max: 1.24 Thps Avg: 755.15% Ghps Current: 845,49 Ghps
fortaleza.ce - Max: 308.78 Ghps Avg: 190.40 Ghps Current: 242.31 Ghps
portoalegre.rs - Max: 215.89 Ghps Avg: 122.94 Ghps Current: 135.84 Ghps
curitiba.pr - Max:; 155.87 Gbps Awg: 83.38 Gbps Current: 102.71 Ghps
brasilia.df - Max: 42.30 Gbps Awvg: 24.26 Gbhps Current: 34.00 Ghps
campinagrande.pb - Max: 25.46 Ghps Avg: 14.68 Gbhps Current: 18.13 Ghps
lajeado.rs - Max: 29.09 Gbps Awvg: 14.58 Gbps Current: 15%.65 Ghps
londrina.pr - Max: 23.56 Gbps Awg: 12.89 Gbps Current: 13.77 Ghps
salvador.ba - Max: 17.03 Gbps Awg: 10.53 Gbps Current: 13.38 Ghps
campinas.sp - Max: 17.52 Gbps Awg: 11.14 Gbps Current: 12.11 Ghps
joaopessoa.pb - Max: 14.81 Ghps Avg: 7.18 Ghps Current: 8.31 Ghps
recife.pe - Max: 9,30 Ghps Avg: 6.24 Ghps Current: 6.62 Ghps

natal.rn - Max: 9.24 Ghps Avg: 5.32 Ghps Current: 6.55 Ghps
florianopolis.sc - Max: 5.96 Ghps Avg: 4,68 Ghps Current: 6.28 Ghps
vitoria.es - Max: 6.59 Ghps Avg: 3.21 Gbhps Current: 3.90 Ghps
belem.pa - Max: 3.86 Ghps Avg: 2.70 Ghps Current: 3.70 Ghps
belohorizonte.mg - Max: 5.15 Ghps Avg: 3.03 Ghps Current: 3.58 Ghps
golanlia.go - Max: 5.81 Ghps Avg: 3.00 Ghps Current: 3.72 Ghps
maringa.pr - Max: 4,02 Ghps  Avg: 2.19 Ghps Current: 2.76 Ghps
teresina.pi - Max: 3.60 Ghps Avg: 2.01 Ghps Current: 2.45 Ghps
sjoseriopreto.sp - Max: 2.98 Ghps Avg: 1.72 Ghps Current: 1.98 Ghps
santamaria.rs - Max: 3.04 Ghps Avg: 1.45 Ghps Current: 1.80 Ghps
maceio.al - Max: 2.81 Ghps Avg: 1.60 Ghps Current: 1.680 Ghps
fozdolguacu.pr - Max: 1.95 Ghps Avg: 1.26 Ghps Current: 1.47 Ghps
manaus.am - Max: 1.84 Ghps Avg: 938.97 Mbps Current: 1.21 Ghps
saojosecampos.sp - Max: 1.03 Ghps Avg: 547.47 Mbps Current: 631.57 Mbps

aracaju.se - Max: 549,99 Mbps Avg: 304.56 Mbps Current: 342.12 Mbps
caxiasdosul.rs - Max: 415,93 Mbps Avg: 239,98 Mbps Current: 321.61 Mbps
cuiaba.mt - Max: 408.71 Mbps Avg: 210.06 Mbps Current: 333.30 Mbps
saoluls.ma - Max: 418.53 Mbps Awg: 194.16 Mbps Current: 162.77 Mbps
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Maiores IXPs nho mundo - Participantes

IXP Numero de participantes
IX.br SP 1750 ASNs
DE-CIX 910 ASNs
LINX 893 ASNs
AMS-IX 865 ASNs
MSK-IX 473 ASNs
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IX.br — Localidades

Atualmente o IX.br esta presente em 31 localidades
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A abordagem deste trabalho sera as localidades em destaque
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IX.br - Identificacao de roteadores

Este estudo foi feito com base nos endereco MAC presentes na vian
compartilhada do ATMv4 (Acordo de Troca de Trafego Multilateral) nas 4 maiores
localidades do IX.br no quesito quantidade de participantes:

- Sao Paulo
- Rio de Janeiro
- Porto Alegre

- Fortaleza

As consultas de OUI para identificar o fabricante dos routers dos participantes
deste estudo foram feitas no site do IEEE

https://regauth.standards.ieee.org/standards-ra-web/pub/view.html#registries
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IX.br - Diversidade de equipamentos

Localidade IX.br #Participantes #Routers #Vendors

Sao Paulo 1750 1778 42
Rio de Janeiro 335 377 31
Porto Alegre 206 187 16
Fortaleza 198 235 15
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IX.br - Sao Paulo - Lista de vendors no ATMv4 - Top 10

# Vendor Qtd Porcentagem
1 Routerboard 600 33,75%
2 Vendor A 411 23,12%
3 Vendor B 274 15,41%
4 Vendor C 170 9,56%
5 Vendor D 94 5,29%
6 Vendor E 34 1,91%
7 Vendor F 30 1,69%
8 Vendor G 29 1,63%
9 Vendor H 23 1,29%
10 Vendor | 17 0,96%
Outros (32) 96 5,40%
Total 1778
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IX.br - Sao Paulo — Vendors no ATMv4 - Top 10

IX.br Sdo Paulo

W Routerboard
® Vendor A
Vendor B
m Vendor C
W Vendor D
Vendor E
W Vendor F
Vendor G
W Vendor H
Vendor |
W Outros (32)
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IX.br - Rio de Janeiro - Lista de vendors no ATMv4 - Top 10

# Vendor Qtd Porcentagem
1 Routerboard 115 30,50%
2 Vendor A 82 21,75%
3 Vendor B 53 14,06%
4 Vendor C 48 12,73%
5 Vendor D 12 3,18%
6 Vendor E 9 2,39%
7 Vendor F 6 1,59%
8 Vendor G 5 1,33%
9 Vendor H 5 1,33%
10 Vendor | 5 1,33%
Outros (21) 37 9,81%
Total 377
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IX.br - Rio de Janeiro — Vendors no ATMv4 - Top 10

IX.br Rio de Janeiro

W Routerboard
® Vendor A
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W Outros (21)
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IX.br — Porto Alegre - Lista de vendors no ATMv4 - Top 10

# Vendor Qtd Porcentagem
1 Routerboard 69 36,90%
2 Vendor A 31 16,58%
3 Vendor B 28 14,97%
4 Vendor C 22 11,76%
5 Vendor D 7 3,74%
6 Vendor E 6 3,21%
7 Vendor F 4 2,14%
8 Vendor G 4 2,14%
9 Vendor H 3 1,60%
10 Vendor | 3 1,60%
QOutros (6) 10 5,35%
Total 187
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IX.br — Porto Alegre - Vendors no ATMv4 - Top 10

IX.br Porto Alegre

W Routerboard
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W Vendor H
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IX.br - Fortaleza - Lista de vendors no ATMv4 - Top 10

# Vendor Qtd Porcentagem
1 Routerboard 61 25,96%
2 Vendor A 53 22,55%
3 Vendor B 43 18,30%
4 Vendor C 30 12,77%
5 Vendor D 23 9,79%
6 Vendor E 6 2,55%
7 Vendor F 4 1,70%
8 Vendor G 4 1,70%
9 Vendor H 2 0,85%
10 Vendor | 2 0,85%
QOutros (6) 7 2,98%
Total 235
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IX.br - Fortaleza - Vendors no ATMv4 - Top 10

IX.br Fortaleza
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IX.br — Coletor

Um coletor € uma maquina que fica escutando a rede e alertando sobre trafegos
nao permitidos. Segue a relacédo abaixo de trafegos néo permitidos da rede do
IX.br:

- Protocolos proprietarios de descoberta de vizinhagca (como "N" Discovery
Protocols);

- Trafego nao ARP como DHCP;

- Trafego IPv6 na vlan do ATMv4 (Acordo de Troca de Trafego Multilateral);
- Pacotes de Router Solicitation (RS) e Router Advertisement (RA);

- Pacotes IGMP e OSPF,;

- Proxy ARP habilitado na interface ligada ao 1X.br

Tickets sao abertos diariamente para notificar participantes para remocao
deste trafego nao permitido

http://old.ix.br/doc/PRT _IX.br V1.0 30 06 2017.pdf
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IX.br — Trafego proveniente de equipamentos MikroTik

Os trafegos mais observados em equipamentos MikroTik no ATMv4 sao:

- MNDP
- Router Solicitation (RS) e Router Advertisement (RA)

Aparentemente esses parametros sao habilitados por default sempre apés
a uma atualizacao de versao de software.

DESCOBRINDO SUA REDE

N\
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IX.br — Monitoramento Zabbix

Trafego MNDP
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Trafego router advertisement e IGMP

2019-11-19 14:0
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IX.br — Conclusoes

- No total, temos mais de 50 fornecedores diferentes serem utilizados por
participantes ligados a estrutura do 1X.br;

- Necessidade de conhecimento em varias plataformas;
- Protec0Oes adicionais;

- Interoperabilidade entre diferentes equipamentos;

- VerificacOes no ambiente de quarentena,

- Acompanhamento em Férums e eventos para conhecimento de "Know errors”,
updates e bugs.
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IX.br — IX (PTT) F6rum 13 - Sao Paulo - Brasil

IX (PTT) F6rum 13

http:/[forum.ix.br/

O IX (PTT) Forum 13 sera realizado em SP entre os dias 10 e 11 de Dezembro de
20109.

Durante a IX Semana da Infraestrutura da Internet no Brasil
juntamente com GTER 48/ GTS 34

Evento Organizado pelo NIC.br
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Obrigado

IX.or
eng@ix.br

28 de Novembro de 2019

nichr egidr

www.nic.br | www.cgi.br
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