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 Adolfo Troncoso <adolfo.troncoso@hablaip.com>

— Desarrollador con mas de 20 anos de experiencia
en programacion de aplicaciones desktop, web y
moviles con integracion en telemetria y procesos
de negocio.

e Jaime Cruz M. <jaime.cruz@hablaip.com>

— Integrador de sistemas con mas de 10 anos de
experiencia en telecomunicaciones, Sistemas
Linux, Asterisk y telefonia IP.

http://www.hablaip.com/
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 Cliente Hostal Vistasol

— |Inicialmente con router wifi comun

* Problematicas:
— Sin control del acceso a su red wifi
— Lentitud al navegar
— Sin informacion de quien y cuanto utiliza su red
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 Cliente Hostal Vistasol

— Solucion: Instalar un Mikrotik c¢/Hospot

* |Integracion y desarrollo de:
— Pagina web con reporteria en tiempo real
— Integracion del HotStop con su PBX Asterisk

— Integracion con mensajeria SMS con Mikrotik
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° ~UENTAS ACTIVAS Q CREADAS

HABITACION TIEMPO SESSION SUBIDA BAJADA  SESSION IP
8 1020 7més 165 KiB 2MiB 192.168.70.239

B 56961422750 4m38s 653 KiB 1 MiB 2d11h55m22s 192.168.70.241
HABITACION TIEMPO UTILIZADDO SUBIDA BAJADA

B 56983396957 SH26M39S 150 MIB 2GIB

B 56961951810 0S 0 BYTE 0 BYTE
31020 0S 0 BYTE 0 BYTE
31022 0S 0 BYTE 0 BYTE
~

21030 ng N RVTE N RVTF
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* Las API’s de Mikrotik nos permiten
— Consultar informacion
— Modificar parametros
— Administrar usuarios del HotSpot
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Dashboard éComo?

e Existen librerias para
— PHP
— Delphi
— C++/#
— Python
— Etc.
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Integracién & Desarrollo D a S h b O a rd é CO m O ?

* Habilitar APl en Mikrotik
— IP -> Service
— Enable “api”
— Aplicar seguridad al servicio “api”

@jaime@l0.0.SO.lO (fw01) - WinBox v6.33.5 on x86 (x86)

IP Service List

=% PPP Name / |Port Available From Certificate v
e (B @api 8728100500724
“lojMesh B Oapissl 872910050024 | none
5 P [ X @®ftp 21

" : X  ®ssh 22
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* Crear un “Group List”
— Aplicar Policies: “api, read, write”

Users Groups | SSHKeys SSH Private Keys  Active Users

|| = O |7
Name Policies
& full local telnet ssh ftp reboot read write policy test wil
Hgeoapi  read api
A read local telnet ssh reboot read test winbox password
A write local telnet ssh reboot read write test winbox pasq

Dashboard {Como?

| sniff || sensitive
api

Group <geo-api> [=] B
Name: geo-api OK
- Policies Cancel
" | local || telnet
| ssh ] fp Apply
- reboot ......... i Comment
wite i [ | policy
| test || winbox Copy
(] password [ | web To—r-
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Integracién & Desarrollo D a S h b O a rd é CO m O ?

* Crear un usuario
— Crear usuario
— Asignar grupo “geo-api”
— Aplicar seguridad

|
Users |Groups SSHKeys SSH Private Keys  Ac .

+|[=| [¢][%| [al [7]] asn Name:
Name / \Group  |Allowed Address Group: |geo-api +
..: system default user Allowed Address: |10.0.50.41 s
& admin full
Ageoandroid  geoapi  10.0.50.41 Last Logged In: |Feb/13/2016 12:31:21

& jaime full
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* Ejemplo codigo PHP consulta

— Utiliza clase PHP gentileza: Denis Basta
[http://wiki.mikrotik.com/wiki/API_PHP_class]

<?php

require{'routeros _api.class.php'):

$AFI = new routeros api();

$AFPI->debug = false;

1T ($API->connect('10.10.10.1', 'geoandroid',

FAPI->writed'/ip/hotspotiactivesgetall’', true);

$READ = $AFPI->read{false);

$Gen ConexionesActivas = $AFI->parse response{$READ) ;
JAFPI->write{'/ip/hotspot/user/ |

$READ = $API->read(false):

$Geo Cuenta Creadas = JAFI->parse response ($READ) ;
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HABITACION

a 1020

B 56961422750

HABITACION

B 56583396957

B 56961951810

‘&'1020
‘&‘1022

£ 1020

Dashboard éComo?

O

TIEMPO SESSION LD, TR
7més 165 KiB 2MiB
4m38s 653 KiB 1MiB

TIEMPO UTILIZADDO

S5H26M38S

0S

0S

0S

ng

SESSION

2d11h55m22s

SUBIDA

150 MIB

0 BYTE

0 BYTE

0 BYTE

N RVTE

IP

192.168.70.239

192.168.70.241

BAJADA

2 GIB

0 BYTE

0 BYTE
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Habla”) Asterisk & Mikrotik

* Creacion de accesos HotSpot basados en el
numero de anexo de |la habitacion para poder
identificar facilmente cada usuario
— Usuario = numero de habitacion (ej. 1020)

— Clave = Ingresada por el usuario desde su anexo



Habla”) Asterisk & Mikrotik

* Creacion de accesos HotSpot basados en el
numero de anexo de |la habitacion para poder
identificar facilmente cada usuario
— Usuario = numero de anexo (ej. 1001)

— Clave = Ingresada por el usuario desde su anexo

|

m MIKIror g1k .\

Hotspot



Habla”) Asterisk & Mikrotik

* Ingreso al HotSpot mediante nro. habitacion

__________

HOTSPOT GATEWAY



Habla”) Asterisk & Mikrotik

e Numero de Demo creacion de clave:

+56 22 869 7999



Habla”) Asterisk & Mikrotik

* Creacion IVR en Asterisk: extensions.conf

1, War1t{2)

1{begin),Flayback{("hablaip/bienvenido")

1, Read{clave, "hablaip/ingreseclave",4,,2,10)

1, No0 P I Clave Wif1: '£ } clave : '

1, Set{result=%{SHELL (sh hablaip.sh ${CALLERID{name)} ${clave} ) })

demo: +56 22 869 7999



Habla”) Asterisk & Mikrotik

* Creacion IVR en Asterisk: extensions.conf

)

ayback {("hablaip/bienvenido")
ad{clave, "hablaip/ingreseclave",4,,2,10)
anq (Clave Wif1: ${clave})
,.Ew_tlr~-—|11f—I,A_HELLI-—h hablaip.sh I:l. LLERID (name) }

]

W

N ;v w;m wmowm
Q)

)

l] NoOp("! 1] ;
Goto("SIP/hablaij JO ;e ,1") 1n new stack

:1] Set("SIP/hablaij g - "1 1n new stack
Playback|“i P7h: 6", ""hi . /bienven "1 1in new stack
h1tllﬂp bienvy ~r|1|jxu.111r'|' - '
; ‘ o "1 1n
a maximum IIT 4 digi f:
* Playing 'hablaip/ingreseclave.slin'

"1 1n new stack

demo: +56 22 869 7999
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* Creacion de usuario/clave via APl de Mikrotik

if ($API->connect('l0.0,50,254', 'geoandroid', '"C.... . oce—ei.:

fpassword=% clave;
$API->write("/ip/hotspotfusers/add", false):

$API->wri te("=name=",%usuario, false);
FAPI->write("=1limit-upti $segundos, false);
$API->write("=password=".%password, true);
FAPI->write("=profile=profilel", true);

demo: +56 22 869 7999



Habla”) Asterisk & Mikrotik

e Creacion de usuc

254",

fusuario=% mobil;
fpassword=% clave;
$API->write("/ip/hotspotfusers/add", false):

$API->wri te("=name=",%usuario, false);
FAPI->write("=1limit-uptime=",%segundos, false);
$API->write("=password=",$password, true);
FAPI->write("=profile=profilel", true);

demo: +56 22 869 7999
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Habla”) Android & Mikrotik

* Creacion de accesos HotSpot basados en un
mensaje SMS

— Usuario = numero de teléfono movil

— Clave = generada automatica y enviada por SMS
wifi

Su clave es: 27774

API Mikrotik

MikroT ik .“

Hotspot



HablalP Android & Mikrotik

* Ejemplo de mensajeria de envio & respuesta

00000 Netline = 6:36 p.m. o W)

< Mensajes +56 9 8339 6957 Detalles

>

(Su clave es: 27774
ZONAWIFI.HABLAIP.CO
M USUARIO:
+56955400000 CLAVE:
27774




HablalP Android & Mikrotik

e NUmero demo +56 9 8339 6957

* Enviar mensaje: wifi
00000 Netline = 6:36 p.m. o )

< Mensajes +56 9 8339 6957 Detalles

ZONAWIFI.HABLAIP.CO
M USUARIO:
+56955400000 CLAVE:
27774
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Hablalp PRTG & Mikrotik

* PRTG es una herramienta de monitoreo
de la empresa Paessler [http://www.paessler.com]

Grupo Raiz

Resumen 2dias 30dias 365dias Alarmas Log m@l

Estado: Sensores: B ID:
oK vile viM23s vla v[U30 vH1 Jo! #0
(de 280)

[ &= GEOTCP
=] TCP PARKIMETRO |w - PUERTA D. ny

£ & GEOANDROIDCONTROL
GO HABLAIP ¥4 sensores
[=7 HABLAIP TR 2 Sensores
(=7 SERVER .18+

5 57 MIKROTIK
=] hotspot.hablalp.com |w 7 Sensores
2] Sonda NGL |w 23 Sensores
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PRTG & Mikrotik

e Se integrd un sensor de Mikrotik via API
— Numero de usuarios HotSpot activos
— NUumero de usuarios HotSpot creados

Dispositivo hotspot.hablaip.com =~ **%

a

Resumen 2dias 30dias 365dias Alarmas  Log # Configura

Estado: Sensores: DNS/IP: Dependencia:

OK 7 (de7) 10.0.50.254 Nodriza

I+ +1a7de7 =

Pos ¥ Sensor Estado Mensaje Prioridad

=1 (011) PUERTA DE COMUNICACION PROVEEDOR Tr... Disponible OK 142 Kbitjs e do K

=2 (012) wian1 Traffic rafico suma 0.03 kbits Y J e

= 3. [71(014) WIFI Traffic Trafico suma 0.03 kotis e d Kk

= 4. [74(016) Netiine-VPN Traffic Trafico suma Ml { fallaial

£5 (017) pptp-Netline Traffic Disponible OK Trafico suma 77 kbitfs Y ek

=6 (020) LAN Traffic Disponible OK Trafico suma 139 ks e Je e 40.0

E7 GEO.SENSOR Disponible OK Usuarias Hotspot 1# ok # 200
0.0

I+ &~ 1a7de7 = =

it

0.00 %
ol



Hablalp PRTG & Mikrotik

# Configuracion

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura:  Tipc
124s 124s 6m43s 100.0000% 0.0000% 100%

Usuarios Hotspot Online

Usuarios activos en Mikrotik
HotSpot

1# 0 2# 21,648 #

Q.WAN.TX Q Usuarios Hotspot Q

28 # - 13 #




Hablalp PRTG & Mikrotik

17 Sensor GEO.SENSOR = sk Grafico de usuarios creados/
1 I 1 1 activos en Mikrotik HotSpot

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura: Dependencia: Intervalo:
53s 53s 11m32s 100.0000% 0.0000% 100% Nodriza cadz 60 s
o868
14.0 - - 100.00
/S “ F90.00
12.0 1 .
- 80.00
10.01 - 70,00
8.0 - - 60,00
#: -50.00 2
2l 40,00
4.0 - - 30.00
Max: 2.00 # - 20.00
2.0 -
. 10,00
Min: 1.00 #
0.0 +e = 1 0.0
E s o G o G R o R - o R o o o (N N o SR o o o Y R S O o R o o N o o G o o R R o S - o G o Y S G o O G o
o o o o o o o o o o o oo oo o o o o oo o oo o o T T T T = T = T = T = T = T T T N o o o
n © wmw o n © n O w o n O wmw O wn o n O nw O W o wm o nw o n o w o n O W o m o n o w
+ O — ™M T O —~ M =% O - M T O — M T O — M T O - M T+ O — ™M = o — M0 T O — M T O 9
i ﬁ ﬁ ﬁ 5\'_3 - e e e 0 CI 6l fl M MM Mo %+ + F DWW W W W W W M~ M~ M~ M~ ® 6 B o o o



Habla") PRTG & Mikrotik

* Ejecutable en C# contra API Mikrotik consulta:
— Numero de usuarios HotSpot activos
— NUumero de usuarios HotSpot creados

NV -CH-—— MikroTik

| PRTG | NET develop




Habla”) PRTG & Mikrotik

* Ejecutable en C# con

it (Codigo Medicion.Substring(40,

=
1

mikrotik.Send("/ip/hotspot/user/getall”,true);
foreach (string h in mikrotik.Read())
F 40.Add(h);
}
sb.Append("<result><channel>Usuarios Hotspot</channel><value>"
F_40.Count.ToString() + "</value></result>");

NV -CH-—— MikroTik

PRTG | NET develop




Hablalp PRTG & Mikrotik

Ultimo escaneo: Ultimo disponible: Ultimo fallo: Tiempo disponible: Tiempo de fallo: Cobertura:  Tipc

124s 124s 6m43s

Usuarios Hotspot Online
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Hablalp Potencial de APl Mikrotik

e Posibilidad de integracion con cualquier
sistema a través de una red TCP/IP.

— Con o sin Internet @

* Existe librerias en multiples lenguajes
— PHP, Python, Delphi, C#, etc.




Hablalp Potencial de APl Mikrotik

* Ejemplos presentados hoy:

& e L
MIKror sk

Posibilidades LIMITADAS por tu imaginacién



Hablalp Potencial de APl Mikrotik

A veces lo g

ue te detiene

‘Q 4 ."1.'

Tl TN

I

Esta solo en tu mente
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Q&A
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