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¿Quien soy? 

 Brasileño

 Postgrado en gestión y seguridad en redes - UEG 2016;

 Gerente de Redes - Radar Internet y InternetUP;

 Certificaciones Mikrotik: MTCNA, MTCTCE, MTCIPv6E, MTCRE, MTCINE y TRAINER

 Fundador y Trainer Oficial - Pro Networks;

 Artículo: "Boas Práticas em roteamento de borda para Sistemas autônomos provedores 

de acesso à internet em processo de Dual Stack” – UEG 2016
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Agradecimiento a Chile y Chilenos

 Hoy, hace 15 días que estoy aquí, y todos los detalles me encantaron, pude 

conocer a Viña del Mar, Valpo y Santiago.

 La simpatía de las personas, los lugares son hermosos! 
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Felicitaciones a los Chilenos! :D
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Radar Internet

 37 ciudades en el estado de Goiás – BR;

 Más de 15Gbps de throughput;

 Red con más de 200 dispositivos 

Mikrotik;

 Sistema Autónomo (AS);

 Protocolos como BGP y OSPF;

 Atiende clientes domésticos y 

transito a otros ASs;
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InternetUP

 2 ciudades en el estado de Goiás – BR;

 100% de routers Mikrotik;

 Sistema Autónomo (AS);

 Protocolos como BGP y OSPF;

 Atiende clientes en Wireless y Fibra óptica;
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 Entrenamientos en Redes y Mikrotik (Brasil)
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Conociendo a la audiencia

 ¿Quien estás en processo de convertirse a um AS?

 ¿Quien ya posee un AS?
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Temas

 Estadísticas / Motivaciones;

 BGP y Dual Stack;

 Autenticación de sesiones BGP;

 Filtrado de prefijos (segmentos) de entrada y salida;

 Filtros de Bogons;

 Buenas prácticas para el sistema operativo RouterOS;

 Algunas herramientas de prueba y resultados;
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¿Para quién es esa presentación?

 Nuevos sistemas autónomos (AS);

 Administradores principiantes en BGP;

 Sistemas autonómos simples (que no son tránsitos de otros ASs);

 Quien desea mejorar su configuración de borde;

 Quem desea provechar mejor su router Mikrotik en enrutamiento 

de borde;
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Objectivos

 Incentivar y propagar la adopción de buenas prácticas en AS's

proveedores de acceso; 

 Orientar nuevos AS's en prácticas inmediatas ante el protocolo BGP 

bajo IPv4 e IPv6; 

 Incentivar a los administradores de redes en la búsqueda y 

exploración de documentos como BCP's y RFC’s.; 

 Demostrar algunos ejemplos de aplicaciones de buenas prácticas 

(BCP) usando el Mikrotik RouterOS;

 Mejorar la Internet. : D
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Recomendación de Lectura!
(La BCP 194)
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Más en: https://tools.ietf.org/html/bcp194
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Sistemas Autónomos 

(Estadística 1/5)
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 El número de nuevos sistemas autónomos está en aumento, es necesario 

fomentar el uso de prácticas esenciales para su participación en el contexto 

de Internet.

Figura 1 - Asignaciones acumulativas de AS por RIR

Fuente: http://www.potaroo.net/tools/asns/
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(Estadística 2/5)

Alocaciones ASN – LACNIC
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Fuente: https://www-public.imtbs-tsp.eu/~maigron/RIR_Stats/RIR_Delegations/LACNIC/ASN-ByNb.html
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Estadística (3/5)

Alocaciones ASN – LACNIC - 2019
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Fuente: https://www-public.imtbs-tsp.eu/~maigron/RIR_Stats/RIR_Delegations/LACNIC/ASN-ByNb.html
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Estadística (4/5)
TOP 10 - Alocaciones - ASN – LACNIC - 2019
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Fuente: https://www-public.imtbs-tsp.eu/~maigron/RIR_Stats/RIR_Delegations/LACNIC/ASN-ByNb.html
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Estadística (5/5)

Alocaciones ASN – CHILE - 2018
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Fuente:https://stats.labs.lacnic.net/REGISTRO/asnpercc.html

Día:18/01/2019

MUM_CL 2019 - Contenido por: João Alberto Barbosa de Oliveira



18

Full Routing (IPv4)

Fuente: https://bgp.potaroo.net/as6447/
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Full Routing (IPv6)

Fuente: http://bgp.potaroo.net/v6/as6447/
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Conceptos fundamentales del BGP
Algoritmo de distancia vector

¿como funciona?
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MI Router BGP
ISP 1

ISP 2

AS

15169
(Google)

AS

15169
(Google)

AS

16735

AS

3549

AS

262588

Mejor ruta (FIB)

DST: 8.0.0.0/24

AS PATH: 3549, 15169

Ruta secundária 

(RIB)

DST: 8.0.0.0/24

AS PATH: 262588, 6735, 15169
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Conceptos fundamentales del BGP

 Opera en el puerto TCP 179;

 Protocolo de enrutamiento para la conexión entre AS en Internet;

 Topologías más comunes:

 "Single Homed"

 Sólo 1 upstream (operador)

 "Multihomed"

 2 o más upstreans (operadores)
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Conceptos fundamentales del BGP
Topologías comunes
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Fuente:https://datapacket.com/blog/wp-content/uploads/2017/08/Single_Homed_Network.png
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Conceptos fundamentales del BGP
Topologías comunes
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Fuente:https://datapacket.com/blog/wp-content/uploads/2017/08/Single_Multihomed_Network.png

MUM_CL 2019 - Contenido por: João Alberto Barbosa de Oliveira



Dual Stack ¿qué es?
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Consejo #1

La autenticación de sesiones BGP

 Garantiza la autenticidad de pares TCP en una sesión BGP.

 Dificulta ataques del tipo "MITM" (man in the middle)

 Extremadamente necesario en sesiones "multihoping".
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Fuente: Autoria própria,2016
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La autenticación de sesiones BGP 

(ejemplo)
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Fuente: Autoria própria,2017
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Consejo #2

Uso de Ruta por defecto

 La BCP 194 también indica el uso de la ruta default, si es necesario; 

 Ventaja para ahorrar procesamiento de la tabla "full"; 

 Se puede descartar todo y crear una ruta predeterminada estatica, o recibir 

sólo la ruta por defecto (si el “upstream” envía).
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Fuente: Autoria própria, 2017

Fuente: Autoria própria, 2017
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Uso de Ruta “default”
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AS 64509

(Mi ISP)

Peer BGP

AS 64511

(Mi AS)

Full Routing (IPv4 + IPv6) 

+
Default Route
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Consejo #3 

El uso de Communities
 Imprescindible para tomas de acciones sin la dependencia directa del 

operador de tránsito;

 Utilidad para manipular el tráfico de descarga de forma mejorada;

 De extrema importancia en casos de DDoS (que generalmente son 
internacionales);

 Ejemplos:
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Uso de Communities (Ejemplo) (1/3)
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Link 5Gbps

172.16.1.10

objetivo

Mi 

backbone

AS 65511

Mi BGP Mi ISP

AS 64509

Internet
Publicación

172.16.1.10

(Communitie 64509:666)Normalización

de 

tráfico

¡ Importante!

La configuración también depende de su operador de Transito (upstream)
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Uso de Communities (Ejemplo) (2/3)
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Uso de Communities (Ejemplo) (3/3)
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DDoS

DDoS

Publicación de 

prefijos com 

communitie

(intracontinentales)

¡Importante!

La configuración también depende de su operador de Transito (upstream)
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Consejo #4

Filtrado de Prefijo

 Básicamente la BCP 194, en peerings con la operadora (upstream), 

recomienda adoptar algunas políticas.

 Prefijos de entrada "in":

 (Descartar) Pertenecen al propio AS.

 (Descartar) De uso privado, especial o reservado, (que no deben tener 

enrutamiento en Internet, y también se utilizan para spoofing)

 Prefijos de salida "out“

 (No puede) Más específicos que / 24 en IPv4 y / 48 en IPv6.

 (Debe) Todos los Prefijos pertenecientes al AS en cuestión.
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Filtraje de prefijos
¿Qué es?

¿lo que evita?

 Cualquier posibilidad de recibir prefijos de mi propio AS;

 Servir de tránsito a terceros, de forma no deseada;

 "Route Leaking";

 "Flood" descontrolado de la tabla global de enrutamiento;
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Algunos Ejemplos...
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IPv4:

IPv6:
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Algunos Ejemplos...
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IPv4:

IPv6:
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Anunciando sólo los prefijos de mi AS 

(ejemplo de winbox):
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Punta: ¡Prepare los filtros ANTES de establecer cualquier sesión!
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Consejo #5

Obteniendo lista dinámica de prefijos para 

descarte (bogons)
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Fuente: Autoria própria,2016
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Team CYMRU Obtener su sesión
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https://www.team-cymru.com/bogon-reference-bgp.html
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Obteniendo lista dinámica de prefijos

para descarte (bogons)

Completar el formulario
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Team CYMRU – Implementación
(ejemplo em RouterOS)

41Fuente: http://www.team-cymru.com/bgp-examples.html#mikrotik-full
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Team CYMRU – Implementación
(ejemplo em RouterOS)

42Fuente: http://www.team-cymru.com/bgp-examples.html#mikrotik-full
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Team CYMRU – Sesión activa

(ejemplo)
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Team CYMRU – Sesión activa

(ejemplo)
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Consejo #6
¡Importante!

 SIEMPRE anunciar los prefijos originados a partir de su AS sólo con recursos 

pertenecientes al mismo, de lo contrario, podemos cometer un error llamado 

"Route Leaking" que puede entorpecer el funcionamiento de Internet.

 El anuncio de prefijos no pertenecientes al AS en cuestión también puede ser 

utilizado con principios maliciosos, como intentos de "Hijacking".
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Route Leaking: Google y Nigerian ISP Telecom 

(12 de febrero de 2018)
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 Problemas en Google debido a la publicación de rutas indebidas:

Fuente: https://www.manrs.org/2018/11/route-leak-causes-major-google-outage/
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Consejo #7
Protección para el servicio BGP
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Fuente: https://tools.ietf.org/html/bcp194#page-13
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Protección simples para el servicio BGP 

(como hacer)
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1- Añadir direcciones permitidas para sesiones BGP en: IP>Firewall>Adress List
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Protección simples para el servicio BGP 

(como hacer)
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2 – Añadir una regla de Firewall en: IP>Firewall>Filter
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Protección simples para el servicio BGP 

(exemplo)
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/ip firewall address-list

add address=192.168.100.20 comment="BGP Peer 1" list=bgp-neighbors

add address=172.16.0.10 comment="BGP Peer 2" list=bgp-neighbors

add address=10.100.90.3 comment="BGP Peer 3" list=bgp-neighbors

/ip firewall filter

add action=drop chain=input comment="DROP peers BGP desconocidos" 

dst-port=179 protocol=tcp \

src-address-list=!bgp-neighbors

1- Añadir direcciones permitidas para sesiones BGP:

2 – Añadir una regla de Firewal:
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Consejo #8
Buenas prácticas para el enrutador de borde

(recursos)
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Son recursos innecesarios:

DHCP;

DNS recursivo;

Hotspot

PPPoE Server

NTP Server

FTP Server

IGP en las interfaces de sesiones InterAS como OSPF

IPv6 RA (Router Advertisement) en las interfaces de sesión InterAS
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Buenas prácticas para el enrutador de 

borde
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Algunos servicios innecesarios y mal configurados 

pueden convertirse en potenciales 

vulnerabilidades exploradas como amplificación 

de tráfico (muy utilizado para ataques DDoS)

¡importante!
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Buenas prácticas para el enrutador de 

borde
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System>Packages
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Buenas prácticas para el enrutador de 

borde
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IP>Services
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Atención a los siguientes recursos:
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SNMP con configuraciones por defecto;

MNDP (Mikrotik Neighbor Discovery Protocol) en interfaces no necesarias 

(como upstreans);

RoMON con configuraciones por defecto.

No se olvide:

Política de copia de seguridad.
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Resultados ¿Cómo analizar?

56

 Las buenas prácticas deben tenerse en cuenta y aplicarse 

siempre que sea posible y de acuerdo con el escenario.

 El resultado viene a través del conjunto de ellas
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Herramienta “Looking Glass”
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Más en: http://lg.softlayer.com/
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Herramienta “BGP.He”

58Más en: http://lg.softlayer.com/

Escriba el número de AS

o el prefijo

Ver informaciónes
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Herramienta “Radar by Qrator”
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Más en: https://radar.qrator.net/
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Herramienta “Radar by Qrator”
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Más en: https://radar.qrator.net/
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Herramienta “Radar by Qrator”

61
Más en: https://radar.qrator.net/
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Herramienta “NMAP”

62

Más en: https://radar.qrator.net/
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¿Qué esperar?
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 Más estabilidad de su enrutador de borde
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Artículo

65Más en http://www.revista.ueg.br/index.php/mirante/article/view/7607
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¿Dudas?
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 También estoy em el stand de Mikrotik Xperts Chile!

¡Gracias!
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