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Monitoreo SNMP de performance en
radioenlaces PTP y PTmP con The Dude &

Por: Luis Aguilar
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Presentador: Luis Aguilar =
Profesion: Ingeniero en Sistemas. Especialista en Telecomunicaciones -
CTO en Ekoinos, Servicios y Consultorias Tecnoldgicas LTDA. Chile

= Mas de 15 anos de experiencia y casos de éxito en la implementacion de:
Radioenlaces PDH y SDH
Radioenlaces UHF/VHF para Telemetria
Radioenlaces Trunking UHF/VHF PTMP
Radioenlaces WLAN 802.11 / TDMA PTP y PTMP
Sistemas de Transmision Satelital Fly Away
Redes Ethernet, Tuneles VPN, Firewall, QoS, MPLS-VPLS
Monitoreo SNMP y Desarrollos para telecom. en LABVIEW
= Entrenamientos y/o experiencia con equipos para telecom de las marcas: Nokia - Siemens,
Alcatel - Lucent, Nera, Dragonwave, Nortel, Satel, 4RF, Rad, Lanpro, Motorola, Advent
Communications, Cisco, Huawei, Agilent, Acterna, Fluke, Tektronix

= Consultor Certificado Ubiquiti UBWA, UEWA / Trainer Ubiquiti
= Consultor Certificado MikroTik mTcNA, MTCRE, MTCWE, MTCTCE, MTCUME
= Trainer (TR0493) Certificado MikroTik
( www. EKOINQS .com
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Que Ofrecemos en EKOINOS ===
-

v Soluciones especializadas de conectividad y
movilidad a través de enlaces de microondas
punto a punto y punto multipunto (bandas
libres y licenciadas), redes WiFi profesionales
y tuneles VPN.

v Soluciones integrales en redes de datos IP,
telefonia IP, monitoreo y analisis de redes
de telecomunicaciones, control y gestion de
navegacion y ancho de banda, seguridad
perimetral, Video CCTV, entre otras.

v' Entrenamientos y Certificaciones
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Temario

-

Protocolo SNMP: NMS, agentes, MIB's y OID's

SNMP en RouterOS: activacion del agente y visualizacion de OID's
Primeros pasos con The Dude: requisitos e instalacion

Configuracion del Dude: mapas, dispositivos, sensores y funciones
Herramientas del DUDE: Spectral Scan

Calculo de un radioenlace: potencia de recepcion, sensibilidad vy
margen de desvanecimiento

Performance de enlaces wireless en RouterOS: SNR, CCQ, data rates
(MCS), clientes conectados

o Monitoreo SNMP de variables wireless en The Dude: visualizacion y
envio de notificaciones por alcance de umbrales

O O O O O O

O

www. EKOINOS .com
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SISTEMAS DE SUPERVISION
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Los sistemas de monitoreo (En especial via SNMP),
contribuyen a mejorar el servicio de un WISP y permiten
realizar una gestion eficaz, disminuyendo los gastos por
concepto de mantenimiento correctivo y aumentando la
disponibilidad. La supervision remota permite recolectar
los datos de funcionamiento de los equipos, asi como
también almacenar en base de datos los historicos de
eventos y alarmas del sistema.
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SNVIP TERMINOLOGIA ==

Manager (NMS - Network Management System) ~———

LV Es quien pregunta NMS

Agente (Se ejecuta en el dispositivo a ser monitoreado)

LP Es quien resf"‘"”"‘d@- Cual es la respuesta

a la pregunta 2?

—
—

La respuesta a la
pregunta 2 es: 243

AGENTE

Dispositivo

UDP 161 Mensajes SNMP
UDP 162 Mensajes TRAP SNMP ... EKOINQOS com
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SNVIP TERMINOLOGIA: OID g‘-
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Identificacion de las variables en una MIB:

Se definen y referencian utilizando la notacion de sintaxis
abstracta 1 de la ISO (Abstract Syntax Notation 1 - ASN.1).

Los nombres de las variables en una MIB:

Estan definidos en el espacio de nombres OID “Object

Identifier”. El Espacio de Nombres es jerdrquico; cada
descendiente tiene asignado un nombre (etiqueta) y un
numero. Es una secuencia de nombres desde la raiz hasta el
objeto separados por puntos

; private(4)

__experimental(3)

tcp(6)

Represeh&aaéém candiica  system(l)

Ejemplo: j _/interfaces(2)
iso.org.dod.internet.mgmt >

taoip 1.3.6.1." esel objeto mgmt www EKOINOS com
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MIKROTIK MIB Propietaria —_
R 4

internet(1)

14988
MikroTik (14988)
S~

enterprises(1)

MikroTik OID’s Privadas
we 1.3.6.1.2.1.14988...
O

Ejemplo
mtxrHIVoltage.0 =.1.3.6.1.4.1.14988.1.1.3.8.0

erresem&aman J
Candnica www. EKOINQOS .com

directory(1)

experimental(3)

system(1)
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SNIVIP COMANDOS BASICOS =—

GET: Consulta (query) por un valor e
GET NEXT: Obtener el siguiente valor de una lista (MIB) ~—
SET: Establecer un valor, o realiza una accién

GET RESPONSE: Respuesta a GET / SET, o error

TRAP: Notificacion espontanea del equipo (Interfaz caida, NMS

temperatura por encima del umbral, ...) GET / GET-NEXT

SET

AGENTE GET RESPONSE
—

TRAP
—

Dispositivo
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SNIVIP COMUNIDADES
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o SNMPv1l y SNMPv2 usan la nocion de comunidades
para establecer comunicacion entre administradores
y agentes. Un Agente es configurado con tres
comunidades: read-only, readwrite, y TRAP. Estos
nombres son esencialmente contrasenas.

o SNMPv3 encripta el envio de estas contrasenas en la
red.
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Session: | 780F066d1bF9.sn.mynetname. net |

Contact Info: |EKOINOS

Location: |SANTIAGO

Cloud TOR

exception

*=7

Name
MON1TOR

1 item (1 select;

esses |%cuty
0.0.0.0/0 none

Addresses: 0.0.0.0/0

Security: |none

Read Access
[ ] write Access

Authentication Protocol: |MDS

Encryption Protocol: |DES

Authentication Password: |

Encryption Password: |

‘default

Y S
v
Ve

ACTIVANDO AGENTE SNIVIP EN ROUTERQOS ==

v

COMUNIDAD

Aca E?Fwicameuﬁe
colocamos La
IP del NMS
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LAS OID’s EN ROUTEROS: COMO LAS UBICO ? ===
o

Via MIB Browser. Es una aplicacion que contiene un Manager SNMP vy sirve
para realizar peticiones via ese protocolo. Uno de los usos tipicos que se le da
a esta herramienta, es la de obtener los OID’s asociados a las variables que
gueremos monitorear en otros sistemas de gestion.

Via Consola en el . Move up one level

RoutersOS. /command Use command at the base level
Podemos utilizar [[aduin@The Dude Server] > systen health print oid
el comando voltage: .1.3.6.1.4.1.14988.1.1.3.86.0
Print en temperature: .1.3.6.1.4.1.14988.1.1.3.10.0
varias secciones  (L2minfThe Dude Server] >

del RoutersOS




MUM — SANTIAGO 2019 @y 7 S

LAS OID’s EN ROUTEROS: COMO LAS UBICO ? ==

[aduin@MikroTik AP Estudio] > interface wireless print oid
0 tx-rate=,1.3.6.1.4.1.14988.1.1.1.3.1.2.1
rx-rate=,1.3.6.1.4.1.14988.1.1.1.3.1.3.1

ssid=.1.3.6.1.4.1.14988.1.1.1.3.1.4.1 bssid=.1.3.6.1.4.1.14988.1.1.1.3.1.5.1
client-count-.1.3.6.1.4.1.14988.1.1.1.3.1.6.1)
Frequency=.1.3.6.1.4.1.14988.1.1.1.3.1.7.1 Clientes

band=.1.3.6.1.4.1.14988.1.1.1.3.1.8.1 ‘
noise-floor 1.4.1.14988.1.1.1.3.1.9.1 ﬁOMQﬁEQd@S
1.1.1.3.1.1

3
overall-ccq 1.4.1.14988. 3.1.10.1 ol A?

.1.3.6.
.1.3.6.
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EL NMS DE MIKROTIK: THE DUDE ==
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o MikroTik DUDE @ permite monitorear los ordenadores
y dispositivos de una red incluyendo routers, switches,
firewalls, radios y mucho mas. La aplicacion recoge los
datos de funcionamiento de los equipos remotos para
después ofrecer estadisticas graficas y logs detallados.

o Se pueden parametrizar diferentes umbrales para el
envio de avisos en caso de caida, o alerta de un
determinado servicio o Host
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AGENTE y NMS MIKROTIK

"

Prequntando por la Potencia

de eceptiéh (PRX) w

GET:1.3.6.1.4.1.14988.1.1.1.2.1.14.100.209.84.184.109.205.2

— e e ———————

Esko equ,i,vata a -53 dBm

GET RESPONSE: N MS
GET: sysUpTime.0 TH E D U D E

GET RESPONSE: 147 hours 25 minutes 55 seconds

- -

GET: hrProcessorLoad.1

GET RESPONSE: 6
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THE DUDE: CARACTERISTICAS =

o Soporta SNMP, ICMP, DNS
y TCP para el monitoreo

o El Dude Server se ejecuta

en un RouterOS (CCR, CHR

0 x86)

o El Cliente Dude funciona

bajo Windows (En Linux y
OS X con Wine)

. S

<

NMS THE DUDE

- RARAA RARRRARR. o

_d

_\
,,
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THE DUDE: DONDE DESCARGARLO?

RouterOS (2]

v
a
Ve

\//

6.36.4 (Bugfix only) 6.37.1 (Curmrent) 5.26 (Legacy) 6.38rc19 (Release candidate)

MIPSBE CRS, NetBox, NetMetal, PowerBox, QRT, RBOxx, hAP, hAP ac, hAP ac lite, mAP, RB4xx, cAP, hEX, wAP, BaseBox, DynaDish, RB2011, SXT, OmniTik, Groove, Metal, Sextant, RB7xx K N K
Hay un DUDE SERVER
Extra packages
4 [ ]

SMIPS hAP fte = 3 3
FO\\’Q coda arqm&eﬁﬁura
Extra packages
mLe Cloud Hosted Router
Main package
Extra packages
The Dude server 6.36.4 (Bugfix only) 6.37.1 (Current) 5.26 (Legacy) 6.38rc19 (Re
PPC RB3xx, RBB0D, RBAxx, RB1xxx
Main package Images vmdk, vhdx, vdi, img
Extra packages VHDX image = o - =
ARM RB3011
Main package VMDK image — = - =
Extra packages VDI image oo o . o
The Dude server
e — Raw disk image = = - =
Main pack o o o

S RASONE Extra packages = = - =
Extra packages
CD Image The Dude server - - - =
The Dude server  [&) = = : o B2)

- = - The Dude client = = - o

MIPSLE RB1xx, RB5xx, Crossroads
Main package Changelog =
Extra packages N
MMIPS RB750Gr3 N‘ Do o
Main package
Extra packages
The Dude server

www. EKOINOS .com
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THE DUDE: INSTALACION ==
W

/disk format-drive 0 file-system=ext3 —

/dude set data-directory=diskl/dude-data

/dude set enabled=yes

/dude print RB760iGS

Este RB es funcional
para el wmonitoreo de
inskalaciones pe wenas dual core 820 MHz CPU MicroSD 32 GB

Yy me Lanas 256 MB RAM
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THE DUDE: EL CLIENTE ==

[ NON ) admin@192.168.10.1 - The Dude 6.43.7

[Prefevences ” Help I MIKROTIKSROUTERS AND Wm

Server: [192.168.10.1
Mode: C plain & secure
Port: |8291

il

User Name: | admin

Password: |*#kmeke

[V Remember Password

ot | Bl cliente es
nativo para SO
Windows, perc coh
Wine Fc:)cie.mc}s
ejecutarlo en
Liux Y Mac(Sx

=
el




C4

List

4
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THE DUDE: AGREGANDO DISPOSITIVOS

Tree RouterOS Types Mac Mappings

= ] Charts

Devices
Files

] Functions

] Links
£} Log
£ mMib Nodes

£ Local
] Networks

5] Motifications
= ] Panels

] Probes
] Root

€3 Services

] Tools

] History Actions

= 5] Network Maps

] RX_Rate_LHGR...
] voltaje_RB4011

5] admin ::fFFF:192...

¥+

=

®

4

&8

(o]

=)

[ s I ——

Map: I I" Local

Enter IP address or DNS name

Add Device

address: |Direccidn IP del Dispositivo

Loaqin For Fast access to device with Telnet/'Winbox

= —

user Name: [Nombre de Usuario

Password: | Password
[V Secure Mode
™ Router 05

Back

Cancel

' =
K =
Ve

Por defecto los
: dispositivos se
agreqgai el el
mapa Local

www. EKOINOS .com
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THE DUDE: AGREGANDO SONDAS ==
W

Preferences ‘ Help
é‘m{'o "?‘ s T ’
List
Contents ’l ISt | Tree RouterOS Types Mac Mappings
= [ Charts {E]

] RX_Rate_LHGR...
3 voltaje_RB4011
5] Devices
% Files
5] Functions
] History Actions
] Links
£ Llog
] Mib Nodes
= ] Network Maps
] Local
] Networks
5] Notifications
= ] Panels
1 admin ::fFFF:192

Probes
Root
€3 Services

] Tools

=[] |

é{I esv

services you want to monitor on this host

Agent: Idefault
v Enabled

2 |

Probe Port: ||

—

Probe Timeout: Idefault 'I

1 Probe Interval: I default  + I

default
2

default

default
2

1
Im 3

T
Om 1d

default

| 1 |
Im 30m 1d

= " 1 @% &b csv | Discover = Status: I all Z] Q
[Type 4 ]Problem
® O New Service
General ’Notifications History
Device: |172.100.100.2 o || ool Status: |unknown
Probe: [l 3 ! Problem: {

Probes Down: {0

Time Last Up: | 00:00:00

Time Last Down: {00:00:00

Time Up: |00:00:00

Time Down: {00:00:00

- A

Una sonda
Fermi&e
monitorear
una variable o
re.s[mesh del
disposi&ivo
ante alguina
solicibud
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Gawd|mmmmmnmﬂosustw Tools

Name: | CORE
Addresses: |192.168.200.1 v -
DNS Names: [ —
DNS Lookup: ¢ none (¢ addresstoname ¢ name to address
DNS Lookup Interval: |60 min
MAC Addresses: |6E:B0:1B:44:84:1E $

MAC Lookup: ¢ none ¢ ijptomac ¢ mactoip

Type: |unknown ZI l"_l lﬂl
Parents: | v

Custom Field 1: |RB4011

Custom Field 2: |

Custom Field 3: |

IV secure
[V Router 05 _
[ Dude Server

Services

St:]
RouterOS St

Ok

Agent: Idefault

2|

Snmp Profile: ISnmp Profile

=l | Q:‘WV

User Name: | aquilarlh

Cancel

—

Community:

Port: W

1qwer*-87dgS

Notes
Password: I************** Remove
® Snmp Profiles
LIS = g
e T T
Name: |Snmp Profile| ok
Yersion: 1 |G 3 none Cancel

Remove

THE DUDE: CREANDO PERFIL SNMP ==
| W

Este valor debe
coincidir con lo
confiqurado en
el agente del
disposi&évo
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THE DUDE: MAPA DE DISPOSITIVOS

ClDevice
£ Metwork

[ JON
[Pveferences ” Help I
08| 0] ] l[s -

admin@192.168.10.1 - The Dude 6.43.7

WMIRROTIKSROUTERS JAND. ‘:'ll;m

Layer: [inks ~] zoom: [N,

“roos | 4] ™/
= ] charts
] RX_Rate_LHGR...
] voltaje_RB4011
Devices
e Eiy
] Functions nv2
] History Actions 2 z (7
] Links o« . S
Qng yevvveeRY - - =~ ——j’/
Mib Nodes DISTRIBUCION i 176 kbps 100 i Rx: 145 kbps i ira -
S Netr;rdkmapg 10.0.0.200 Tx: 1.35 Mbps HPnD-XL Tx: 1.33 Mbps o ““ :
= ] Panels
] admin ::FFfF:192... Re: 5.24 Mbps
] Probes Tx: 40.8 Mbps Rx: 1.68 Nbps
E Root . . . Tx: 159 kbps
& s Los dis posn&wos
— 1
e apareceran en el
ﬂ napo. en donde P
fueron creados s
= T &8 hops
M~ I
_— -
R .78 M e
Puedo agregar 0IDS .o, e
directamente en la i i
apariencia del dispositivo

Client: rx 6.03 kbps  tx 411 Server: rx 0 bps | tx 0 bps |connected

)

-

e
v’

Se Pu,edem
crear Linkes
entre Los
disposi&&vos Y
asociarlos a
una interfaz.
Moskrara su
trafico en
Eiempo real

www. EKOINOS .com
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THE DUDE: TOOLS — SPECTRAL SCAN ==

IBTSPOTCONTROLLERS -> ww
(& o] ] [T :
4

Contents [

List |Tree RouterOS Types MacMappings

Bl sl=mle] vlx (o] 46w e oeemm| XN

® 0 Radio Chacao - Altamira - Device ke l
Devices

ﬁ\(otaje_ns-wu
Em ‘Jwﬂmlmlmmhmosmmkl |I]L
[ corcal |

FA Einctinne

N ] Spectral Scan Radio Chacao - Altamira ﬁ’g m [ \
HliR adio Chacao - Altamira ) = g [
sample Time: [10 <] — — m = [
Interface: [wiant =l 1 2 3 4 56 7 8 910 1 18 [ stop | | Notes |- es e e M e
1
T T T T T T T T
1 1 3 1

T T T benemos un
acceso directo
_ o herramientas
= disponibles en
el Roukter(s de
cada

dAis Pos&&vc}

F T T 0 |
5Ghz 5.5Ghz Ghz 6.5Ghz
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THE DUDE: MONITOREO AVANZADO

A _4

Hay muchas empresas (incluyendo las WISP) que
limitan a sus sistemas NMS a un monitoreo basico
en los dispositivos: ping y trafico en las interfaces.

Peor aun, no habilitan las opciones para el envio
de notificaciones (email y/o SMS) ante cambios de
estado o umbrales

www. EKOINOS .com
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THE DUDE: MONITOREO AVANZADO ==

-

Al desaprovechar las bondades del NMS, en cuando a
la creacidn de sondas/sensores, estoy condenado a
realizar un solo tipo de mantenimiento en mi red:

El Correctivo

Aristoteles

\‘\: )
. /"f&‘ | 366 a. C
N ‘.‘v; N‘»{ . j ’
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THE DUDE: MONITOREO AVANZADO ===

Ve
h 4

Si creamos las sondas adecuadas, pero

no generamc?s alertas y notificaciones Que hobré pasado

ante el cambio de estado y/o umbral de con ese enlace 777
.. interf | tabl i hace 2 semanas

un servicio o interfaz, lamentablemente estaba bien

el mejor NMS sera el cliente molesto.

CLIENTE

www. EKOINOS .com
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THE DUDE: MONITOREO AVANZADO

-

Que es lo minimo que deberiamos hacer para
sacarle provecho a un NMS?

1. Crear sondas (Sensores) personalizadas para monitorear vy
graficar en el tiempo las variables de funcionamiento,
rendimiento y/o capacidad de los equipos. Por ejemplo,
deberiamos monitorear en una impresora, la cantidad de Toner
Cyan disponible.

2. Crear notificaciones para cambios de estado o umbrales de
las sondas. Por ejemplo, enviar un correo electrénico si el Toner
Cyan disponible es menor al 15%

www. EKOINOS .com
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RADIOENLACES CON MIKROTIK e
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o Puede (dependiendo del hardware) operar en las
variantes a/b/g , n y ac del estdndar 802.11. En las
bandas libres de 2,4 GHz y 5 GHz.

o También posee un protocolo protocolo propietario
TDMA, de nombre Nstreme v2 (Nv2).

o Bajo ambos protocolos se pueden establecer enlaces PtP
vy PtMP para el transporte de datos y acceso a internet
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RADIOENLACES FACTIBILIDAD TEORICA =
B 4

1. Conocer el requerimiento de nuestro cliente: Saber cuantos
megas necesita!

2. Ubicar en la tabla de MCS ( Visitar mcsindex.com ), el data
rate (y su equivalente en Throughput) necesario para
satisfacer los megas del cliente.

3. Buscar en el Datasheet los valores de sensibilidad para la
modulacion pre-seleccionada.

4. Realizar el Calculo del radioenlace
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C (@ No seguro | mcsindex.com

MCS : Index
802.11n
HT Data Rate Data Rate Data Rate Data Rate
MCS | Spatial | Modulation & Gl = 800ns SGI=400ns Gl =800ns SGI=400ns !
Index |Streamg Coding 20MHz | 20MHz | 40MHz | 4oMHz |
0 1 BPSK 1/2 6.5 7.2 185 15
1 1 QPSK 1/2 13 14.4 27 30
2 1 QPSK 3/4 19.5 21.7 40.5 45
3 1 16-QAM 1/2 26 28.9 54 60
4 1 16-QAM 3/4 39 43.3 81 90
5 1 64-QAM 2/3 52 57.8 108 120
6 1 64-QAM 3/4 58.5 65 121.5 135
- 1 64-QAM 5/6 65 72.2 135 150

. L DataRatbe para MC7
Wireless specifications

MODULACION

Pensemos que queremos atender
un cliente que requiere 30 Mb/s
de Throughput (Capacidad real)
con un radioenlace MikroTik
802.11n 1x1

Throughput en PtP = Data Rate x 0,7

Trabajando con MCS7 (64-QAM 5/6)
puedo cubrir el requerimiento

65x0,7=45,5230

A
Yy
|
Ve

A _4

] Piaamemﬁe
Perdemas un 30%
en las cabeceras

(overhead) del
pro&oaow

gste valor haj que
multiplicarlo por
el CCQ, para
estimar el
Throughput Real

5 GHz Transmit (dBm) Receive Sensitivity

6MBit/s 25 -96

54MBit/s 20 -80

MCS0 25 -96

MCS7 19 -75 (P{zx ma{%}i‘ma
PTx max para MC7
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MODULACION ==

CJON admin@167.134.0.1 (MikroTik) - wingox  ©  HT Basic MCS
Session Settings Dashboard
%> || 4| | SafeMode | Session:|167.134.0.1]

Es utilizado para la negociacion y las

ick f | . . . s .
Au Quick set S 22 tramas de administracién que permiten
4 CAPsMAN HT HTMCS WDS Nstreme TxPower Current Tx Power ... oK ] ., . . .
M Interfaces — establecer la comunicacion inicial entre
HT Supported Mcsr viMCs0 | IMCst Cancel . ]
I Wireless ' los equipos. Seleccionamos MCSO, ya que
@ Do GE es suficiente para que exista el
B | Dissble intercambio de tramas Beacon.
— : MCS 10 MCS 11 Comment
MCS 12 MCS 13
o1 Clrcs 1o il o HT Supported MCS
MC518 [ | MCS 19 Torch
L MCs20 [ ImMCs21 Scan... .
Mcs22 [ IMcs 23 Es la tasa en la cual se transmitiran los
- y - Freq. Usage... . , .
“TB‘”"”CS' o o datos en el radioenlace. Aca se selecciona
[ Imcs4 [ Imcss ot en base al requerimiento del cliente y al
MCS 6 MCS 7 . .
seleccionar Gnicamente MCSO y MSC7, el enlace en comportamiento que requerimos en el
diciones ideales buscara manlenerse en MCS7, pero enlace.

alcanza Lla sensibilidad o desmejora Lla SNR,
& o una modulacidn inferior, en este caso, MCSO www. EKOINGS .com
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CALCULO DEL RADIOENLACE

D (Km)

| (GHz2)

v/

Pérdida de Espacio Libre

FSL

Distancia

Sensibilidad
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CALCULO DEL RADIOENLACE

A
Yy
|
Ve
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El requerimiento del cliente coincide con MCS7

. ] Segun el Datasheet: PTx =19 dBm (MCS 7);
EJemplo con $XTsq Lites GTXy GRx = 16 dBi

Datos del enlace: D=1,2 Km; f=5,875 GHz

FSL=92.4 + 20*log'°(1,2) +20*10g'°(5,8) = 109,24 dB

PRx=19+ 16+ 16 —-109,24 — O (Pérdida en Cables) = -58,24 dBm.
Hay que medirlo en sitio Margen = -58,24 - (_ 75) = 16,76 dBm

Piso de Ruido=-93 dB £l enlace es factible porque segamn

SNR = -5,24 - (~93) = el Datasheet Lla  sensibilidad del
receptor para MCS7 es de =75 dBm y la
SNR 'es de |
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RELACION SENAL A RUIDO (SNR) VS MODULACION

[ 25 |

802.11b  20MHz MCS3 MCS3 MCS3 MCS3 CS3 MCS3 MCS3
802.11a/g 20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7
802.11n  20MHz ---MCS7 MCS7 MCS7
802.11n  40MHz MCS5 MCS5 MESéN MCSé MCS7 MCS7
802.11ac  20MHz |MCSé" MCSé"|MCSE6" MCSé MCS7 MCS7 MCS7 MCS7 [MCS8Y MCS 8
802.11ac  40MHz MCS5 MCS5 MESE MESE MESE MESE MESE MCS7 MCS7 MCS7
802.11ac 80MHz MCS4 MCS4 MCS4 MESSMCSS MCSE MCSé MCSé MESé MEser

802.11ac  160MHz MCS3 MCS3 MCS3 MCS4 MCS4 MCS4 MCS5 MCS5 MCS6 MCS6
802.11b  20MHz MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3 MCS3
802.11a/g 20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7
802.11n  20MHz MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 MCS7 Valor minimoe de SNR
arpi1ac 20Ms MCSY MCS9MCS9 MCS9 MCS9 MCS9 MCS9 MCSD MCS9 MCS9| | LLc] Lo para poder
.11ac 4 s o
802.11ac  40MHz MCS7 MESBYMESEIMCS9 MCS9 MCS9 MCS9 MCS9 MCS9 MCS9 tra O‘Jmfz M;f / :‘M
802.11ac 80MHz MCS7 MCS7 MCS7 MCS7 MGSEEMESBEMCS9 MCS9 MCS9 Mcsy Wi canal ae MHz.

802.11ac 160MHz |MCSIGNMESIBNMESIBIMCS 7 MCS7 MCS7 MCS7 MESENMESENmMcs9 @ ¥Oo2.11 wn
http:
www. EKOINOS .com

olutionwifi.net/revolutionwifi/2014/09/wi-fi-snr-to-mcs-data-rate-mapping.html
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A
CALCULO DEL RADIOENLACE - SIMULADOR ==

Ve

S T e — https://mikrotik.com/calculator
m 360 v ’

Frequency Desired data rate: 72.2 Mbps

5 GHz : 40

320 [
em FLO COWn ' 02 04 06 08 1.0 1.4m
Tx device | Rx device -» :
SXTsc.‘ Lites
SXTsq LiteS : SXTsq Lite5
B )
!
Tx Gain (dBi) Rx Gain (dBi) ¢ ¢ y
16 16 ) é -
£

RX Sensitivity (dBm) RX Sensitivity (dBm)
-75 -75
Output Power (dBm) Output Power (dBm)

19 19 @

Point A, Point B

Distance: 1.2 Km (0.75 miles) »
Free Space Path Loss: 108.776 dB @
[Theoretical signal level at TX: -61]

Theoretical signal level at RX: -61
Link status: Reliable
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RADIOENLACES FACTIBILIDAD EN CAMPO

y =
. a
T
A

-

Tanto 802.11 como NV2 operan en frecuencias libres, es decir, no se debe
pagar una concesion/permiso al ente regulador de las telecomunicaciones
(SUBTEL en Chile) para implementar un radioenlace.

En § GHz kauj wha ﬁompe_&e_m:m
por el uso del poco es eckro
disponibi&. Cada WISP lucha por
consequir un canal al menos de
10 MHz para establecer un
enlace.

Cualquier sefial,
idependientemente de su
protocolo, interferird si coincide
en frecuencia

WWW. EKOINOS .Com
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INTERFERENCIA =
-

' 517-533GHz 1 535-5.49GHz 5.49-5.725 GHz W 5735- 1 5825- i
: : \ " 5825GHz 15.925GHz!
Canales 3%?'2%8 : ISS 8 PSRN REINSTRE ISR !
lllll' ='llllq
40. T | B

80 I I
160 , I

36 40

Adjacent Channel Interference (ACI).

Esto causara
rebransmisiones
— pérdida de ’
/ tformacidn,
\ Reduccion del
— % g Tkroughpu&

5180 MHz 5200 MHz www. EKOINQOS .com
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Nivel de seral  El pisO de ruido en el receptor de radio serd la suma de:

Alto
Ruido térmico + Figura de Ruido de los Componentes del Radio
+ Ruido causado por Fuentes de Interferencia en el sitio

, N _ , Un alko SN permi&e La
SNR = Nivel de Sefal - Piso de Ruido. recuperacion de la
Ejemplo = -65 dBm — (- 93 dBm) =28 dB  informacidn transmitida.,
En otras palabras,
comunicaciones exitosas

Ruido

Wireless Tables =] 3
WiFi Interfaces W60G Station Nstreme Dual Access List] Registration §Connect List Security Profiles Channels
= m 00 Reset

— ( R

|Radio Name  # |MAC Address |Interface  Uptime |, . Last Activi... Tx/Rx Signal Strength {dBm) | |Signal To Noise (dB) xRate  RxRate Ihd
4PSTA_BAU... CC:2D:E0:53:48:59  wilanl 5d 18:04... . 0.000 -68/-74 28 §8Mbps 57.7Mbps... \

Desde Winbox poo\emos ver el SNR



Wireless Tables
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ESTADISTICAS DEL ENLACE EN 802.11N

Esto es Lo que debo moniktorear

Interfaces Nstreme Dual AccessList R . .
Directamente Proporcuohat a el
=| | | | 00 Reset Throughput del Cliente
Radio Name  MAC Address ..} . TxjRx Signal Strength Ch0 (dBm) | [Signal To Noise (dB) Tx/Rx CCQ (%)] | 'Tx Rate Rx Rate
HCPE 6C:38:68:26:CB:E6 . | -55/-54 58 99/96 ] l 72.2Mbps-20MHz{15{5GI  65Mbps-20MHz/15 J
: ~ . 7 - Modulacidn
Nivel de seial (PRx) Relacidn SNR Y CCQ. o
MCS Index utilizada
HT Data Rate Data Rate soportada por e.?
MCS | Spatial | Modulation & ©!=800ns SGI =400ns P P L
Index |Streams  Coding 20MHz | 20MHz ehlace,
0 1 BPSK 1/2 6.5 7.2 Puede variar bQJQr
1 1 QPSK 1/2 13 14.4 st el enlace se
2 1 | QPSK3/4 | 195 21.7 degrada.
3 1 16-QAM 1/2 26 28.9 ’
4 1 | 16-QAM 3/4 39 43.3 1 Mucha
5 1 52 57.8
. : Degradacidn
Poca
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MONITOREO DE LA MODULACION CON DUDE =

-

Para crear una sonda SNMP con la Modulacion y que luego podamos graficar,
debemos realizar los siguientes pasos:
1. Crear una funcion que evalue la respuesta de una OID. Ejemplo:

if((0id("1.3.6.1.4.1.14988.1.1.1.2.1.9.204.
45.224.83.72.89.1")<72200000),"0", "1")

0] @® admin@192.168.10.1 - The Dude 6.43.7
Pa como @ \Preferences H Help ‘

sulbado “0” st el # 8w o - s =
Contents TE) == (e (ol a8 e
VQLOT d& LQ OIT} = ] Charts ! T
] RX_Rate_LHGR...
€8s meior A :
] voltaje_RB4011 — prom
2200000, de lo Do el e

conkrario
lkara en

Description: |

if{foid("1.3.6.1.4.1.14988.1.1.1.2.1.9.204.45.224.83.72.89.1")<72Z00000) "0", "1") ;l
n"on
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MONITOREO DE LA MODULACION CON DUDE =

2. Crear una Sonda que utilice la funcion creada, en donde el servicio se
considere UP si el valor que retorna la funcion es ”1” y Down si es “0” el
valor retornado.

| Preferences | Help |

Available: RX Rate LHG() S ©=00E o
Error:if(RX_Rate LHG(), _Bum I
1 n [ ° ° 1 o ';:!;sctions

, 'Modulacion_Baja") i
Value:oid("l.3.6.1.4.1.14988.1.1 Egﬁ:"f’ﬁw Pflgf dtg'flf;g ;:hdld Ff th
.1.2.1.9.204.45.224.83.72.89.1") gum
Unit:b/s Eﬁj

alue: Ioid("1.3.6.l.4.l.14988.1.1.1.2.1.9.204.45.224.83.72.89.l")

______/

Unit: |bjs
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Contents
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8 8 o A ———

- ] Charts

] Devices
“ Files
] Functions
] History Actions
] Links
£7Log
] Mib Nodes

= 5] Metwork Maps
] Local

] Metworks

1 [ Notifications

] Probes
] Root

€3 Services

E] Tools

] admin ::fffF:192...

] RX_Rate_LHGR...
] voltaje_RB4011

JName ‘Type / |Notes
beep beep
Notification_RX_... email
® ® Notification_RX_Rate_LHG - Notification
eneral ’Schedule Advanced K
WEL - Rotification RX R Cancel
[V Enabled Apply
Type: |emai| LI

Server IP: [ | Copy

Server Dns Name: Ismtp.gmail.com Remove

d 130033

Server Port: |7] 587
Test

User: Iaguilarlh@gmail.com

Password: I s

Tls Mode: IVes LI

From: |aguilarlh@gmail.com

To: | amella@ekoinos.cl

12

Cc |aguilarlh@gmail.com

[ ¥ Insert Yariable ,

Service [Probe_RX Rate_ LHG] on [Radio ;]
Subject: | chacao - Altamiral is now '

[Service. Status]

¥ Insert Yariable

Service [Probe_RX_ Rate_ LHG] on [Radio ;I

Body: | chacao - Altamira) is now
[Service. Status]
([Service.ProblemDescription]) i

MONITOREO DE ===

LA MODULACION
CON DUDE

Podemos crear notificaciones via
email para enviar desde un correo de
soporte por ejemplo, alertas al
personal solucionador, cuando una
variable alcance o supere
determinado umbral

v e

EL correo informara que
La sonda que momnitorea
Lla modulacidn, esta con
alarma, £5 decir, Lla
modulacidn bajé.
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MONITOREO DE LA MODULACION CON DUDE

| Preferences H Help

|

LIEIENENS :

Contents
= ] Charts

v

Lisk ITree RouterOS Types Mac Mappings

# =B ® [v|%| O ]S e stats: |
ST LR EINERCE
] volkaie RE4011 IName |Addresses / ’MAC Type [Maps Services Down ‘
F CORE 10.0.0.1 6E:B0:16:44:84: 1E Local
RS » DISTRIBUCION 10.0.0.200 02:89:04:EF:38:4B Local
] Functions Router Bautismo 172,100.100,10 64:01:54:BC:EF:BC Local
] History Actions Radio Chacao - 72.100,100.11 CC:2D:E0:53:49:BB RouterOS Local Probe_R¥_Rate_LHG
] Links
£7Log | :
" ages Snmp Router ory Tools
] mib Nodes General Poling Services  Qut Sn RouterOS  Hist Tool
= 5] Metwork Maps
5 tocal = v[% (O &S Status:
] Networks | [ Probl [
] Notifications bt Al R -
= [ Panels & Probe RX_ Rate LHG  Modulacion_Baja
] admin ::ffff:192... ® @® Service
% :Loobtes General Notifications ’Outages History
% Ser\'/ices Use Notifications
Tools

( v Notification_RX_Rate_LHG’

beep

flash
v logtoevents
v logtosyslog

Notifications: popup

Heeep

- A
Yy

R 4

Desde la pestana
servicios activaremos
las notificaciones que
gueremos utilizar
para determinado
dispositivo

Nombre de la
notificacidn via
email creada con
anterioridad.
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MONITOREO DE LA MODULACION CON DUDE =

Service [Probe RX Rate LHG] on
. | [Radio Chacao - Altamira] is now down
‘1 (Modulacion_Baja)

Service [Probe_RX_Rate_LHG] on [Radio
Chacao - Altamira] is now down
(Modulacion_Baja)

Aptiaancio los correctivos a
tiempo, Foéemos evitar la
deqgradacion total del enlace www. EKOINOS corm



~x
Bv
] Devices
% Files
5] Functions
5] History Actions
] Links
£} Log
£ mib Nodes
= ] Network Maps
] Local
] Networks
5] Notifications
= ] Panels

] Probes
] Root

€3 Services

£ Tools
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MONITOREO DE LA MODULACION CON DUDE

oltaje_RB4011

] admin ::ffff:192...

|Name 1 INotes
R¥_Rate_LHG Refugio - Bautismo
Yoltaje_RB4011
Name: |RX_Rate_LHG Refugio - Bautismo Ok
aﬂ =2/ [a] (4 3[ e Fv| | Cancel
# Source Notes Apply
1 Probe_RX_Rate_LHG @ Radio Chaca...
Elements: Notes
® ©o 4 Chart Line
Source: L) !2, Ok
Line Style: |1 pt ~| | Cancel
e [ ‘5
Line Opacity: |30 r T 2 T T T r %
0 20 40 60 80 100 Copy

Podemos crear
graficos
personalizados, para
cada Sonday asi
evaluar su
comportamiento en
el tiempo.
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, Yy =
MONITOREO DE LA MODULACION CON DUDE ¢
é. P:f eeeeeee | o | admin@192.168.10.1 - The Dude 6.43.7 s VY e < '
e T E= o —
: Eéaéz‘ls;;fj;;fm‘f--- e HT Data Rate Data Rate
MCS | Spatial | Modulation & C!=800ns SGI = 400ns
' Index |Streamsg Coding 20MHz 20MHz
0 1 BPSK 1/2 6.5 7.2
1 1 QPSK 1/2 13 14.4
2 1 QPSK 3/4 19.5 21.7
3 1 16-QAM 1/2 26 28.9
4 ) 1 16-QAM 3/4 39 43.3
é 5 j 1 64-QAM 2/3 52 57.8
6 1 64-QAM 3/4 58.5 65
7 1 64-QAM 5/6 65 72.2
Al pasar de MCSE a
Mc‘.ng- QAM Pode.mos
Fe.rcler hasta un
N 2200 a7 121 1229 b 232 wrne - 30% de velocidad
B b

‘ [Server: rx0bps [t ps [connected

43,3 = MCS4 = 16QAM 3/4 57,8 = MCS5 = 64QAM 2/3 www. EKOINQS com

Client: rx 5.29 kbps | tx 378 bps
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Conclusiones

-

o Las Placas Wireless RouterBOARD vy el RouterOS
entregan via SNMP las variables necesarias para

monitorear el performance de los enlaces 802.11 y Nv2:
PRx, Piso de Ruido, SNR, CCQ, Data Rate (Modulacion)

o EI NMS The Dude &, en su versidon mas reciente, es una
herramienta robusta y versatil, en la cual una empresa
proveedora de servicios tecnologicos (En especial u
ISP) puede apoyarse para mejorar la disponibilidad

www. EKOINOS .com
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+ 56944322112
ventas@ekoinos.com [}

@ekoinos (@)
ekoinosl K1
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Gracias por su atencion!

Preguntas ?




