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sur les avantages de Routeur OS dans la
VolP
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Pourquoi le Mikrotik dans la VoIP

e VoIP : Voice over IP / Voix a travers le
Protocole Internet

e Techniques permettant de communiquer




Pourquoi le Mikrotik dans la VoIP

* Principes de base de la VoIP:

* Au niveau de I'émetteur la voix est numérisée et compressée via les codecs.

* ’information numérisée est découper en trames pouvant circuler sur un
réseau IP.

* Le codec du destinataire eftectue 'opération inverse, décompression puis
restitution du son

* Les appels VoIP se font donc presque a temps réels Grace a ses
fonctionnalités d’enregistrement, de numérisation, de compression et de
transmission simultanés.
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o Decompression:
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Codecs
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Pourquoi le Mikrotik dans la VoIP

 Plus Grosses Difficultés de la VolP:

* Qualité de son médiocre quelques fois (apparition de bruit, long temps
d’attente de la tonalité, ...)

* Saut des communications (perte de parole)
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Pourquoi le Mikrotik dans la VoIP

* Causes de la Mauvaise qualité de son et la mauvaise réception:

* Temps de latence non maitrisé (temps nécessaireaun .« (o000 pour
passer de la source a la destination a travers un réseau);

* Pertes des paquet



https://fr.wikipedia.org/wiki/Paquet_(r%C3%A9seau)

Pourquoi le Mikrotik dans la VoIP

=« Recommandation IUT-T G114 : 4 classes de qualité et

d’interactivité
e Solution: « Classe 1 - entre 0 et 150 ms : conversation normale
Recommandations des = Classe 2 - entre 150 et 300 ms: qualité acceptable

« Classe 3 - entre 300 et 700 ms: uniquement half duplex
« Classe 4 - au dela : plus de communication possible

« Origine du délai :
¥ Réseau pet 2 |
=

7 il g
passerelle passerelle |« | ... >

3 [0

Délais emetteur :

» Numérisation et codage Délais réseau Délais récepteur (méme
« Compression + Propagation que pour I'emetteur):

» Mise en paquets « Commutation et * Réception

* Transmission ‘temps dépendant de la files d'attente » Décompression
configuration dans laquelle on se trouve, + Dépaquetisation

relie par modem, par un acces LAN...) + Buffer de gigue




Pourquoi le Mikrotik dans la VoIP

* Pour configurer proprement le réseau
Informatique, selon les recommandations des
experts.




Comment et Quand le Mikrotik dans la VoIP

* Quality Of Service (QOS):

* Techniques pour catégorisez et attribuez des priorités aux paquets

* Appliquer les recommandations des experts de 'UI'T-T (Bande passante,
latences, perte de paquets, gigue)




Comment et Quand le Mikrotik dans la VoIP

* Protocoles utilisés dans notre cas:

* SIP: Session Initiation Protocol;

Son role est d’ ouvrir, modifier et libérer les sessions. L’ouverture de ces
sessions permet de réaliser de 'audio ou de la voix (téléphonie) et de la
diffusion multimédia sur IP essentiellement.

e RTP: Real Time Protocol;

Son role est d’organiser les paquets a 'entrée du réseau et de les controler a la
sortie. Ceci de facon a reformer les flux avec ses caractéristiques de départ.




Comment et Quand le Mikrotik dans la VoIP

* MANGLE:

* Marqueur qui colore les paquets, les préparant pour un processus futur

* Outil également utilisable pour modifier la valeur des champs tels que:
«entéte ’'IP _ DSCP _TTL »

* Mangle n’a pas besoin de faire une analyse profonde, il identifie juste si le paquet




Comment et Quand le Mikrotik dans la VoIP

° Etape 1: Marquer la connexion - SIP Fiter Rules NAT Mangle | Service Pots Connections Address Lists Layer7 Protocols
& = ¢/ % O 7| 00ResetContes | 00 Reset Al Courters |
Merle Rue <1.2.3 45060 # | |Action 7 Chain i See, 4
General | Advenced Bt Acton  Stetisics 0'X ¥ mark packet preroLting
Chain: | TENET)
Src. Address: |

Det. Addrsse: [ 1/1.23.4

Protocol: [ 16 top) ' Rocly
Sre. Pott: |
Dst. Pot: | 1/5060
Any. Pott | New Connection Mark: |sib-conneciion g

F2p: | vl Passthrough Copy

Disable

Comment

In. rtarface: | ' Ramove

0. ntedace: | Reset Counters
Ficsct & Courters

Packet Mark: |
Connection Mok |
Routing Mk |
Routing Tadle |

Connzcton Type: |
Connecticn State: [ || |invalid || establehed [ ralzted

Connection NAT Qate: |




Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:

e Etape 1: Marquer la connexion - SIP

Firewall = &3
Fiter&hc NAT Mangle Service Ports Connections Address Lists Layer7 Protocols

#||= || 2] |@] 7] | 00 Reset Courten || 00 Reset Al Courters Frd | [@ 3
# |Action | lCnam Dst Address Proto... Dst Port Comectron Mark New Packet Mark New Connection ... | ¥
0 #makconnection forward 1234  6fep) 5060 0 spconnecton
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Marquage du trafic:
* Etape 1: Marquer les paquets - SIP

Mande Rule <> =] E3
General |M'.|Er::nad Bdm Action Stafistice aK Mange Fule < | b4 |
. oTavy
Chain: {FT0EE] =] Cancd Genel Advanced Bdm Acton | Qatistics oK
. Address: | |""" Apply . H—
. Action: = Se= e S ¥ Cancel
Dist. Address: Dizable
Feply
Protosal: | R Comment ;
Sre Part | |"" Copy Log Prefax: L Disable
st Fort | |- Remove i =1 Commert
New Packet Mark: |SIP ¥
.'!".'I'.-' rl:E | |'- HEHEI’.‘ILI’"IE’I’E —
¥ Passthrough Copy
Fap- | I Reset All Counters
Femove
In. meface: | |""'
Out. Interface: | | - Reset =
Packe Ntk | B Reszt Al Courters
Connaction Mark: [ 1| sip-connection |E| a
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Marquage du trafic:
e Etape 1: Marquer les paquets - SIP

Firewall =] E3
Fier Ru!&s NAT Mange Semoe Pots Connections Addtas Lists Layer7 Protocols

+ i 7138 | _] 00 Reset Counters 00 Reset All Counters ’ ine 1 [aa {;
. Adton Chann stt Address !Proto Dst Port Connectlon Mark New Packet Mark New Connection .. 34‘
0 mark connection forward 1234  6fcp) 5060 R  sipconnection

~ #markpacket  forward ~ sipconnecton  SIP




Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:

Mange Rue <123 4>

* Etape 1: Marquer la connexion - RTP ——
General Advanced Extra Action lStatistim Dat. Addrese: [ 1]1.23.4 |-
Adtion: [ Pretozol: [1]17 udp) 7|
Src. Port: | g
I Leg Dat. Fot | v
Log Prefi: |RTP-Conn Ay, Por | 1[1000020000 -
P2p. [ =
New Caonnection Mark: lﬂq_connection In. tetface: | |-
V| Passthrough Out. rterface: | | >
Packs: Mark: | | ¥
Connzction Mark: | v
Routng Mak: | B
Routing Taole: ! \ v
Connection Type: | | ¥
Connection Stae: | || linvalid | lestablshed | |relged v nEw -

Connecton NAT Stte |




Comment et Quand le Mikrotik dans la VoIP

Marquage du trafic:
* Etape 1: Marquer la connexion - RTP

Firewall =] E3
Fiter Rules NAT Mangle | Sennce Pots Connections Address Lists Layer7 Protocols

1-I c—,i 7“ ‘-7 -Ej] ‘-% | 00 Reset Cotriters: || 00 Reset NI Counters \ | Cind aII 3 |
1 #7 i Adlon - \Chann \m‘Pr&ocol Dst. Port Any Port |Connec’(|on Mark lNew Packet Mark New Connectlon Matkfﬂ

# mark connection forward 1234

...........................................................................................................................................................................................................................................................................................................................................................................

# mark packet sipconnection  SIP
# mark connection forward 1234 17 (udp)

} gi—t.ems
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Marquage du trafic :

* Etape 1: Marquer les paquets - RTP

Mangke Rue < = E3

General Advanced Bxra Acton | Siafitics

Action: [IEN N 3
| log
Log Prefix: | >

New Packet Mark: |RTP
| Passthrough

|

OK

Cancel

Aoply

Disable

Commert

Copy

Remove

Feset Counters

Reset Al Counters

Mangle Rule <
General ‘ Advanced

Chan:
Sc. Address:
Ost Address:

Sre. Pod:

Dst. Pori:

Protocai:

Bdra Action Stausiics

forward 2
R fp—

Ay Fon:

P2F:

In. Interface:

Out. Interface:

Packst Mark:

Connection Mark

i -

: ltoconnecion|[%] &

=] E3

oK

Cancel

Apply

Diszble

Comment

Copy

Femove

Feset Counters

Reset Al Courters
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Marquage du trafic :
* Etape 1: Marquer les paquets - RTP

Firewall [=] E3
Fiter Rules NAT Mangle [Service Pots Connections Address Lists Layer7 Protocols

#1[=] [<][%2] [&] [F] [o0 Reset Courers |00 Roset Al Gouters | hE T
(# | |Action [Chain_ |Dst. Address |Protocol|Dst. Port |Any. Port |Connection Mark [New Packet Mark [New Connection Mark | v |

0 # mark connection forward 1234 6 tcp) 5060 sip-connection |
1 # mark packet forward sipconnection  SIP f
2 |

# mark connection forward rtp-connection




Comment et Quand le Mikrotik dans la VoIP

Vérification des regles de marquages :
* Etape 2: Se rassurer que les regles de marquage du traffic

marchent

Fiter Rules  NAT | Mangle Service Ports Connections | Address Lists  Layer7 Protocols

| |y

Src. Address Dst. Address Protocol |Connection Mark
192.168.20.100:5060 5060 17 {udp) sip-connection
192.168.20.101:5060 5060 17 {udp) sip-connection
192.163.20.100:14534 12154 17{udp) tp-connection
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Catégorisation du trafic :
* Etape 3: Changer le DSCP/TOS

Difterentiated service code plan /

Type of Service

Champ utilisé pour attribuer un
niveau de priorité au trafic réseau.

D’apreés les
recommandations de 'UIT
(Union Internationale des

Télécommunications), la
valeur décimal du DSCP
est 46 pour la VoIP

IP Precedence IP Precedence

Traffic DSCP PHB DSCP Binary DSCP Decimal |Decimal (Name) |Binary MPLS EV
Less-than-best-effort Data (app 1) |- 0ooo10 2 0 (routine) 000 0
Less-than-best-effort Data (app 2) 000100 4 0 {routine) 000 0
Less-than-best-effort Data (app 3) | - 000110 5] 0 {routine) 000 0
Bronze-Data (hest effort) BE 000000 0 0 (routine) 000 0
Silver-Data (app 1) AF11 001010 10 1 (priority) 001 1
Silver-Data (app 2) AF12 001100 12 1 {priority) 00 1
Silver-Data (app 3) AF13 001110 14 1 (priority) 001 1
Gold-Data (app 1) AF21 010010 18 2 (immediate) 010 2
Gold-Data (app 2) AF22 010100 20 2 (immediate) 010 2
Gold-Data (app 3) AF23 010110 22 2 {immediate) 010 2
Voice-Control AF31 011010 26 3 (flash) 011 3

AF32 011100 28 3 (flash) 011 3

AF33 011110 30 3 (flash) 011 3
Video AF41 100010 34 4 (flash-override) (100 4

AF42 100100 36 4 (flash-override) (100 4

AF43 100110 35 4 (flash-override) (100 4
Voice EF 101110 46 5 (critical) 101 5

110
111
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Catégorisation du trafic :

er le DSCP/TOS

Marge Ruie <
General | Advanced bdra Action Statistics

GO cirouing [+
Sic. Address. | B
Dst Address: | |v

Protocol:

Sec. Pon;

Ost. Pon: | | v

Any. Port: | |

P2P: | B

In. Interdace:

Out. Interface: [ 1|vian20

Packet Mark

* Etape 3: Chang

Remove

Reses Counters

R=set All Counters

Mande Rule <

General Advanced Edra Action |Statistics

Action:

Log Prefix:

New DSCP (TOS):

[change DSCP (T0S) _ |E2

v Leg
Echan;edscp -

45 ¥
¥ Passthrough

[=] &3

OK

Carcel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters
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Comment Conserver les ressources d’'un Processus:

* Etape 4: Manager la Bande Passante — Mikrotik Queues

> Faire des restrictions sur le trafic Peer to Peer

reseaux, protocolies, ports €t autres parame

Powered by

MIKI’ On lk




Comment et Quand le Mikrotik dans la VoIP

Comment Conserver les ressources d’'un Processus:

* Etape 4: Manager la Bande Passante — Mikrotik Queues i

¢ Queues Parents : Distribue la bande passante aux

queues enfants
= [l n’existe pas de priorités sur les queues parents
= Offre aux queues enfants en priorité la valeur
« limit-at » et essale d’atteindre plus tard la
valeur « max-limit »

% Queues Enfants : Consomme la bande passante
* Les priorités vont de 1 (High) a 8 (Low);
* Les queues avec la plus grande priorités ont le

e FaYalaXsoh avYareaYa Ve

Powered by

& ] |
Mikror ik

‘ Queue List
Simple Queues Inteface Queues Gueue Tree | Queue Ty

l v = R SIS

Name Parent Packet Marks
{2} download bridgedocal
{8 download pri_ 1  download RTP

gict download _pri_2 download SIP
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A Quick Set

= Accéder au menu Queue Tree

= Wireless e

e * Etape 4: Manager la Bande Passante — Powered by

=% PPP Mikrotik Queues & —

< MikroT 1k
B N )
= ,__.

v& IPv6 [
~ MPLS [
~ OpenFlow

A Quick Set

#" Routing P ' ‘
W Interfaces Simple Queues I Interface Queues Queue Tree Queue Types

4 Wireless g :1 \"_H xi }al ]*Yﬁ} }00 Reset Eounters H 00 Reset All Counters i

- Vg .a:i Bridge | # @Vl Name Target mpload Max Limit
# Radius

s, Tools

New Teminal
B 1 CD
#5 MetaROUTER

¥, Partition
< Make Supout rif
€ Manual

B Ext
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Comment Conserver les ressources d’un Processus:

* Etape 4: Manager la Bande Passante — Mikrotik Queues

O s Lt Queue <upload>
%* Création de Queues Parents

Ve

Generdl  Sigtstcs 0K
EN pload Cancel
Parent: [etherl-gateway || ® Foply
Packet Marks: | &

Gueue Type: |defadt

Priority: |1

Umt AL: | ¥ bits/s

i 4 bits/s

Burst Limit: [

—eeeeee

Burs Threshoid: | | ¥ bits/s
Burst Time: | | s

Disable

Comment

Copy

Remove

Reset Counters

Reset Al Counters

Powered by

& ] |
Mikror ik
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Comment Conserver les ressources d’un Processus: \
 Etape 4: Manager la Bande Passante — Mikrotik Queues Powered by

S —
Queue <upbad pn_ 1> MIKrO' 'k

7

% Création de Queues enfants Genera | Siatiatios 0K
RTP A iplbad_pii_1 Cancel
Farent: [pload ]E Aoply
.| = | A
Packet Marks. |RTP KR 2 T
Queus Type: |defaul [3: Comment
Frionty: i Copy
' . Remove
Limit A 440k | = hits/s
k k=RTP SR [ ; Raseet Courters
packet-mark= Maxe Limi: | 440k | bita/s
parent:upload Burst L | | v bese Reset Al Courters
priority=1 Burst Threshald: | | ¥ bits/s
Burst Time:. ‘ \ v s
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Comment Conserver les ressources d’'un Processus: (
 Etape 4: Manager la Bande Passante — Mikrotik Queues Powered by

S —
Queus <upload pn 2> MIKrO' 'k

% Création de Queues enfants General | taitio OK
SIP Name: [m ] Cancsl
Parent: |upload 3 7 fooly
Packet Marks: |SIP s & —
Queue Type: }defau!t [E Comment
Priorty: |2 | Cepy
Lme A |32% I [
packet-mark=SIP Maxe Lt 225 100 M it e )
parent=upload Burst Limit: | |7 e [ LR o
p I‘iOI‘ity =2 Burst Threshold: | | ¥ bits/s
Burst Time: | v 5
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Comment Conserver les ressources d’un Processus:
* Etape 4: Manager la Bande Passante — Mikrotik Queues

(Jueus <upload_pn_g>

7

Powered by |

% Création de Queues enfants General | Stafistica 0K
Sans Marque (CL S cload pr 8 | Cancs!
Parent: [upload ¥ Pooly
Packet Marks. |no-mark H; = TR
Queue Type: iggf_gtih |_§_| Comment
Piorty: |3 | Copy
Lme At: | ]' bits’s Remove
packet-mark=no mark Meox Liit: | 304 Vs | e o
parent=upload Burst L. | e | e A o
priority=8 Furst Thrashaid: | v bits/e
Burst Time: | |Y s

;natied

& ] |
Mikror ik
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Comment Conserver les ressources d’un Processus:
* Etape 5: Vérification des regles

v  Name
v  Parent
v  Packet Marks
Queue Type
Priornity
v | Limit At
v MaxLimit
Burst Limit
Burst Threshold
2 Burst Time
Quee g
' Lvg. Rat
Simple Queues  hteface Queves Queue Tree Queue Typee v vg). Rate
Avg. Packst Rate
[#][=] &][5] [E] [¥] [5o e Coarton |[ o0 Pose M Coutes -
[ I T i ] Queued Bytes
‘ Name Parart Packet Marcs Limit At .. Max Umt... Avg. Rate |Dropps
& downicod brdgeloodl 38M 35M  16.8Kbps 0 N i Fac Lats
B dowrload_pd_ 1 downkad RTP 440 440K Obps 0 9 Bytes
gdwioadm-z ..... downoad  SIP_ 32« 3% Obps 0 Detail Mode Packets
................ dowdoad pi 8 downlbad = nomet MM 16Bkbps 753 -
S upload cther! gateway 4M M Obpa 0 D e v Dropped
i uplo=d_pri_1 upload RTP 440k 240k Obps 0 I » -5
Buload i 2 upload SIP 325 2%  Obpe 0 S Cojps e
8 uslozd_pa_8 upload ro-mark m Obps 248 B Cil=F
Find Ctel+G
Select All Cirl+ 2
‘ T I Add INS
Eilers 0 B queusd 0 packets queued
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Comment Conserver les ressources d’'un Processus:
* Etape 5: Vérification des regles

¢ Liste des Queues + Onglet Dropped

Simple Queues Interface Queues Queue Tree  Queue Types

'l" c | &5 (Tl ‘ﬁ’ 00 Reset Courters || 00 Reset All Counters
'Name Parent '~ |Packet | Marks LJmtt At .. Max Limit.. Avg Rate Dropped |
& download bridgedocal 35M 35M 246 5 kbps 0
% download pri_1 download RTP 440k 440k 0 bps 0
_Bdownload pi 2 download  SIP_ 328 3%  Obps 0
_____________ _Bdownload pi 8 download  nomadk  34M 2465kbps 759
i® upload etherl1-gateway 4M 4M 3.0 Mbps 0
% upload_pn_1 upload RTP 440k 440k 78.2 kbps 0
2 upload_pn_2 upload SIP 325k 325k 0 bps 0
8 upload _pr_8 upload no-mark 3M 3.0 Mbps 223
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Opportunités:

Besoin en QoS

Bandwith with no Quality of Service rules applied

CARANTIE

ENGAGENTENT
JQuALITE

' E EIABILITE n—~ controle
'= CLIENT

ll—-
Pt

Bandwidth with Quality of Service rules applied
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Forces :

Firewall Rules

NAT Rules

Web proxy

Queues Management
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Menaces et Faiblesses :

Mauvaise Configuration
du Routeur

administration

réseau

l palsse des perrormances i

connaissance
sur les

MikroTik




Conclusion

Routeur OS de MikroTik, configuré correctement, permet
d’améliorer la qualité de service de la VoIP.

e

Etape 1: Marquage des paquets - Mangle Powered by

\—
. /WlKI’OllkJ
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