


概述

• CAPsMAN功能的角色组成：

• CAPsMAN——受控接入点系统管理器

• 集中管理无线网络，在必要时进行数据处理。负责客户端的身份验证和数据转发。

• CAP——受控接入点

• 根据配置信息提供无线覆盖，只负责无线链路层加密 /解密。

• 功能支持

• 支持RADIUS MAC认证

• 支持WPA/WPA 2安全

• 不支持Nstreme、Nv2协议，仅支持802 .11协议

• 不支持WDS和MESH组网管理

• 版本差异性

• CAPsMAN v2（RouterOS v6.22rc7起）与CAPsM AN v1（RouterOS V6.11起）互不兼容

• 早期无线功能分为多个wire less包，使用CAPsM AN功能需启用wire less -cm2包，默认为禁用

• 目前所有无线功能已整合为一个wire less包



CAPsMAN v2新特性及使用注意事项

• CAPsMAN v2新特性

• CAPsMAN可为所有CAP客户端配置自动升级

• 改进了CAP和CAPsM AN的数据连接协议

• 为Provision（供应）规则添加了“Name Format”（名称格式）和“Name Pref ix”（名称前缀）设置

• 改进了客户端在CAP之间漫游时的日志记录条目

• 添加了L2路径MTU发现

• CAPsMAM功能使用条件及限制

• CAPsMAN可配置于指定版本后的任何RouterOS设备（没有授权限制，无需无线接口）

• CAP设备至少应具有L4 RouterOS授权

• 理论上CAPsM AN没有限制接入的CAP（接入点）数量

• 每个CAP支持被管理32个无线网卡

• 每个主接口支持被管理32个虚拟无线接口

• ROS客户端不能以stat ion br idge模式连接AP



CAPsMAN与CAP的关联

• 使用MAC或 IP层协议建立管理连接，并使用 “DTLS”进行安全保护。

• Mac层连接特性：

• CAP上不需要 IP配置

• CAP和CAPsM AN必须位于相同2层子网-物理或虚拟 (通过二层隧道 )

• IP层 (UDP)连接特性：

• 必要时可以穿透NAT

• CAP必须能够使用 IP协议与CAPsM AN通信

• 必须提供CAPsM AN的 IP地址，因为 IP组播发现不能在L3上工作

• 初始由CAP执行发现过程。在发现期间，CAP尝试使用以下方式联系可用的CAPsMAN：

• 1、已配置的Manager IP地址列表

• 2、从DHCP服务器获得的CAPsMAN IP地址列表

• 3、使用 IP和MAC层协议在配置的接口上进行广播发现



Winbox上CAP发现方式路径



CAP选择CAPsMAN的优先级与身份验证模式

• 如果CAPsMAN-Names参数被指定，则会匹配CAPsMAN设备的系统标识名（System-Iden t i t y）

• MAC层连接的管理器优先于 IP连接的管理器（符合指定参数前提）

• 选中管理器后，CAP尝试建立DTLS连接。可选择证书身份验证模式：

• CAP和CAPsM AN上没有配置证书参数 - 不进行身份验证

• 只有CAPsMAN配置了证书 - CAP检查CAPsMAN证书，且CAPsM AN必须配置 requi re-peer-ce rt i f icate = no

（如果填证书选项那么必须是由受信任的CA证书颁发，如果填CA证书选项即使没有信任也不会建立失败）

• CAP和CAPsMAN都配置了证书 - 相互身份验证

• 建立DTLS连接后，CAP可以选择检查CAPsM AN提供的证书CommonName字段。caps-man-cer t i f icate -common-

names参数包含允许的CommonName值列表。（如果此列表不为空，则CAPsMAN必须使用证书配置）

• 如果CAPsMAN或CAP从网络断开，CAP和CAPsMAN之间的连接丢失将在大约10-20秒内检测到。



CAP锁定CAPsMAN和自动证书配置

• CAP可以配置锁定到特定的CAPsMAN。通过记录CAPsMAN证书CommonName并检查所有后续连接的

CommonName来实现的（CAM sM AN必须使用证书）。

• 通过设置 lock- to-caps-man = yes，

来实现自动锁定。（CAP需设置证书）

• 通过设置caps-man-cert i f icate-common-nam es

手动“锁定”到CAPsMAN。（CAP可不设置证书）

• 关闭锁定：设置 lock- to -caps-man = no。

（关闭锁定不会使上一次锁定失效）

• 强制CAP锁定另一个CAPsMAN：关闭锁定之后

（必要时需修改CAP证书）重新开启锁定



CAP锁定CAPsMAN和自动证书配置

• 为了简化CAPsMAN和CAP使用证书时的配置 (例如，对于自动锁定功能 )，可以将CAPsM AN配置为自动生成必要的证书，

而CAP可以配置为从CAPsM AN请求证书。

• 自动证书不提供完整的公钥基础结构，仅提供简单的设置。如果需要更复杂的PKI  - 如支持证书有效期，多级CA证书，

证书续订，则必须使用其他方法，例如手动证书分发或SCEP。

• CAPsMAN具有以下证书设置：

• cert i f icate - CAPsMAN的证书参数，必须提供该证书的私钥。如果设置为auto，CAPsMAN将尝试使用CA证书向

自己颁发证书。自动颁发的证书CommonName将为“CAPsM AN- <mac address>”，有效期将与CA证书相同。

• ca-cert i f icate - CAPsM AN在必要时为自己颁发证书及签署来自CAP证书请求时使用的CA证书。如果设置为auto，

CAPsMAN将生成自签名CA证书以用作CA证书。此证书的CommonName形式为“CAPsMAN-CA-<mac 

Address>”，有效期为1970年1月1日至2038年1月18日。

• 当CAPsMAN配置了CA证书，CAP可以配置从CAPsMAN请求证书，使用设置ce rt i f icate = request。

• CAP将首先使用“CAP- <mac address>”形式的Com monName生成私钥和证书请求。当CAP与CAPsM AN建立连接

时，CAP将请求CAPsMAN签署其证书请求。如果成功，CAPsMAN将向CAP发送CA证书和新颁发的证书。CAP将在其

证书存储中导入这些证书，在随后与CAPsM AN的连接上，CAP将使用生成的证书。



ROS的证书功能



CAP全局配置

• 当AP配置为由CAPsMAN控制时，AP上受管理无线接口的配置将被忽略（例外：天线增益，天线模式），将接受来自

CAPsMAN托管接口的配置。

• CAP流量转发模式分两种：

• 集中转发：由CAPsM AN管理的CAP无线接口，默认其流量被转发到CAPsMAN，接口显示为禁用。

• 本地转发：流量由CAP本地管理，仅控制接口配置和客户端关联过程，接口未显示禁用。

• 验证本地转发和集中转发时，同等测试条件下CAPsM AN和CAP的负载情况

• 二层集中转发：CAP CPU达35-45%左右，CAPsMAN CPU达45-55%

• 二层本地转发：CAP CPU达20-30%左右，CAPsMAN CPU达35-45%



CAP全局配置

禁用 /启用CAP功能

指定要被管理的无线接口

指定二层发现接口

指定CAPsMAN IP地址

（用于跨三层连接）

将被成功管理的接口添加到指定桥
接口（仅用于本地转发模式）

将VAP接口转换为静态（仅用于本
地转发模式）



CAPsMAN配置概念

• 在CAPsMAN控制下，CAP上的每个无线接口显示为CAPsM AN上的虚拟接口。这为使用常规的Route rOS功能 (如路由、

桥接、防火墙等 )的数据转发控制提供了最大的灵活性。

• 无线接口设置能够被组合成配置组，从而简化了配置的重用。当前有以下配置组：

• channel（频段） - 频段相关设置，例如频率和宽度

• datapath （数据路径） - 数据转发相关设置，例如将特定接口自动添加为网桥端口

• secur i ty（安全性） - 与安全性相关的设置，例如允许的身份验证类型或密码

• conf igurat ion（配置） - 包含所有配置条目相关，可以调用上述三种配置组。 此外，可以在配置文件中直接覆盖

调用组的任何设置。

• In ter face（接口）菜单：将所有配置组绑定在一起，还可以在接口设置中直接重写任何设置。

• 配置路径的优先级：

• 高： In ter face（接口）

• 中：conf igurat ion（配置）

• 低：channel（频段） /datapath （数据路径） /secur i t y（安全性）



主从接口与全局配置

• CAPsMAN上有两种类型的接口 - “master”和“slave”。主接口保存实际无线接口（ rad io）的配置，而从接口链接

到主接口，用于保存Vi r tua l -AP的配置（多SSID支持）。

• 有些设置仅对主接口有意义，即主要是与硬件设置相关的参数，例如无线信道设置。只有在启用主接口的情况下，从接口

才能运行。

• CAPsMAN上的接口可以是静态的，也可以是动态的。静态接口存储在RouterOS配置中，并将在重新引导后保留。仅当

特定CAP连接到CAPsMAN时，才存在动态接口。



无线电Provisioning（供应）相关

• CAPsMAN基于标识符区分CAP。 标识符基于以下规则生成：

• 如果CAP提供了证书，则将标识符设置为证书中的“Common Name ”字段，否则，标识符基于CAP提供的

Base-MAC，形式为： ' [XX：XX：XX：XX：XX：XX] '。

• 当前连接的CAPs列在 /caps-m an remote-cap菜单中：

• CAPsMAN基于其内置MAC地址（ rad io-mac）区分实际无线接口（ rad ios）。 即在一个CAPsMAN上管理的无线接口

不会有相同的MAC地址。 由CAPsMAN管理的无线电（由连接的CAP提供）列在 /caps-man radio菜单中：



Provisioning（供应）菜单

• 当CAP连接时，CAPsMAN首先尝试将每个CAP无线接口绑定到基于Radio -Mac的CAPsMAN接口。

• 如果找到合适的接口（已存在静态接口），则使用接口配置和引用特定主接口的从接口的配置来设置无线电。

• 如果没有找到匹配的无线电主接口，CAPsM AN将执行“供应规则”。供应规则是有序规则列表，其中包含指定要匹配哪

个无线电的设置和指定在无线电匹配时要采取的操作的设置。

• 应用方式：匹配条件项，则执行动作项

• 常用的条件项：

• rad io-mac：要匹配的无线电的MAC地址，空MAC(00:00:00:00:00:00) 表示匹配所有MAC地址

• hw-supported-modes：通过支持的无线协议来匹配无线网卡

• ip-address-ranges ：将CAP与配置的地址范围内的 IP匹配

• Act ion动作项：

• create-d isabled：创建禁用的静态接口。

• create-enabled：创建启用的静态接口。

• create-dynamic-enabled：创建启用的动态接口。



Provisioning（供应）菜单

• 其他项：

• master-conf igurat ion：如果act ion指定创建接口，则将创建一个新的主接口，其配置设置为此配置文件

• slave-conf igurat ions：如果act ion指定创建接口，则会创建一个新的从接口，其配置设置为此配置文件

• name-format：指定CAP接口名称创建的格式

• cap - 默认名称

• ident i ty - CAP板系统身份名称

• pref ix  - 以指定名称前缀命名

• pref ix- ident i ty  - 以名称前缀值和CAP板系统标识名称

• name-pref ix：名称前缀，可以在名称格式中用于创建CAP接口名称

• 手动执行供应规则：

• Remote AP菜单的Provi sion按钮——对指定CAP的所有wlan供应

• Radio菜单的Provi sion按钮——对某个wlan供应



Datapaths（数据路径）相关

• 主要功能：控制数据转发相关。如设置管理（集中）转发和本地转发。该菜单大多数设置项仅在管理转发模式下使用，因

为在本地转发模式中，CAPsM AN没有对数据转发的控制。

• 举例：CAPsM AN管理了CAP的wlan1口，生成cap1接口。cap1口添加于CAPsMAN端的br idge1，wlan1口添加于

CAP端的br idge1。针对接入WIFI的CPE设备 IP进行限速：

• 管理转发模式下：限速规则应在CAPsMAN端创建，且控制客户端之间的转发

• 本地转发模式下：限速规则应在CAP端创建

• 同理，针对不同模式下接口策略也应该对应模式选择cap1口或者wlan1口



CAPsMAN集中升级与远端CAP操作示例

Package-path：RouterOS包的文件夹位置。空字符则使用自身ROS软件包。

upgrade-pol icy：升级策略选项

• none  - 不执行升级

• requi re-same-version  - CAPsMAN建议升级CAP RouterOS版本，如果失败则不提供CAP配置

• suggest -same-version - CAPsMAN建议升级CAP RouterOS版本，如果失败，它仍然会被配置



CAPsMAN升级管理与远端CAP操作示例

Upgrade：执行手动升级

Provision：指定重供应同步

Set Ident i ty：指定系统标识名

CAP采用升级日志示例

升级策略供应正常如前三行所示

升级策略供应错误出现红色错误提示



简单的CAPsMAN集中管理配置示例

• 步骤一：创建Conf igurat ion（配置）文件——Wireless相关

配置文件名称

无线WIFI名称

负载均衡组标识

（同一负载均衡组下的AP会均衡客户接入数量）

帧保护模式

（有助于解决“隐藏节点”问题）

国家代码（限制可以用的信道、频宽和发射功率）

每个无线接口的最大接入客户端数量



简单的CAPsMAN集中管理配置示例

• 步骤二：创建Conf igurat ion（配置）文件——Channel相关

控制信道宽度

无线频段标准

扩展信道选项

（由于2G频谱资源拥挤，故禁用扩展信道，即20M频宽）



简单的CAPsMAN集中管理配置示例

• 步骤三：创建Conf igurat ion（配置）文件——Datapath相关

生成的CAP接口添加到指定桥

（通过桥建立不同的 IP子网，进一步实现网络隔离）

是否使用本地转发

（根据流量控制需求按需选择，集中控制则不勾选）

是否允许客户端之间的数据转发

（集中管理时客户端互访操作，默认拒绝，按需选择）



简单的CAPsMAN集中管理配置示例

• 步骤四：创建Conf igurat ion（配置）文件——Securi t y相关

配置认证类型

配置加密模式

配置至少8个字符的密码

（建议由3种字符组成，如字母、符号和数字）



简单的CAPsMAN集中管理配置示例

• 本例建立4个配置文件，用于分频广播和内外部网络隔离，完成如下图所示（建议不同SSID分别指定一个均衡标识）



简单的CAPsMAN集中管理配置示例

• 步骤五：创建Provi sion ing（供应）条目

条件：匹配CAP的M AC

条件：匹配WLAN支持的协议

动作：创建静态接口并启用

动作：调用配置文件到物理WLAN

动作：调用配置文件到虚拟WLAN

动作：指定CAP接口命名前缀格式



简单的CAPsMAN集中管理配置示例

• 步骤六：开启AP设备的CAP选项

启用CAP模式

选择受控WLAN

（wlan1为2G，wlan2为5G）

指定二层发现接口

（根据情况可选择其他发现方式）



简单的CAPsMAN集中管理配置示例

• 完成界面预览

CAP端接口显示

CAPsMAN端

接口显示



CAPsMAN本地转发管理配置示例

• 通过勾选CAPsMAN系统配置里本地转发修改模式，并进行以下操作

指定WLAN接口被CAPsMAN

管理后加入的本地桥

专用于本地转发模式的虚拟接口使其可以

静态编辑，如用于独立 IP配置



CAPsMAN系统的漫游性问题

• 官方针对CAPsMAN功能的描述是统一管理，没有相关无缝漫游的描述

• 实测验证结果：部署规划合理则可以达到不丢包无缝漫游效果

首次接入：客户端连接至cap8（信号 -35）

第一次漫游：cap8漫游至cap10（信号 -22）

第二次漫游：cap10漫游至cap8（信号 -57）

第三次漫游：cap8漫游至cap10（信号 -41）

第四次漫游：cap10漫游至cap8（信号 -59）

第一次漫游过程Ping包情况

第二次漫游过程Ping包情况

第三次漫游过程Ping包情况

第四次漫游过程Ping包情况



CAPsMAN的VLAN标记

• CAPsMAN集中转发时，vlan标记被特殊的CAPsM AN报头封装，由CAPsMAN设备上解封CAPsMAN报头，才能识别到

vlan标记，故给CAP接口分配VLAN tag时，CAPsMAN设备的VLAN网关应该建立于CAP接口所属桥，而不是实际相连

的物理接口。

5G WIFI：VLAN20

ETH2

ETH2与CAP接口不在相同Bridge

2G WIFI：VLAN10

Bridge：VLAN10

Bridge：VLAN20



CAPsMAN的VLAN标记

给指定CAP接口传入数

据指定VLAN模式

根据VLAN tag模式指定

对应VLAN ID



CAPsMAN的VLAN标记

• CAPsMAN本地转发时，没有特殊的CAPsMAN报头，vlan 标记直接可以被途中交换机识别，以便通过交换机获取更大

的转发吞吐，同时也可以转发到其他非CAPsM AN设备的VLAN网关。如下图所示VLAN网关应该建立于相连物理接口上。

5G WIFI：VLAN20

ETH2：VLAN10

2G WIFI：VLAN10

ETH2：VLAN20



限制弱信号客户端接入及访问列表相关应用

Access L ist：控制客户端接入相关。从上

到下有序处理，直到找到匹配规则为止。

然后执行匹配规则中的操作。

条件项：匹配终端的MAC地址

条件项：匹配终端连接的CAP接口

条件项：匹配终端连接的信号强度

动作项：接受或拒绝客户端

条件项：匹配终端连接的日期时间

动作项：客户端下载速率限制

动作项：客户端上传速率限制（仅ROS客户端）

动作项：客户端传入流量VLAN相关

动作项：客户端数据转发相关

动作项：指定额外接入密钥



登记列表相关

登记列表：查看当前已连

接客户的关联信息

CAPs Scanner：环境扫

描工具，指定CAP扫描

所在环境。



自动MAC与默认防火墙可能导致的问题点等

• 当用于CAPsM AN接口的桥配置了自动MAC地址（默认），可能会导致环路或其他一些故障问题，导致CAP接口反复离

线。可通过指定静态桥管理M AC解决。

• 不支持ROS CPE以stat ion br idge模式连接

• 当想用一台无线路由器通过CAPsMAN管理自身WLAN时，

若无法发现CAP，需注意

可通过在其上方增加 input的放行规则：
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