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RESENTACION PERSONAL

Edward Ovidio Garcia

MIKROTIK CERTIFIED CONSULTANT

MTCNA : Network Associated

MTCRE : Enrutamiento Avanzado

MTCTCE : Control de Trafico

MTCWE : Redes Inalambricas

dCAAA : Digium Certified Asterisk Administrator

AN NN

Experiencia en Redes

v Radios de dos vias, Radioteléfonos, Repetidoras (1.990)
Sistemas Troncalizados. Smart trunk I, LTR (1993)
Sistemas de Paging. Beeper Alfanuméricos, Simulcast (1994)
Sistemas de Radios digitales NEXEDGE NXDN Kenwood (2006)
Redes Inalambricas, Internetworking y Voip (2005 )
Mikrotik (2010)

<N X X X
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|7 Ganales

PRESENTACION DE LA EMPRESA

v Desarrollo de Proyectos

v Redes Inalambricas

v Telefonia VolP

v Soporte

v Video Vigilancia Seguridad Ciudadana

v Venta de Hardware y Licencias Mikrotik

info@ipcanales.com Cali, Colombia

MUM 2015 Bogota-Colombia
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OBJETIVOS

A través de una charla sencilla y clara, compartir
experiencias y conocimiento sobre la configuracion de
enlaces inalambricos Mikrotik para trabajar
eficientemente en ambientes de ruido.

Al terminar la exposicion espero que la informacion
presentada sea de gran utilidad y nos brinde
multiples beneficios.
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TEMAS DE LA PRESENTACION

1. SITE SURVEY (.

2. ANALISIS DEL ESPECTRO
3. CONFIGURACION DE EQUIPOS
4. POLARIZACION SLAN + /- 45

Duracion 30 minutos

MUM 2015 Bogota-Colombia
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SITE SURVEY

Radio Mobile:

Software que permite simular el desempefio
de cobertura de Radio sobre un
terreno Real y con un equipo Real

El programa puede analizar enlaces punto a
punto, exportar las imagenes, mapas y los
trayectos de radio con sus zonas de Fresnel
a Google Earth para su visualizacion

Util para la planificacién de enlaces PtPt de
Radio desde La Radio Base hacia una

estacion y Viceversa. . |
distribucion pard

a radlio enlaces

software de libre
al cadlculo d

Sitio de descarga:
http://www.cplus.org/rmw/englishl.html

MUM 2015 Bogota-Colombia 6
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SITE SURVEY

Radio Mobile Utiliza mapas
reales.

Los datos de elevacion
servidores de la NASA SRTM
Shuttle Terrain Radar Mapping
Misién

Los datos de altitud tienen
una precision de 3 segundos
de arco (100m).

io Mobile - [..\default.bmp]
Ek i Ayuda Deberer

QNEEHS @401 m&0 OB LK

209N 076°18'02"0 #=384 v=501 Mapa= 1056m Mezcla de pradera y &rbales |05°30°41 "N 075 445070 2=997

MUM 2015 Bogota-Colombia 7
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SITE SURVEY

Simulacion de equipos Reales
como Mikrotik RB912 5HPnD

Feqgarn Bed Cancelar k.

Pardmetros por ]
defecta | Copiar Red

.........................................

Pardmetroz Topalagia | Miembros Sistemas E ztila

I m j I Seleccionar dezde B adiosws01.dat j

Mambre del sistema IMIKHDTIK

Potencia del Transmizor (W att] Im [dE ] IEE—
Irmbral del receptar [pi] IW [dEm] IE‘D—
Pérdida de la linea [dB] IUE— [ Cable+zavidades+oonectares |

Tipo de antena In::n:nrner.ant j e |
Gahancia de antena [dEi) IE‘.I:I— [dEd] W
Altura de antena [m] |25— [ Sobre &l zuela ]

Pérdida adicional cable (4B /m] ID [ Sila altura de la antena difiere ] —

Agregar a Badiosyz01.dat | Remonver del B adiozypz01.dat

MUM 2015 Bogota-Colombia
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SITE SURVEY

SITE 1 RADIOBASE CALI
Toma de Coordenadas con GPS

X|
Latitud |E EE SE "N K
Longitud [076  © |31 M [=E e
_— Carncelar
Latitud |3,4?5394
Longitud |-76.51314
R4 [FI13AL
SITE2 ESTACION BUGA
x
Latitud |E e N [EE "M oK.
Longitud 076 |18 - |ozo "o
S Cancelar
Latitud |3,81 922
Longitud |-?‘E,3IIIIIIE?
QRA |FJ13LIT
MUM 2015 Bogota-Colombia 9




% A .
Mikror ik

SITE SURVEY

W Enlace de Radio

Editar Ver Inwvertir

Azimut=32,39°
Ezpacio Libre=140.3 dB
Pérdidaz=144 3dB

Ang. de elevacian=-0,122" Deszpeje a11,11km
Obstruccidn=-2,1 d&
Campo E=11 1dBpM/m

FPeor Fresnel=1 ,'EII?1
Bosque=0.0 dB
Mivel Rx=0,60ph

rbano=0.0 dB
Mivel Bx=-111,4dBm

Distancia=4ﬁkm
Eztadisticaz=E.1 dB
R relativo=-21,4d8

— Tranzmizor 03°28°31 4"'W 07E31'08,9"'0

03°45'09,2"M 076*18'02.0"0

— Receptor 03°49'09,2"'N 076"18'02.0"0

Altura de antena [m)

IEE— _I LI Deshacer |

Altura de antena [m)

I & =& § =& § ® ® T § T miEeil I & § ® § ® ® T § & mEeil
R&DIOBASE CaLl | || |ESTACION BUGA =]

Fol b azter Rol Ezclawvo

MHaombre del siztema Tx MIKROTIE j MHombre del siztema Bx MIEROTIE. j

Potenicia Ts 2.511886E -0Bw -26 dBm Campo E requerido 3252 dBpVdm

FPérdida de linea 0.5dB Ganancia de antena 30 dEi 278 dBd LI

Ganancia de antena 29.9 dBEi 278 dBd LI Pérdida de linea 0.5aB

Potencia radiada FIRE =0 FPRE =0 Senzibilidad Ax 70795 -90 dBm

IEE— _I LI Deshacer |

—Red

— Frecuencia [kMHz)

RED DE DATOS

j kM irirno |5-| B0

b axtirno

IEBEEI

MUM 2015 Bogota-Colombia
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ANALISIS DEL ESPECTRO
CON DUDE DE MIKROTIK




MikroTik
ANALISIS DEL ESPECTRO CON DUDE
DE MIKROTIK

| Preferences || @ Local Server || Help |

e
| “

Tree Router0S Types Mac Mappings

MUM 2015 Bogota-Colombia

|Ccrrtents i
b BECEIER s [ 7] o [
5 Charts [Name | Addresses + [mMAC |Type |Maps |Services Down |Nates
] Devices | 192.168.2.4 192.168.24 D4.CAED:B3:EEDA  MikroTik Device  Local
(s Files | 192.168.2.5 192.168.25 4C:5E:0C:7C:40:68 Local
] Functions | RADIOBASECALI 152.168.10.2 4C.5E:0C:E3.E7:66 MikroTik Device  Local
] History Actions | 1592.168.10.3 192.168.10.3 D4.CARD:SD:17:4C MikraTike Device Local
= —lol x|
as
L7 Accion Em&fﬁ'|Pﬂi}g|Sﬂﬁm|Magﬁ|&np|MﬂGS|Hstw|Tods| IIl
=P Action
£7 Debug (PSR ADIOBASE CAL Agent: |defaut = |
Ef;_”n’ﬁr Addresses: [192.168.10.2 &~|%  Snmp Profile: [defaut I |||
=P Event - .
g S:slogn DNS MNames: | - User Name: |roc¢ Remove
] Mib Nodes DNS Lookup: Iaddress to name j Password: I Notes
=l Metwark Maps
EE Local DMS Lookup Interval: I'ED mn | Securs Mode
* Tools
(] Netwotks e o [ Rouer0s
5 Notfications — MAC Addresses: |4C:5E:0C:E9:E7:66 * I Dude
B Outages MAL Lookup: Iip to mac LI
=l
= admin Type: | MikroTikc Device =1[a [zl
=g . sovees
= Parents: | -
Custom Field 1: | Fisboot
Status: [unknown
Custom Field 2: |
Custom Field 3: |

12



MikroTik
ANALISIS DEL ESPECTRO CON DUDE
DE MIKROTIK

E— 1ol x|
fgrt: [ =1[e e
et b o et 5753 (o
. - | e au w7
En el dispositivo que usaremos para ; DN | ;
. ,oae - ser Mame: |root
realizar el andlisis de espectro. |_Femove |
Password: I | Motes |
. - ~ Secure Mode
Seleccionamos la pestafia Tools 7 Router 05
~ Dude Server == Ping
. , =h Traceroute
Se  Despliega el menu de @ ndagar S
herramientas del cual seleccionamos Services: Q Escaneo
SPECTRAL SCAN para iniciar la f‘”b,‘”‘l
. -, - ermina
configuracion de la herramienta. it | I & Conexion remota
# Torch
-~ *Spectral Scan

MUM 2015 Bogota-Colombia 13
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MigReEH€ SIS DEL ESPECTRO CON DUDE
DE MIKROTIK

« DUDE analizador de espectro, vista Waterfall o cascada

| = Spectral Scan RADIOBASE CALT =10 x|
Device: |RADIOBASE CALI =l e =l P 4 - [10 | st
| 1
Interface: Iwiarl'l j == mer= Stop
. [@ -
' Band Peak Hold Time: 5T s o
(" 24ghz ™ Bghz  cument channel Memory Usage: |25'I 2kB
5-1935“3 ELla e Memory Usage Limit: Im v| MB
Range: S — ])_
T T T T

5 Ghz 5.2 Ghz 5.4 Ghz 5.6 Ghz 5.8 Ghz

Al Watedall |Dg|,ﬂ}r Graph

[ —_— - Time Representation
Zoom: L. ) 1.8 Detail: o ' ' e . e )
s . less mare absolute relative to start relative to end
-d4id bm LI
l 19:20:12 TOTE 1 i | i 1 - -
18:20:14 TRl 1] N T | | T I
-G6dbm
19:20:16 TRl 1] N T | | T I
_adbn M 19:2:18 TOTE 1 i | i 1 - -
5.1 Ghz 5.2 Ghz 5.3 Ghz 5.4 Ghz 5.5 Ghz 5.6 Ghz 5.7 Ghz 5.8 Ghz j

MUM 2015 Bogota-Colombia 14
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MigReEH€ SIS DEL ESPECTRO CON DUDE
DE MIKROTIK

« DUDE analizador de espectro, vista Density

=10l x|

e EI Sample Time: o/ ! I'I{I' ms
j less mare

* Spectral Scan RADIOBASE CALT

ST R ADIOBASE CALI

Interface: lean'l
60 v
~ Band Peak Hold Time: Ii J g —
" 24ghz % Bghz © cument channel Memary Usage: |26'I 4kB
5.103 Ghz 5.8 Ghz Memory Usage Limit: |m j ME

Range: —l_“] ])_

T T T T
5 Ghz 3.2 Ghz 5.4 Ghz 5.6 Ghz 5.8 Ghz

Al | Waterfall Density | Graph

10:20:45 - Time Representation

10:09:45
Time: A ]) {* absolute ¢ relativetostat ¢ relative to end
T T T
19:18 19:15 192
15&. Bdbm
-25dbm
10%
-5adbm
F -75dbm
-108dbm ; e S8E R Nesr i S
0% 5.1 Ghz 5.2 Ghz 5.3 Ghz 5.4 Ghz 5.5 Ghz 5.6 Ghz 5.7 Ghz 5.8 Ghz

MUM 2015 Bogota-Colombia
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MigReEH€ SIS DEL ESPECTRO CON DUDE
DE MIKROTIK

« DUDE analizador de espectro, vista Graph

l = spectral Scan RADIOBASE CALI =10l =
SR [ DIOEASE CALI PSS X o
Interface: lean‘l - mors
b Peak Hold Time: ==
. & 24ghz © Sghz " cument channel Memory Usage: |305.7 kB
. S.Eiﬁhz S.E])Gh; Meamony |Liszacge Limsk- Iﬁ ;I ME

T T T T
5 Ghz 5.2 Ghz 5.4 Ghz 5.6 Ghz 5.8 Ghz

Al | Waterfall Density Graph

-50dbm

-68dbm
-70dbm
-20dbm

-908d bm

5.6 Ghz 5.7 Ghz 5.8 Ghz
- max at cursor position

5.4 Ghz 5.5 Ghz
C:] current average

-106d bm : e
5.1 Ghz 5.2 Ghz 5.3 Ghz

- 68 second peak C:] current max

MUM 2015 Bogota-Colombia 16




MIkroTik
ANALISIS DEL ESPECTRO CON
DUDE DE MIKROTIK

-Todbm
Y _@idbm

° -80dbm

-1686d bm

5.6 Ghz 5.62 Ghz 5.64 Ghz 5.66 Ghz 5.68 Ghz 5.7 Ghz

@ 0 s=cond peak () current max () current average @ max at cursor position

Luego del andlisis del espectro, podemos decidir cual es el canal que
utilizaremos y el espacio dentro del espectro radio eléctrico

MUM 2015 Bogota-Colombia 17
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CONFIGURACION

RADIO ENLACE MIKROTIK
ROUTER OS
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HT MCS

Inteface <wlanls

v' Modulacion 'y esquema de —HLT:qu:iJE Netreme | NV2 Status  Trefic . I oK
codificacion (MCS)  CSD v s =
) MCS 2 MCS 3 | Apply
v Dependiendo de los resultados de S 4 MCS 5 Dot
la sefial, elegimos la mejor opcién 7" e T Commen
para nosotros usando la tabla NCS 10 NCS 11 [ Town
. . . MCS 12 MCS 13
proporcionada en las siguientes P Cs 18 [ Sean.
diapOSitivaS L] MCs 16 L1 MCs 17 | Freq. Usage...
i _ [ mcs 18 [ Mcs 19 | e
v' La MCS real dependera del nivel  Owesz [ mes 21 _
~ , . [ MCSs 22 [ Mcs 23 | Snif.
de sefal, la interferencia local T Base s [ S
i P ; 4 ; MCS 0 MCS 1
v' Si una conexion inalambrica no  ° = p— [ Reset Conuretion
se puede mantener, el valor MCS v wes4 (v MCS 5 [ Advanced Mods
. . MCS & MCS 7
se puede bajar lo que reducira la ) yess < MoS 3
tasa de error. S 10 Mes 11
MC5 12 MC513
MCS 14 MCS 15
] Mcs 16 ] Mcs 17
[ mcs 18 [ Mcs 19
[ MCs 20 ] mcs 21
] mcs 22 ] mcs 23

MUM 2015 Bogota-Colombia 19
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NIVELES MINIMOS DE SENAL

Streams  MCS Data Rate Req. SNR Minima Senial
[ 0 |5 Mbps 9.3 dB -88 dBm
[ I 30 Mbps 11.3dB -82 dBm
[ Z 45 Mbps 13.3dB -79 dBm
[x] [ 3 60 Mbps 17.3 dB -76 dBm
[ 4 90 Mbps Z1.3 dB -73 dBm
[ 5 [ 20 Mbps /4.3 dB -68 dBm
[ 6 [ 35 Mbps 26.3 dB -65 dBm
[ I [ 50 Mbps /7.3 dB -63 dBm
Z 8 30 Mbps 12.3 dB -85 dBm
Z 9 60 Mbps 14.3 dB -79 dBm
Z 10 90 Mbps 16.3 dB -/6 dBm
Dx? Z [ [ 20 Mbps 203 dB -73 dBm
2 [ 2 [ 80 Mbps /4.3 dB -70 dBm
2 13 240 Mbps /7.3 dB -65 dBm
2 14 270 Mbps 293 dB -62 dBm
2 15 300 Mbps 303 dB -60 dBm

Valores tomados Hannes Willemse MUM - South Africa - July 2013.
Tabla presentation Mario Clep MUM USA 2015



MikroTik
DATA RATES vs. ANCHO DE DE CANAL

Streams MCS DR | 2x20MHz DR | 20MHz DR/ 10MHz DR | 5MHz
| 0 [ 5 Mbps 6,5 Mbps 3,3 Mbps [,6 Mbps
| [ 30 Mbps [ 3 Mbps 6,5 Mbps 3,3 Mbps
[ 2z 45 Mbps [9.5 Mbps 9.8 Mbps 4,9 Mbps
| 3 60 Mbps 26 Mbps I3 Mbps 6,5 Mbps
| 4 90 Mbps 39 Mbps 9.5 Mbps 9.8 Mbps
| 5 | 20 Mbps 52 Mbps 26 Mbps I3 Mbps
| 6 | 35 Mbps 58,5 Mbps 29,3 Mbps | 4,6 Mbps
| / | 50 Mbps 65 Mbps 32,5 Mbps | 6,3 Mbps
2 8 30 Mbps [ 3 Mbps 6,5 Mbps 3,3 Mbps
s 9 60 Mbps 26 Mbps I3 Mbps 6,5 Mbps
2 10 20 Mbps 39 Mbps 9.5 Mbps 9.8 Mbps
2 Il | 20 Mbps 52 Mbps 26 Mbps I3 Mbps
2 I 2 | 80 Mbps /8 Mbps 39 Mbps 9.5 Mbps
2 13 240 Mbps | 04 Mbps 52 Mbps 26 Mbps
2 | 4 270 Mbps [ 17 Mbps 58,5 Mbps 29,3 Mbps
Y, 15 300 Mbps | 30 Mbps 65 Mbps 32,5 Mbps

Valores tomados presentacion Mario Clep MUM USA 2015




% A .
Mikror ik

UTILIZAR 802.11N

Interface <wlan1:
General Wireless |Dﬁta Rates Advanced HT

Utilizar 5GHz only N

v Este estandar mejora la
capacidad de los canales

v Incorpora un ancho de banda
de los canales de 40MHz,

|

. |ap bridge

Band: |[E€igFssaas|

Channel Width: |20/40MHz HT Above

#l

v" Mayor Velocidad que 802.11 A Frequency: 5350 ¥ | MHz
(54 Mbps) SSID: [RADIO-PLANTA -
v' Data Rates de hasta 150Mbps / e, EE——
300Mbps
v Tecnologia MIMO Scan List: | 5300-5400 s
v" Recomendacion: usarlo aunque Wireless Frotocol: [nv2 ¥
disponga de una antena de una Security Profile: |default ¥
sola polaridad
Frequency Mode: |superchannel ¥

MUM 2015 Bogota-Colombia 22



MikroT ik
Utilizar NV2 Siempre gue se pueda

v NV2 Es un Protocolo Interface awlans
Propietario de Mikrotik

General VVireless |Data Rates Advanced HT ..

Mode: |ap bridge *
v , ..

Mucho mas eficiente que las oy N =
versiones anteriores de _
CSMA (Carrier Sense Channel Width: |[20/40MHz HT Above ¥
Multiple Access) Frequency: |5350 | %] MHz
SSID: |RADIO-PLANTA -

v' NV2 utiliza TDMA (Tlme Radio Mame: |Fadio Base Cali
Division MU'Uple ACC@SS) Sean List: |5300-5400 ¥ A
v  NV2 tlgne caracteristicas Wireless Pmtm::il: |E|
especiales que ayudan en la | —
Securty Profile: Tdefauk |E3

reduccion de ruido recibido.

MUM 2015 Bogota-Colombia 23



MIKroTik
CAMBIAR POLARIDAD HY V POR X

v’ La Polarizacién: direccién
en que se propagan las
ondas electromagnéticas.

v' Debe ser la misma en los
dos extremos del enlace

v' Cuando es diferente implica
perdida de sefial hasta de
20 Db

MUM 2015 Bogota-Colombia 24



\S——
MIKrOTHE A \IBIAR POLARIDAD H Y V
POR SLANT + /- 45° X

v' El objetivo es modificar la
polarizacion de las antenas
en ambos lados del enlace

v' Separar los flujos de datos y
obtener mayor rendimiento
logrando sefales mas limpias.

v' Es necesario modificar la base
de Ila antena perforando
nuevos agujeros para que
coincidan con los tornillos

MUM 2015 Bogota-Colombia 25



S ——
Mikcorik po|arity slant + /- 45°

Para Obtener Polaridad X basta
con girar +/- 45 grados el Feed
Horn

Vv
-45° +45°

MUM 2015 Bogota-Colombia 26
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Polarity slant + /- 45°

Con la Rotacion de la
antena obtenemos nuevas
polarizaciones, diferentes de
H y V. Esto permite la crear
enlaces mas eficientes en
ambientes ruidosos gue
estan interferidos por las
redes de vecinos que
trabajanen Hy V.

MUM 2015 Bogota-Colombia 27
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Polarity slant + /- 45°

« PLARIZACION HV RB912 POLARIZACION X RB912

Interface <wlan1> TEETEAIS
o R s i I5EE Trfic | | oK | NV2 TxPower Cumert Tx Power Status Traffic | | oK
To/Fx Rate: |59.8 Vbps |/ [62.0 kbps | | e | Tw/Rx Rate: [1066Mbps | /|33.1kbps | | Cancel
Ti/Fix Packet Rate: [4997p/s |/[87ps5 | ] Apply | To/Rx Packet Rate: |8 852p/5 /|60p5 || Apply
T/ Bytes: |190.2 GiB /[329G8 | | . | To/Foc Bytes: |188.5GiB |/|329GiB | | —
Ti/Rix Packets: [202083524  |/[162347477 | | — | Tw/Fx Packets: (200854391  |/|162324165 | | —
T/ Drops: [0 /[0 | T/Rx Drops: |0 /[0 |
To/Rx Errors: [0 /[0 | | Toreh | T/Fix Errors: |0 /|0 | | Toreh
| Scan... | | Scan...
| Freg. Usage | | Freg. Usage...
| Aiign | | Align...
| Sniff .. | | Sniff ..
| Snooper... | | Snooper...
| Reset Corfiguration | | Reset Configuration
| SimpleMode | | Simple Mode
Il T 59.8 Mbps T 106.6 Mbps
MR 62.0kbps MR 33.1kbps
TX RATE 59.8 MHZ. TX RATE 106.6 MHZ.
28

MUM 2015 Bogota-Colombia



& A .
Mikror ik

SITIOS DE INTERES

v _http://wiki.mikrotik.com/wiki/Manual: TOC
Completa informacion acerca de las configuraciones de MikroTik RouterOS
documentacion detallada de Wireless y DUDE

v' http://[forum.mikrotik.com

Sitio de encuentro para compartir conocimiento y experiencias con otros
usuarios de MikroTik muchos manuales y configuraciones.

v http://lwww.tiktube.com/

Sitio para ver y descargar videos de experiencias MikroTik, videos de los
MUM, archivos de presentaciones en PDF

v http://www.cplus.org/rmw/english1.html
Pagina Oficial de Radio mobile, software, Manuales de configuracion

MUM 2015 Bogota-Colombia 29
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MikroTik
mum MIKROTIK USER MEETING 2015
PREGUNTAS?

Muchas Gracias!!

Edward Ovidio Garcia
WWW.ipcanales.com

Email: info@ipcanales.com

Personal: edwardovidio@gmail.com
Movil: 319 258 1009

MUM 2015 Bogota-Colombia 30
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