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IPv6: Conceptos

* En enero de 2016 celebrd su

vigésimo cumpleafios. Si, 20 afios | Y VR

ieh?

* La nueva generacion del
protocolo IP

* Mayor numero de direcciones
* [Pv4: 4,294,967,296

* Solo 3.7 mil millones asignables

Espacio de direcciones 32 bits 128 bits
Direcciones posibles 2132 2/128
g EIC N [N I[(=Ioeo])[-TO 192.0.2.1 2001:db8:3:4:5:6:7:8
Longitud de cabecera 20bytes 40bytes
Campos de cabecera 14 8

opcional obligatorio

* |Pv6: 340,282,366,920,938,463,463,374,607,431,768,211,456
e Esto se dice: “340 sixtillones de direcciones”
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¢Por que IPv6?

Existe |la necesidad latente de aprender y empezar a implementar la
nueva version de Internet
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éPor qué IPv6?

* Sencillo:

Desde el 2012 se acabaron las
direcciones IPv4 disponibles

e Se acaba la necesidad de NAT Ugh!!!

* Billones, trillones de direcciones
disponibles

e Algun dia sera el estandar defacto
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Caracteristicas



Caracteristicas

* Sencillo de implementar e Autoconfiguracion de dispositivos
 Comunicacion end-to-end  Escalabilidad
e Se acaba la necesidad de NAT. Ugh!!! * Mejor QoS

* Mas direcciones que IPv4 e Cabeceras mds pequefias

* No existe broadcast * R4pida conmutacién y

* No existe ARP enrutamiento
* Movilidad e Seguro (Incluye Ipsec)



Caracteristicas

e Utiliza ICMP para establecer
relaciones de vecindad (neighbor
discovery)

* Los clientes pueden generar su
direccion usando EUI64, basandose
en la MAC de su equipo vy en los
anuncios del router.



Direccionamiento



Direccionamiento

* Direcciones de 128 bits (notacion CIDR)

* Ejemplo: 2001:0db8:0000:0000:0000:0006:0007:0008/64
* Compuestas por 8 hextetos de 16 bits cada uno
* Formadas por el conjunto de numeros hexadecimales 0-9 A-F
e Separados por el simbolo “”
* Pueden abreviarse

* Los ceros a la izquierda deben suprimirse
* Ejemplo: 2001:db8:0000:0000:0000:6:7:8

* Sucesiones de ceros pueden ser reemplazados por un “::
* Ejemplo: 2001:db8::6:7:8
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Direccionamiento

* Tipos de direcciones

Tipo
Link local

Global unicast

Multicast

Unique local

* Direcciones especiales

Tipo

Loobpack :1/128

Documentacion 2001:db8::/32

6to4 2002::/16

Direccion no

. pe ::/128
especificada

Teredo 2001::/32

Anycast 2001:db8:db1b:1e3::/64
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MIKrors
IPv6 y MikroTik RouterOS

Soporte e implementacion basica de IPv6 en RouterOS



TikAcadem?

Implementacion

* Nativo

e Usando tunel 6to4 Instalar y habilitar el
paquete IPv6 en ROS

* En RouterOS, usando un tunel PPP
y Delegacion de Prefijos (PD)

Asignarle una direccion
a la interfaz

Configurar la interfaz

con una IP global-
unicast
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Soporte en RouterOS

Delegacion de prefijos DHCPv6 para servidores
DHCP;

Cliente DHCPv6-PD;
Delegacion de prefijos IPv6 sobre interfaces PPP;
Direccionamiento estatico y enrutamiento;

Router advertisement daemon
(autoconfiguracion de direcciones);

Enrutamiento dinamico: BGP+, OSPFv3, and
RIPng protocols;

Firewall (filter, mangle, address lists, connection
table);

Queue tree, simple queue, pcg;
Servidores DNS;

Tuneles 6in4 (SIT);

EolPv6, ip/ipv6 sobre ipv6 (IPIPv6) interfaz de
tunel (desde la versidon v5RC6)

IPSEC;

VRRPvV3;

Todos los protocolos PPP;

SSH, telnet, FTP, WWW access, Winbox, API;

Ping, traceroute, web proxy, sniffer
herramientas fetch;

Servicios IP y soporte en “Users” de
direcciones permitidas IPv6 para usuarios;

torch, bandwidth test y otras herramientas;



Soporte en RouterOS
Caracteristicas aun no soportadas: J \

Creacion automatica de tuneles;
policy routing;
: / \ y

multicast routing;

MPLS; /\

=



Implementacion

Instalar y habilitar el paquete ipv6

Package List

e Copiar el paquete ipv6.mpk al
dispositivo

e Activarlo desde System >
=0 Packages

C * Reiniciar el dispositivo
* Verificar que el paquete esta

active

T | | Check For Updates Enable Disable Uninstall || Unschedule || Downgrade Check Installation
Name Version Build Time Scheduled
& dude 6.36.2 Aug 222016 12:53:52
S routeros4ile 6.36.2 Pug/F22016 128352

B advancedd... £.36.2 Pug/22/2016 12:53:52
S dhcp 6.36.2 Aug/22/2016 12:53:52
& haotspat 6.36.2 bug 2272016 12:53:52
Sipvh £.36.2 Aug/22/2016 12:53:52
S mpls 6.36.2 Aug/22/2016 12:53:52
Sppp 6.36.2 Aug 222016 12:53:52
S routing 6.36.2 Aug/ 2272016 12:53:52
& securty 6.36.2 Pug/22/2016 12:53:52
& system 6.36.2 Aug/22/2016 12:53:52
B wirelesscm? £.36.2 Pug/Z22016 12:83:52

12 items (1 selected)

* Ir a IPV6 > Addresses
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Implementacion

* RouterOS configure
automaticamente cada interfaz
active con una direccion

fe80::4e5e:cff:feed:7c70/64 del
tipo link-local

A estas interfaces puede
asignarseles mas direcciones tipo
global unicast

|Pw& Address List

%

= | T
Address
o IP Tunel HE
............... T 2001:470:4bad: 264

.o; Prefijo Sala 601

G

DL
DL
DL
DL
DL
DL
DL
DL
DL
DL
DL
G

5

W[ -
R

DL

P 2001:470:d988:1::1/64
el f/64
Pfell-16/64
feB0:f0:58/64
FfeB0:f0:55/64

¥ fe80: fefd:0/64

rfell: debecff feed: 72 70...
rfel0: debecff feed: 7c71...
rfefl: debe:cfifeed 7c72...
= fedl: dehe cff feed 7c73...
rfell:;: debecff feed: 7c74. .
rfell: debecff feed: 7c75...
o 2800:ef:2021:2003:20:20...

- i

..-1 e 1
) =F- . T [
Tl B RN ) R P R E T U

el debe off feed: 7277 .

16 items

Off %
From Pool Interface Adverize -
Sn-l ................ I-ID ................
SubMet_ABDT  ether? no
soporte no
|&pHn-DavidG no
<pptp4dngenierc> no
<pptp-cgaviia= no
git 1 no
etherl no
ether? no
etherd no
etherd no
etherd no
bridge_IPvE no
ether no
Bridge_LAM no
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Implementacion

HURRICANE ELECTRIC

INTERNET SERVICES

* El major método a manera de

. m Hurricane Electric Free IPv6 Tunnel Broker
laboratorio es crearse una cuenta wanrose ) Phame:Dai Gonzl: HENET
. o Logout Tunnel Broker News: C lpyﬁﬁ. d
en Hurricane E|€CtrIC Y Crearse un [ User Functions | s 13 2016 o z:gee
’ LA Create Regular Tunnel . : - dgonzalezh
tunel usando su servicio GRATUITO | coissermme™ || weactor sutonscatr
de www.TunnelBroker.net a5 Sy 19
+Update - 25 November 2014
— Configured Tunnels (5 /5 maximum)
Name Routed /64 Routed /48 Description
i 2001:470: 0::/64 2001:470: )::/48 wAP206
l.ipv6.he.net
A7 . A7 - Mikrotik
| iov6.he.net 2001:470: b::/64 2001:470: /48 CCR
. 2001:470: Ba::/64 2001:470: /48 RentPBX
ipv6.he.net
. 2001:470: 9::/64 2001:470: /48 RO1DC
ipv6.he.net
. 2001:470: /64 2001:470: ::/48 R02dc
ipv6.he.net

TikAcademy - Mikrotik Certidfied Training Center 2 0



http://www.tunnelbroker.net/

Implementacion

TUNNEL BROKER

/interface 6to4 add comment="Hurricane Electric IPv6 Tunnel Broker"

disabled=no local-address=123.45.67.98 mtu=1280 name=sitl remote-
address=2.4.6.8

/ipv6 route add comment="" disabled=no distance=1 dst-
address=2000::/3 gateway=2001:db8:a:2e0::1 scope=30 target-
scope=10

/ipv6 address add address=2001:db8:a:2e0::2/64 advertise=no
disabled=no eui-64=no interface=sitl



Implementacién

lavid @ [fe80::6c3b:6bff:fe48:5881%10] (TikAcadRTR) - WinBox v6.38.1 on hAP lite (smips)
Session Settings Dashboard

TikAcadem

Sessiun:|[r'eED::Ec3b:Ebﬁ':Fe4E:5331:1ﬂ]|

Time:[20:53:25 Dal

A5 Quick Set
3 CAPsMAN
¥ Inteffaces
1 Wireless
Eg Bridge
=g PPP

5 Switch
“Ia Mesh

sl P

xsl IPvG

42 Routing
System
g Queues
[ Files

.| Leg

L Radius
% Tools

Mew Terminal
| 2 Make Supout rf

& Manual
& New WinBox

B 5

| e e

[Ol[x] [Ol[x]
[#][=] []lx]
|Mdress 4 |From Pool Irterface Advertise |v |Mdress ¢ | Interface MALC Address |Status | |v
G o 2001:470:; T2 PDFromCCR - bridgel-wvé YES 2001 :470: Hfe1d5:9d1:c3b1:c653 bridge1-v& 12:60:F7:46:8C. .. stale
DL rfell:8/64 |Zp-out1-CCR no Sfedle%1:clck 1ebb lacd bridge1-v& 12:60:F7:46:8C... reachable
DL  rfell:;:Gcib:Gbfffedd:508.. bridge 1-v& no
DL =rfefl:feib Gbff fe48:587 ... atherd no @E
DL rfefl:feib Gbff fe43:588. . wian1 no
Pools Used Prefixes |
Intefaces Prefies | | |Prer — ||nf Fird ”
ool i, 1Y er ] -
[+][=] [~][] PDFromCCR 2001470: /54 Address bridge 1v6
: |F‘ran-c £ |Eud Irterface Interface (O[]
iten e bridge1-v&
D 2001470:  %./64 bridge 16 Pool: |PDFromCCR | OK
Prefic: [2001:470 /54 I \Pv6 Pool <PDFromCCR>
Ouner. |Mdress | Mame: |F‘DFrom[I:F{ |
Info: |bridge1-v6 | Prefoc |2001:470 /52
Prefix Length: |54
Expire Time: |2‘d 23:09:36
1item (1 selected) |d}'namic
|
2items
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Implementacion

- CAWINDOWS\system32\cmd.exe

C:\Users\david>rping 1pvé.google.com

Pinging 1ipv6.l.google.com [2687:T8b0O:
- 2607 :18b0:4000:802: :200e:
2607 : £8b0: 4000:802: : 200¢ :
2607 :t8b0:4000:802: :200e:
2607 :T8b0: 4000:802: :200e:

il

General

Connection
IPv4 Connectivity:
IPvE Connectivity:
Media State:
55ID:
Duration:
Speed;

Signal Quality:

Details. .. Wireless Properties

Activity

4000 :802: :200e] with 32 bytes of data:

time=1165ms
time=1285ms
time=4Lb6oms
time=255ms

Ping statistics for 2607:f8b0:4000:802: :200e:

Packets: Sent &, Received = &,

Lost

80pproximate round trip times in milli-seconds:

Minimum = 255ms,

Maximum = 1285ms,

Average = 192ms

@ (0% loss),

Mo Internet access
Internet

Enabled

IFVG

11 days 13:456:46
130,0 Mbps

M

Metwork Connection Details

Metwork Connection Details:

Property

IPvwd Subnet Mask
Lease Obtained
Lease Expires

|Pvd Default Gateway
IPwd DHCFP Server
IPvd DMS Servers

[Pvd WINS Server
MetBIOS over Topip En...
|PvE Address

Temporary IPvE Address
Temporary IPvE Address
Linkdocal [PvE Address
|Pvh Default Gateway
IPwk DMS Server

£

Value

Sunday, Januar}' 22,2017 20:05:32
Sunday, January 22, 2017 21:.06:38
172162551

172162551

4221

Yes

229 1:clck: 1eb6:1ack

2 e%1.clob1ebE1z
2e1d5:%bd1:c3b1:c653

2001:470: Hfeld59bd1cIblc
fedl:e%1:.clck 1e56:1acB310
fed0::6c3b:6bff fedB:5881%L10

2001:470:20::2

2001:470:

Close



Mikrotik Certified IPv6 Engineer

IPv6 esta a la vuelta de la esquina y es mejor tener sin necesitar que
necesitar y no tener



Mikrotik Certified IPv6 Engineer

El Nuevo entrenamiento de
Mikrotik

PRONTO CON TIKACADEMY

* Dirigido a estudiantes con
MTCNA valido

e Modulo 1: Introduccion a IPv6

S * Modulo 2: El protocolo IPv6
Mikronik  Modulo 3: El paquete IPv6

MTCIPv6E * Mddulo 4: Seguridad en IPv6

e Moddulo 5: Mecanismos de
TikAcademy"

transicion
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* Modulo 6: Interoperabilidad







¢PREGUNTAS?

LA PREGUNTA MAS TONTA ES LA QUE NO SE HACE...



o
iGRACIAS!

Capacitacion certificada y consultoria professional Mikrotik

www.dghvoip.com — info@dghvoip.com
COL: +57-315-838-8326 / USA: +1 (213) 632-8479
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