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Por qué usar Switch en lugar de Bridge?

» Bridges son fdciles y perfectos
para unir puertos que no se
pueden unir de ofra manera.
Ejemplo: Wireless y Ethernet.

» | 0S5/ Bridges se realizan por
software y eso incrementa la
arga de CPU.

Aunque funcionalmente son 1os
mismos, operacionalmente son
muy diferentes.

La conmutacion implica el uso
de un chip de conmutacion
dedicado, y separado del CPU
del router.
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Cloud Router Switches

» | a serie de equipos CRS son Switches altfamente infegrados con un procesador MIPS

de

muy alfo rendimiento y caracteristicas especiales para el procesamiento de

paquetes.

» Se los puede incluir en el diseno de varias soluciones ethernet como Switch de capa 2

No

dministrable, Switch de capa 2 administrable y Switch carrier-class.

» /Algunas de sus caracteristicas son:
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Que es una VLAN?

» Una VLAN, acrénimo de virtual LAN (Red de drea local virtual), es un método para
crear redes légicas independientes denfro de una misma red fisica. (Wikipedia)

» Son Ufiles para reducir el famano del dominio de broadcast y ayudan en la
administracion de la red, separando segmentos l6gicos de una red de drea local.

= 802.1Q no "encapsula” el frame original, sino que anade un campo de 32 bits entre |a
direccion MAC de origen y el campo "EtherType" del frame original.

Preamble Dest. MAC Source MAC EtherType Data CRC

Preamble Dest. MAC Source MAC 802.1Q EtherType Data CRC




Términos de VLANSs

Tagged: Agrega la etiqueta VLAN a los
frames.

Untagged: Elimina la etiqueta VLAN de
los frames.

Trunk Port: Permite el paso de varias
tiguetas VLAN a fravés del Switch.

Access Port: Recibe Unicamente frames
con una efiqueta especifica y la
elimina antes que el frame deje el
puerto para dispositivos que no
soportan VLAN.

Hybrid Port: Permite el paso de algunas
efiguetas y elimina ofras.

Access




VLANS
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Configuracion Basica

» Si usamos la configuracion por
defecto, todos los puertos
estdn en modo Switch con la
intgrface Etherl como puerto
aster.

Sin la configuracion  por
defecto, es necesario asignar
los puertos manualmente o
por medio de scripfs.

Interface Ethernet |EoIPTunneI 1P Tunnel GRE Tunnel YLAM YRRP Bonding LTE

[][%] [a] [7] [ ponercrae |

|Mame + [Type Mo Jizmmu 1= [Rx [Tx Pz
R <ivethert Ethernet 1500 1588 20.5 kbps 15.5 kbps
RS  <ivether2 Ethernet 1500 1588 1200 bps 0bps
RS  <¢ivether3 Ethernet = == S S
RS  <¢ivetherd [ZEaE e [nterface <ethera= = E
1
RS C:)ethers Ethernet | General | Ethernet Overall Stats Rx Stats ...
S 4ivethere Ethernet OK
RS  <ivether? Ethernet Mame: |ether2 |
s decthers Ethernet
R <jvetherd Ethernet Type: [Ethernet | Apply
RS ¢ivether1 Ethernet wru: [1500 ‘
<ivetherll Ethernet :
CitetherlZ Ethernet LzMTU: [1588 |~ abe
<ivether13 Ethernet
<ivether1d Ethernet Max L2 MTU: |4064 |
<ivether1s Ethernet : l ____ l
eivether1t Ethernet MAC Address: E4:8D:8C:57:D9:69
<ivether1? Ethernet ARP: [en abled “ ﬂ Cable Test
<ivether1s Ethernet Blink
<ivether19
divother20 Master Port: | EEETIN N+ |
g v Reset MAC Address
“idether2l Ethernet | Bandwidth (Rx/Tx): [unlimited || %] f|unlimited ||
<ivether22 Ethernet Reset Counters
<ivether23 Ethernet Switch: [switchl ]
<ivetherz4 Ethernet
<osfpl Ethernet

enabled slave

running

link ok




Creacion de VLANs en RouterOS

La configuracion de multiples puertos MASTER estd disenada como una
solucion rapida y sencilla de aislamiento de puertos, pero esto limita parte de la
funcionalidad de VLANs soportada por el chip del CRS.

Para configuraciones avanzadas:

» Se /recomienda obtener el cable de la consola y probarlo antes de
onfigurar las VLAN porque puede perder acceso a la CPU y/o al puerto al

que estd conectado.

Utilice un puerto MASTER con el chip del CRS “switch-cpu” para todos los
puertos.

Configurar las VLANSs.

Aislar los grupos de puertos con la configuracion del perfil de aislamiento de
puertos.




Configuracion Multiples puertos Master

Interface Ethernet ‘EoIP Tunnel IP Tunnel GRE Tunnel YLAN YRRP Bonding LTE

| %] [a] [ V]| powercyee |

! uw;nm

4ivether21
<ivether2z
<ivether23
4ivether24
$ivsfp 1

Ethernet
=
Ethernel
Ethernet
Ethernet
Ethern

IName ? lType IMTU ILZ MTU [Tx IRx lTx Packet (p/s) IRx Packet (pfs) ]Master Porthx Ban... lTx Ban... ISwitch IPOE Out PoE Prio
R <¢ivethert Ethernet 1500 1588 127.2 kbps 5.3 kbps 18 4 none unlimited unlimited swit. ..
RS  <ivether? Ethernet 1500 1588 512 bps 0bps 1 0 none unlimited unlimited swit. ..
RS  <¢ivether3 Ethernet 1500 1588 024 792 bps 2 1 etherl unlimited unlimited  swit. ..
RS  <ivetherd Ethernet 1500 1588 H H 1536 bps 1 3 etherl unlimited unlimited swit...
RS  <ietherS Ethernet 1500 1588 Prlmer SW”C h 0bps 2 0 etherl unlimited unlimited swit. ..
S <ivethert Ethernet 1500 1588 de 5 Puertos 0bps 0 0etherl  unlimited unlimited swit...
RS  <¢idether? Ethernet 1500 1588 - 0bps 2 0 etherl unlimited unlimited swit...
S <ivethers Ethernet 1500 1588 0Nps 0bps 0 0 etherl unlimited unlimited swit...
R <ivetherd Ethernet 1588 0 0 none unlimited unlimited  swit. ..
RS ci»etherm Ethernet  [FSSREN x|

4ipetherll Ethernet ,

[aduin@ME-SULAGRO] >

dvetheri [adnin@ME-SULAGRO] >
S <¢ivetherid Ethernet [2duin@MK-3ULAGRO] >
S <¢ivether1S Ethernet [aduin@MK-SULAGRO] >
S <ivetherls Ethernet [ adninGMK-SULAGRO] >

e'vetherl? [adnin@MK-SULAGRO] > :for i from=13 to=17 do={interface ethernet set master-port=etherl3 "$i"}

ernet 1500 1588 0bps 0bps 0 0 none i

Segundo Switch
[ adnin@MK-SULAGRO] de 5 Puertos
[ adnin@MK-SULAGRO]

[ adnin@MK-SULAGRO]

x]
>
>
>
[aduin@MK-SULAGRO] >
[adnin@MK-SULAGRO] >
[aduin@MK-SULAGRO] >
[adnin@MK-SULAGRO] > :for i from=20 to=23 do={interface ethernet set master-port=ether20 "$i"}




La configuracion de enrutamiento de
Infer-VLAN  consta de dos partes
principales:

» Ffiqueta
®» FEnruta

de VLAN en switch-chip.
lento en RouterOSs.

onfiguracion se puede utilizar en
muchas aplicaciones combindndola con
seryidor DHCP, Hotspot, PPP vy oftras
cqfracteristicas para cada VLAN.

onfiguracion comun cuando un router
ecesita muchos puertos independientes.

Configuracion Inter-VLAN

tagged VLAN200
tagged VLAN300
tagged VLAN400

) ether6

~ ether7

~ether8

untagged VLAN300

untagged VLAN200 -

N

untagged VLAN400 - -
]

"

-~



Configuracion Inter-VLAN - EJEMPLO

etherl5, etherl6, etherl?

172.20.1.0/24

etherl8, etherl9, ether20

ROUTER-MK

CRS
ether24-trunk =

172.20.2.0/24

etherl-trunk

vlan10: 172.20.1.1/24
vlan20: 172.20.2.1/24
vlan30: 172.20.3.1/24

ether2l, ether22, ether23

172.20.3.0/24




Paso 1: Configuracion Router

Interface Ethernet EolP Tunnel IP Tunnel GRE Tunmel VLAN |VRRP Bonding LTE

[#][=] [ll]

lName 2 lType [MTU lLZ MTU lTx Rx |Tx Packet (p/s) [Rx Packet (pfs) [va ) (o] lInterface lCammel
R $Pvlani0 YLAN 1500 1584 0bps 0bps 1] 1] 10 etherl
R 4pvlan20 YLAN 1500 1584 0bps 0bps 1] 1] 20 ether1

New Interface

General | Status  Traffic

» C reamos 3 Name: [anto

Type: |YLAN

General ‘ Status  Traffic

Name: |vlan30 Cancel

Type: IVLAN Apply

mE
| corel |
[t |

General ‘ Status  Traffic

|

|

o | : |
INnferfaces VLAN = e o |
|

|

Type: |VLAN
MAC Address: IE4:SD:8C:57:D9:63 MAC Address:

L]
SO re | O I S O ARP: lenabled e |1500 ARP: |enabled H;
I I l I I l LzMTU: |1584
‘ VAN 0: (10 MAC Address: |[E4:8D:8C:57:09:68 wLan 10: [30] I [ roren |
-I-e rf O C e E -l- h e r .| Interface: [etherl G T |etherl “=|

[ Use Service Tag [ Use Service Tag
VLANID: |20
' Interface: Ietherl “ 3

[ Use Service Tag

enabled running ‘enabled ‘ |3

enabled running ‘




Paso 2: Configuracion Router

» Agregamos una IP
A cada interface

|*[[=| [+][%] [a] [7]

Address: (172.20.1.1j24 QK I
Metwork: |172.20.1.0 - Cancel
Interface: |vlan10 |i] Apply

Address: (172.20.2.1j24 QK I
Metwork: |172.20.2.0 - Cancel
Interface: |vlan20 EI Apply

| Address | Network I Interface o
172.20.3.1/24 172.20.3.0 vlan30
°172.20.2.1/24 172.20.2.0 vlan20
°172.20.1.1/24 172.20.1.0 vlan10
[O][x] [m](E3)| Address <172.20.3.1j24> =E3

Address: (172.20.3.1/24 oK
Metwork: |172.20.3.0 -
Interface: |vlan30 E]

Cancel

enabled

]enabled

[enabled



Paso 3: Configuracion Router

» Crear un servidor

DH

para cada

unt de las VLANS.

DHCP Server
DHCP lNetworks Leases Options Option Sets  Alerts

E‘E\ I DHCP Config ” DHCP Setup _

00:10:00 dhcp_pool3

DHCP Setup

Setup has completed successfully

IName 2 IInterface [Relay ILease Time |Address Pool IAdd A |C0mment
dhepl vlan10 00:10:00 dhcp_pooll no

dhcp2 vlanz0 00:10:00 dhcp_pool2 no

dhcp3 vlan30

no



Paso 1: Configuracion Switch

4ivether1s Ethernet 1500 1588 0bps 0bps
4ivether14 Ethernet | EE
5 e9ether1s Ethernet Interface <ether23>
5 sidetherls Ethernet | General |Ethernet Overall Stats R Stats ...
S ¢ivether1? Ethernet I OK
S 4ipether1s Ethernet MName:
®» Creamos un grupo S deetherts  Etheme Concel
. S <ivether20 Ethernet Type: [Ethernet | e
de puertos de swifch, S dbetezi  Ehemet s (1500 ]
S 4pether2z Ethernet Disable
5

donde el Puerto 24 doatarzs  Bhema e <

Max L2 MTU: 4064 |

| |
| |
| |
=
€ el MASTER :Y los o e MAC Address: |E4:8D:8C:57:09:7E | } Torch i
| |
| |
| |

Comment

ertfos del 15 Cll 23 ARP: |enabled 7] Cab'rlest
Blini
eran esclavos. q ester ot [etherzs B —
andwidth (Rx(Tx): [unlimited | %] f|unlimited | %] =

Reset Counters

k Switch: Iswitchl |




Paso 2: Configuracion Switch

@E @"Z] Ingress YLAN Translation <ether21. ether22. ether23>
Ports: |ether1S E $ K A Ports: |ether18 E] $ K E] &
ether16 B Cancel ether19 =4 Cancel ether22 E3E Cancel
o o ether17 B Apply ether20 =& Apply ether23 =% Apply
D e f I n I I I . O S prOtocolz l—‘ v D|sab|e PrOtDCOI: ‘—, v D|Sable PYOtDCOI: \—J v D|Sab|e

Service YLAN Lookup For: [any |#] Copy Service YLAN Lookup For: |any |+ Copy Service YLAN Lookup For: |any |# Copy

| O S p e r-I- O S Service VID: v Remove Service VID: v Remove Service YID: v Remove
sevicePcP: [ |v sevicePcP: [ |v sevicePcP: [ |v
seviceDEL [ |~ SeviceDEL [ |~ seviceDEL: [ |~

Customer YLAN Lookup For: [any H + ‘ Customer YLAN Lookup For: |any ” * [ Customer YLAN Lookup For: ‘any H + |

customervio: [ |~ cstomervio: ||~ customervio: ||~
Customerpc: | |~¥ CustomerPc: | |¥ Customerpch: | |~¥
CustomerpEL: [ |v CustomerveL: | |~ Customerpel: | |~

Newserdcevio: | |~¥ NewSerdceviD: ||~ NewserdceviD: ||~
B fewCustomerviD: 10 [¥[4 B tewCustomerviD: 20 []a B tewCustomerv: [ [3]a

["] PCP Propagation [ pCP Propagation [ "] PCP Propagation
SA Learning SA Learning SA Learning

Delr ekl
Dele il
felrplels

enabled enabled [enabled




Paso 3: Configuracion Switch

» Configurar el
puerto 24
coyno TRUNK

YLAN VLAN Tagging ‘ In. YLAMN Tran. Eg. YLAN Tran. 1:1 YLAN Switching MAC Based YLAN Protocol Based YLAN

[#][=] ][] (7]

IVLAN D s ITagged Ports Comment

D

lw

10 etherz4
20 ether24
30 etherz4

# YLANID: |10
Tagged Ports: |ether24 E s

VLAN ID: |20

Tagged Ports: E] s

Switch Egress Tag VLAN <30>

YLAN ID: |30

Tagged Ports: |ether24 ’iJ s Cancel

Disable

Copy

Remove

enabled

enabled

enabled




Paso 4: Configuracion Switch

» Anadir las

definiciones

de fas VLANS
a Tabla de
LANS

VLAN l YLAN Tagging  In. VLAM Tran. Eg. YLAN Tran. 1:1 YLAN Switching MAC Based YLAN Protocol Based YLAN

#[[=] [ll] [v]

L ]SA Learn... ]Flood

]Ingress 000 lComment

YLANID: (10

Ol

Ports: lether1s | ¥ %

Cancel

‘ ether16 [i| s

ethert7 3] $
=

SA Learning

[ Flood

[ Ingress Mirror

QosGrowp: nore 7]

Apply
Disable

Copy

eneile

Remove

vanD - [Ports EX
10 ether1S, ether16, et... no ves no no
20 ether18, ether19, et... no ves no no
30 ether21, ether2z, et... no ves no no
D
; O]

@El 'Switch VLAN <30

YLAN ID: [20
Ports: [etherta | #] %

Cancel

‘ ether19 E] 3

etherzo 3] %
[Jsw

SA Learning

| Flood

[ Ingress Mirror

Qos Growp: [none ¥

Apply

Disable
Copy

Remove

Hen e

YLAN ID: |2

Ports: letherzt | ¥| %

Cancel

- ether22 Iﬂ s
etherzs %)%

=

SA Learning
[ Flood

[ ] Ingress Mirror

QosGrowp: nore %]

Apply
Disable

Copy

Remove

Henel8

‘enabled

lenabled

| enabled




Traduccion de VLANSs

®» Este mecanismo reemplaza la efiqueta de la VLAN definida en “ingress-vian” a
otra etiqueta definida en “egress-vian” vy viceversa.

[/intertace ethernet switch ingress-vian-transiation

|a11 istomer-videl0l customer-vlian-format-untagged-or-tagged new stomer 1d=201 \
t ervice B efOrmas r-

VLAN 101

VLAN 201 T

l VLAN 101 Ia:d 1stomer-vid«201 cust mer-vlan format-untagged-or-tagged new-customer-vid-101 \
ports-etherl service-vlan-format-untagged-

or-tagged

Cloud Gosger |

CASN8 240 15 AV

VLAN 201




Otras Configuraciones con CRS

VLAN basada en MAC: Etiguetar paquetes al entrar en un puerto basado en
match de MAC.

= limitacién de ancho de banda basada en puertos: Asegura que los hosts
infecfados por virus no saturen los enlaces.

ontrol de tormentas basado en puertos: Evita las interrupciones en la capa 2
causados por tormentas de trafico broadcast, multicast o unicast.

Muchos otros ejemplos en http://wiki.mikrotik.com/wiki/Manual: CRS_examples



Recomendaciones

» Dejar de hacer BRIDGE, cuando tienen capacidades de SWITCH.

» |0os CRS tfienen muchas caracteristicas, pero tranquilo, escoge las que
configuraciones que realmente necesitas y apréendelas bien.

- gan que su red sea mads eficiente utilizando VLANS.



Enlaces de ayuda

> hittp://wiki.mikrotik.com/wiki/Manual:Interface/VLAN

> htip://wiki.mikrotik.com/wiki/Manual:CRS examples#Port Based VLAN

> http://wiki.mikrotik.com/wiki/Manual:CRS features#Global Settings

> hﬂ/{//mum.mikro’rik.com/presenTOTions/US16/presen’ro’rion 2937 1462452151 .pdf
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