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• MACROTICS SAS (Cali, Bogotá y Medellín)
• Distribuidor Oficial
• Asesoría y Soporte por Personal Certificado
• Servicios, Certificaciones, Capacitaciones y Configuraciones
• Distribución a Nivel Nacional
• Alta disponibilidad de Stock
• Portal Clientes
• Ofertas y Promociones
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• Resumen ley 679 de 2001 MinTic

• Estudiando el archivo de URLs

• Como funciona el Webproxy en RouterOS

• Configuración del Webproxy

• Generando Script de mas 20000 url

• Puesta en Marcha

Programación
Routing The World



Ley 679 de 2001 MinTIC

Requerir a los proveedores de servicios de internet a fin de que informen en el
plazo y forma que se les indique, qué mecanismos o filtros de control están
utilizando para el bloqueo de páginas con contenido de pornografía con menores de
edad en Internet.

El proveedor de internet debe bloquear las URLs indicadas por el MinTIC y se 
recomienda mostrar información sobre dicha ley, para evitar confusión en los 
usuarios.

Parágrafo adicionado por el artículo 3 de la Ley 1336 de 2009
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Estudiando las URLs

Las URL en http pueden ser bloqueadas fácilmente con 
RouterOS

1. Todas las URLs son http
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URLs https

En caso de ser implementadas, seria necesario bloquear 
únicamente el SNI ya que el contenido es cifrado

2. Debido a que https no se encuentran en el listado del ministerio
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URLs https

*.domainxxx.com

2a. TLS-Host actualmente solo funciona en protocolo TCP
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Estudiando las URLs

Agregar las URLs de forma manual tanto en entorno 
grafico o digitando comandos por CLI, puede tomar 
mucho tiempo.

3. Hay mas de 20.000 URLs
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Estudiando las URLs Routing The World

El documento puede tener mas de 20.000 URL y cada mes es actualizado 



Estudiando las URLs

Tipo dominio: www.page.com
Dominio + directorio: www.page.com/folder/
Ruta del archivo: www.page.com/folder/video.mp4

3. Diferentes URLs

Dentro de ellos encontramos “%, &, \, *, �, #, =, etc.

4. Algunas URLs contienen caracteres especiales
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http://www.page.com/
http://www.page.com/folder/


Configuraciones Web Proxy

Sitio donde debemos ingresar las URLs, y permite 
redireccionar a una URL deseada

/ip proxy access

Permite establecer un proxy sin intervención en el 
usuario

WebProxy Transparente
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Comencemos Routing The World

Internet

Web Proxy

User

1. Solicitud URL http2a. Solicitud reenviada al Web server

2b. Respuesta del Web server 3. Respuesta del proxy

Trafico http

Si el proxy no contiene la URL



Comencemos Routing The World

Internet

Web Proxy

User

1. Solicitud URL http

2. Respuesta del proxy

Trafico http

Si el proxy contiene la URL



Comencemos Routing The World

Internet

Web Proxy

User

1. Solicitud URL https

2. Respuesta del Web server

Trafico https

El trafico https no es procesado por el proxy Mikrotik



Configuración WebProxy Routing The World



Web Proxy Transparente Routing The World

[admin@MikroTik] ip firewall nat> add chain=dstnat protocol=tcp dst-port=80 action=redirect to-ports=8080

Esto permite usar el proxy sin necesidad de que el usuario 
necesite realizar configuración en el navegador



Web Proxy Access Routing The World

Permite redireccionar la URL 
solicitada a una URL definida

Ideal para informar la razón del 
bloqueo del contenido con el aviso 
de la ley 1336 del 2009



Web Proxy Access Routing The World

Dst. Host:
Dominio

Path: Ruta del Contenido Action: Denegar la URL Redirect: Redirigir al URL con info



Configurando mas de 20.000 URLs Routing The World

Mediante entorno grafico puede tomar una eternidad ya que son mas 
de 20.000 URLs



Solución Routing The World

Con la ayuda de Notepad++ tomaremos la información de las URLs y 
la organizaremos en un script para la respectiva carga en una 
RouterBoard.



Routing The World

Cargaremos las URLs en un nuevo documento de notepad++
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En la primera línea agregamos el destino de las URL
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Reemplazamos información que no sirve por la estructura del Script

http no es necesario

Es reemplazado por:
add action=deny redirec-to=url a mostrar
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Tomamos el dominio en dst-host=“

Continuamos la construcción del
Scritp



Web Proxy Access Routing The World

Path: Ruta del Contenido
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Falta separar el dominio de la ruta, es necesario tener claro la terminación
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Para separar la ruta del dominio es necesario conocer como terminan, ej:

.net

.com

.lv

.fun

.club

.ru

.pw

.xyz
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Solo falta finalizar utilizando el tipo de extensión, por ejemplo “.jpg”
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El proceso se repite para todos los dominios y todas las extensiones
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Se guarda el archivo con extensión “.rsc” 

Terminando el Script
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Cargamos el script a la carpeta files

Importando el Script
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Ejecutamos el comando import

Importando el Script
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El Script es cargado correctamente

Importando el Script
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Verificamos las URLs

Importando el Script
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Probamos las URL en el navegador

Realizando Pruebas
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La cantidad de intentos es mostrada en Hits

Realizando Pruebas



Gracias
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