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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Agenda 

 Was verstehen wir unter einer HotSpot-Lösung? 

 Voraussetzungen und Funktionen 

 MikroTik RouterOS Lizenz-Level und HotSpot-Funktion 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 Was passiert da eigentlich im Hintergrund? 

 Was hat der Setup-Assistent alles automatisch konfiguriert? 

 Was kann man noch konfigurieren? 

 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Ein echtes Killer-Feature ‚secure HotSpot‘ 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was verstehen wir unter einer HotSpot-Lösung? 

In unserer Definition ist ein HotSpot-Gateway in der Lage, 

einem beliebig konfiguriertem IP-Endgerät über ein beliebiges 

Medium Zugang zu einem Netzwerk zu verschaffen. 

 

 Das Endgerät kann, muss aber nicht als DHCP-Client 

konfiguriert sein. Feste IP-Konfiguration inkl. beliebiger 

Default-Gateway und DNS-Server IPs müssen auch 

funktionieren. 

 

 Das Zielnetzwerk kann, muss aber nicht das Internet sein. 

Zugang kann auch nur zu einer lokalen Ressource erfolgen. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was verstehen wir unter einer HotSpot-Lösung? 

 Ob und wie eine Vorschaltseite aussieht, ob Sie 

Benutzername und Passwort oder nur einen Zugangscode 

abfragen, ob der Zugang kostenfrei oder nur gegen 

Bezahlung erfolgt, ob Benutzer sich Ihr Ticket selbst 

erstellen können sollen oder ob Sie diese nur an 

bestimmten Stellen erhalten können, … 

 

All das sind administrative Dinge die nur indirekt etwas mit 

dem HotSpot-Service selbst zu tun haben. Diese hängen 

eher von der Leistungsfähigkeit des verwendeten Backends 

ab.  
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was verstehen wir unter einer HotSpot-Lösung? 

 

Eine vereinfachte Darstellung: 
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Zielnetzwerk 
HotSpot 
Netzwerk 

Endgeräte mit Web-Browser 

Endgeräte ohne Web-Browser 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was verstehen wir unter einer HotSpot-Lösung? 

 Für Endgeräte mit integriertem Web-Browser kann man 

eine Vorschaltseite verwenden, um z. B. Zugangsdaten ab 

zu fragen. 

 

 Für Geräte ohne integriertem Web-Browser steht diese 

Option nicht zur Verfügung, da man vom Endgerät aus 

dann keinen Zugang freischalten könnte. Hier muss das 

System andere Möglichkeiten bieten, um das Endgerät zu 

erkennen und entsprechend Zugang zu erlauben oder zu 

verbieten. I.d.R efolgt hier die Freischaltung auf MAC-

Ebene. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Voraussetzungen und Funktionen 

Folgende Voraussetzungen müssen zwingend erfüllt sein  

 

 Das HotSpot-Gateway muss den Weg zum Ziel Netz 

kennen. 

 

 DNS muss auf dem HotSpot-Gateway funktionieren. 

 

 Das HotSpot-Gateway muss das jeweiligen Endgerät auf 

Layer2 (also auf der MAC-Ebene) ‚sehen‘ können und 

natürlich auch vice versa das jeweilige Endgerät das 

zentrale HotSpot-Gateway.  
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Voraussetzungen und Funktionen 

Folgende Voraussetzungen müssen zwingend erfüllt sein  

 

 Das DHCP- und das HotSpot-Package müssen auf dem 

System vorhanden sein. Beide sind in dem Main-Package 

von RouterOS enthalten.  
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Voraussetzungen und Funktionen 

MikroTik RouterOS unterstützt ‚out of the Box‘ in jeder 

Version von RouterOS folgende HotSpot-Funktionen: 

 Verschiedene Authentisierungs- und Accounting-Methoden 

für die Benutzer via lokaler User-Datenbank oder per 

externem RADIUS Server. 

 Eine in der Optik anpassbare Login-Seite (Splash-Page, 

Portal-Page, …). Der hier verwendete HTTP-Server 

unterstützt keinerlei Skript-Sprachen. 

 Ein Walled-Garden System, um bestimmte Ziele direkt und 

ohne Systemanmeldung erreichbar zu machen.  
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Voraussetzungen und Funktionen 

 Das komplette Handling der IP-Adressierung für die 

Endgeräte. Dieses erfolgt völlig automatisch und 

transparent für die Benutzer. 

 Einen Setup-Assistenten, der Sie binnen kürzester Zeit 

durch die Konfiguration führt und ein vollwertiges 

HotSpot-Gateway für Sie konfiguriert, inkl. aller 

benötigten Firewall-Regeln. 

 Die Option mehrere getrennte HotSpot-Gateways auf 

einem System zu betreiben, z. B. für die Nutzung 

verschiedener Zertifikate pro HotSpot-System. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 MikroTik RouterOS Lizenz-Level und HotSpot-Funktion: 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

Lassen Sie uns ‚mal eben‘ einen komplett einsatzfertigen 

HotSpot konfigurieren, der für eine kleinere Firma so 

problemlos seine Dienste z. B. für ein Gäste-Internet zur 

Verfügung stellen kann. 

 

Hierzu benötigen wir lediglich ein RouterBOARD. Ob dieses 

ein WLAN-Interface hat oder nicht spielt keine Rolle und 

hängt nur von Ihren Anforderungen ab. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 System-Reset 

Bitte immer zuerst das System komplett zurücksetzen! 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 Uplink-Interface konfigurieren 

Hier als DHCP-Client im Testnetz bei uns 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 Test des Uplinks 

Inklusive DNS-Funktionalität und Systemupgrade 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 Letzte Vorbereitung für das HotSpot-Setup (optional) 

Legen Sie eine Bridge an, auf der der HotSpot laufen soll 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 Starten Sie den HotSpot-Setup-Assistenten 
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Unser Bridge-Interface 

DNS-Server hier dynamisch per DHCP! 

Der erste Benutzer 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Konfiguration eines MikroTik RouterOS HotSpot-Gateways 

 

 

 

Das war alles, Ihr HotSpot-System ist fertiggestellt! 

 

Einfacherer geht es nicht 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Test der HotSpot-Konfiguration 

 Test des HotSpots von einem Client der mit Ether4 oder 

Ether5 verbunden ist. Geben Sie eine URL im Browser ein. 

 

 

 

 

 

 

 

 

 

Kein Design der Spitzenklasse, aber absolut funktionell! 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Test der HotSpot-Konfiguration 

 

 Geben Sie die Benutzerdaten ein, die Sie beim Setup für 

den ersten Benutzer angeben haben.  

 

 Das System meldet Sie an und leitet Sie nun auf die Seite, 

die Sie ursprünglich im Browser angegeben haben. 

 

 Fertig ist ein einfaches, aber voll funktionsfähiges 

HotSpot-Gateway.  

 

Mit etwas Übung dauert das keine Minute! 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Test der HotSpot-Konfiguration 

Per Default würde sich nach dem Login zusätzlich noch die 

Statusseite mit nützlichen Informationen öffnen. Da aber 

nahezu jeder heute PopUp-Blocker verwendet, rufen Sie 

diese manuell mit http://<HotSpotname>/status auf 

 

 

 

 

 

 

 

Hier können Sie sich auch vom System abmelden.  
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Test der HotSpot-Konfiguration 

Wenn Sie sich über die Statusseite abmelden, erhalten 

nochmal eine kurze Übersicht über Ihre Session. 

 

 

 

 

 

 

 

 

Sie können sich hier auch gleich wieder am System anmelden. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

 Übrigens, mein Test- 

client hat eine feste  

IP-Konfiguration die  

mit Nichten zu dem  

eben konfiguriertem  

HotSpot-Netzwerk  

(10.5.50.0/24) passt! 

 

Es muss also nicht  

zwingend DHCP sein! 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

 In diesem Fall macht das soeben konfigurierte HotSpot-

Gateway bereits alles vollautomatisch für uns. 
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Die echte Client  
IP-Adresse 

Die Client  
MAC-Adresse 

Internes mapping auf eine gültige IP-Adresse 
aus dem HotSpot-Netzwerk. Der Client kennt 

diese Adresse zu keinem Zeitpunkt. 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Eine wichtige Anmerkung zu der ‚To Address‘  

 

 

 

 

 

Sie können die auf diese Art und Weise vergebenen IP-

Adressen aus Ihrem IP-Pool für das HotSpot-Netz nicht unter 

den DHCP-Leases sehen! Der integrierte DHCP-Server sorgt 

aber dafür, dass derart vergebene IP-Adressen nicht nochmal 

als DHCP-Lease vergeben werden. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Die Reservierung wird vom HotSpot-Service direkt im IP-Pool 

gemacht und ist dort auch sichtbar. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Wenn der Client zum Beispiel eine beliebige Web-Seite 

aufrufen will, so macht er zunächst einen DNS-Request an 

seinen konfigurierten DNS-Server (10.8.0.1). Diesen erreicht 

er laut seiner eigenen IP-Konfiguration (10.8.1.100/24) über 

sein Default-Gateway (10.8.1.1). Also generiert er einen ARP-

Request um heraus zu bekommen, welche MAC-Adresse das 

Gateway mit der IP 10.8.1.1 hat. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Der ARP-Request von meinem Testclient: 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Und die dazugehörige Antwort vom HotSpot-Gateway: 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Bitte beachten Sie, dass das HotSpot-Gateway zu keinem 

Zeitpunkt die IP-Adresse 10.8.1.1 konfiguriert haben muss. Es 

gibt sich schlichtweg nur als diese aus (ARP-Spoofing). 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Aber der Client kennt nun die MAC-Adresse seines Default-

Gateways und kann jetzt seinen eigentlichen DNS-Request an 

seinen konfigurierten DNS-Server senden. In Wirklichkeit 

sendet er – ohne dies zu wissen – seinen DNS-Request aber 

direkt an das HotSpot-Gateway, welches diesen dann auch 

freundlicherweise korrekt gefälscht beantwortet. Aus diesem 

Grund ist es unerlässlich, dass das HotSpot-Gateway Zugriff 

auf eine funktionierende DNS-Infrastruktur hat. 

 

Achtung: Diese notwendige Funktion ermöglicht via DNS-

Tunneling ggf. die missbräuchliche Nutzung des HotSpots! 

Sollte also immer per Firewall überwacht werden. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Nachdem der Client aufgrund der korrekten DNS-Antwort nun 

die IP-Adresse seines eigentlichen Ziel-Systems kennt, kann er 

seine HTTP-Anfrage an diesen Server schicken. 

 

Und genau auf diese Anfrage hat Ihr HotSpot-Server nur 

gewartet. Er fängt diese Anfrage ab und beantwortet diese 

selbst. Natürlich auch wieder mit korrekten Absenderangaben 

des eigentlichen Ziel-Servers, damit der Client diese Antwort 

auch annimmt und verarbeitet. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Allerdings schickt er anstelle der eigentlichen HTTP-Antwort 

einen Redirect auf sich selbst, und übergibt noch die Original 

Ziel-URL, so dass diese später wieder verfügbar ist. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Erinnern Sie sich, dass der HotSpot-Server meinen Client aber 

unter 10.5.50.254 kennt, dieses Antwortpaket schickt er aber 

an die 10.8.1.100 – also die echte IP meines Clients. 

 

 

 

 

 

Der HotSpot-Server macht hier abgehend NAT von der intern 

verwendeten IP-Adresse (10.5.50.254) auf die echte IP-

Adresse (10.8.1.100), die der Client hat. Somit funktioniert IP 

vom HotSpot-Server zum Client problemlos und völlig korrekt. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Daraufhin muss der Client nun den Namen ‚hotspot.local‘ 

auflösen. Diesen kennt aber aktuell kein DNS-Server der Welt. 

Ihrem HotSpot-Gateway ist dieser per statischen Eintrag in 

seiner Konfiguration jedoch sehr wohl bekannt. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Also antwortet Ihr HotSpot-Server wieder mit einem perfekt 

gefälschten DNS-Paket: 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Nachdem der Client nun die IP-Adresse zu ‚hotspot.local‘ 

entsprechend aufgelöst hat, weiß er anhand seiner eigenen 

IP-Konfiguration, dass er dieses Ziel (10.5.50.1) via seinem 

Default-Gateway mit der IP-Adresse 10.8.1.1 erreicht. Also 

schickt er nun den neuen Request - den er ja eben per 

Redirect bekommen hat - an 

http://hotspot.local/login?dst=http://Original-URL. 

 

Für das Endgerät ein völlig normaler Vorgang. Das das 

HotSpot-Gateway da vorher Pakete manipuliert hat, hat der 

Client zu keinem Zeitpunkt bemerkt. Auch das das Default-

Gateway, wohin er jetzt den neuen Request schickt, eine 

reine Fälschung ist, bleibt im komplett verborgen. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was passiert da eigentlich im Hintergrund? 

Nun muss das HotSpot-Gateway nur noch prüfen, ob der 

Client schon authentisiert ist oder nicht. 

 

Wenn nicht, bekommt er die weiter oben gezeigte Login-Seite 

um seine Zugangsdaten eingeben zu können, nach 

erfolgreicher Authentisierung wird er dann zu der 

ursprünglich eingegebenen URL weitergeleitet. 

 

Wenn der Client seine IP-Einstellung direkt von dem DHCP-

Server Ihres HotSpot-Gateways bekommt, funktioniert es auf 

die selbe Art und Weise, nur dass in diesem Fall das Default-

Gateway nicht gefakt werden muss. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was hat der Setup-Assistent alles automatisch konfiguriert? 

 IP-Konfiguration 

Hierzu gehört das Anlegen des IP-Pools für die Benutzer 

sowie des DHCP-Servers für dieses Netzwerk. Die IP-

Konfiguration des Interfaces und das Anlegen sämtlicher 

Firewall-Regeln, die der HotSpot benötigt. Sollte vorher 

noch kein DNS eingerichtet gewesen sein, so konfiguriert 

der Assistent auch diesen anhand Ihrer Eingabe. 

 

Anmerkung zu DNS: ‚Allow Remote Requests‘ in den DNS-

Einstellungen muss für den HotSpot nicht aktiv sein. 
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 Was hat der Setup-Assistent alles automatisch konfiguriert? 
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 Was hat der Setup-Assistent alles automatisch konfiguriert? 

Sie müssen nicht sofort alle Regeln verstehen, wichtig zu 

wissen ist: 

 Der HotSpot kümmert sich mit diesen Regeln darum, neue, 

nicht authentifizierte Benutzer ab zu fangen und diesen 

dann die Login-Seite zur Authentisierung zu präsentieren. 

Auch das oben beschriebene NAT ist hier konfiguriert. 

 Sie können eigene Regeln problemlos unterhalb der 

dynamischen HotSpot-Regeln anlegen. 

 Sollten Sie versehentlich einmal HotSpot-Regeln gelöscht 

oder verschoben haben, so stoppen Sie den HotSpot-

Service und starten diesen einfach neu. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was hat der Setup-Assistent alles automatisch konfiguriert? 

Wenn der HotSpot-Service gestoppt ist, werden die 

dynamischen Regeln (Filter & NAT) vom System, automatisch 

entfernt. 
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 Was hat der Setup-Assistent alles automatisch konfiguriert? 

Starten Sie den Service neu werden alle Regeln wieder 

korrekt angelegt und Ihre eigenen – wenn vorhanden – 

darunter eingereiht. 

02.06.2016 © meconet e. K., all rights reserved Folie 43 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was hat der Setup-Assistent alles automatisch konfiguriert? 

 HotSpot-Konfiguration 

Hierzu gehört das Anlegen des eigentlichen HotSpot-

Servers, ein Profil für diesen und den Benutzer. 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was kann man noch konfigurieren? 

Alle wichtigen Konfigurationsparamter zum HotSpot finden 

Sie unter ‚/ip hotspot‘ und den folgenden Konfigurations-

menüs. Dort können Sie u. a.: 

 HotSpot-Server anlegen, löschen und konfigurieren 
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MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was kann man noch konfigurieren? 

 HotSpot-Server-Profile anlegen, löschen und konfigurieren 
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 Was kann man noch konfigurieren? 

 HotSpot-User anlegen, löschen und konfigurieren 

02.06.2016 © meconet e. K., all rights reserved Folie 47 
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 Was kann man noch konfigurieren? 

 HotSpot-User-Profile anlegen, löschen und konfigurieren 

02.06.2016 © meconet e. K., all rights reserved Folie 48 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was kann man noch konfigurieren? 

 HotSpot-User-Profile anlegen, löschen und konfigurieren 

02.06.2016 © meconet e. K., all rights reserved Folie 49 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Was kann man noch konfigurieren? 

 Der Reiter ‚Active‘ zeigt die aktuell verbundenen Benutzer an 
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 Was kann man noch konfigurieren? 

 Der Reiter ‚Hosts‘ zeigt die gesehenen Geräte im HotSpot Netz 
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 Was kann man noch konfigurieren? 

 IP-Bindungen (statisches NAT), Bypass oder Block konfigurieren 
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 Was kann man noch konfigurieren? 

 Die Walled-Garden Seiten für HTTP/HTTPS Ziele konfigurieren 
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 Was kann man noch konfigurieren? 

 Die Walled-Garden Konfiguration für andere IP-Kommunikation 
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 Was kann man noch konfigurieren? 

 Der Reiter ‚Cookies‘ zeigt die aktuell vorhandenen Cockies an 
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 Was kann man noch konfigurieren? 

‚Cookies‘ als Login-Methode 

 MAC-Cookie 

Wenn ein User sich erstmalig anmeldet, wird das MAC-Cookie 

auf dem System angelegt. Dieses beinhaltet die notwendigen 

Login-Daten des Benutzers. Sollte der Benutzer die Verbindung 

zum HotSpot-Netz verlieren oder per Idle-Timer abgemeldet 

werden, wird er beim nächsten Verbindungsaufbau automatisch 

über das MAC-Cookie authentisiert und bekommt keine Login-

Seite präsentiert. 

 

MAC-Cookies werden vom System gelöscht, wenn sich der 

Benutzer aktiv abmeldet, ein Administrator den Benutzer unter 

‚Active‘ löscht oder sein Guthaben aufgebraucht ist. 
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 Was kann man noch konfigurieren? 

‚Cookies‘ als Login-Methode 

 HTTP-Cookie 

Wenn sich ein User zum ersten Mal anmeldet, wird das HTTP-

Cookie auf dem System angelegt und an den Browser des 

Benutzers geschickt. Verliert der Benutzer die Verbindung zum 

HotSpot und baut dann eine neue Verbindung auf, sendet der 

Browser sein Cookie welches dann mit dem lokal gespeicherten 

verglichen wird. Wenn die MAC-Adresse und eine zufällig 

generierte ID übereinstimmt, wird der Benutzer automatisch 

angemeldet, stimmen die Daten nicht überein, wird er auf die 

Login-Seite weitergeleitet und in diesem Fall wird nach 

erfolgreichem Login ein neues Cookie generiert und das alte 

verworfen. 
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 Was kann man noch konfigurieren? 

‚Cookies‘ als Login-Methode 

 HTTP-Cookie 

HTTP-Cookies werden per Default nicht gelöscht, wenn ein 

Administrator den Benutzer unter ‚Active‘ löscht oder der 

Benutzer sich selbst vom System abmeldet. Diese verfallen nur, 

wenn das Guthaben des Benutzers aufgebraucht ist. 
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 Was kann man noch konfigurieren? 

‚Cookies‘ als Login-Methode 

 Cookies haben eine Einschränkung 

Cookies können Stand heute nicht zwischen mehreren HotSpot-

Systemen synchronisiert werden. Weder manuell noch 

automatisiert!  

 

Das kann bei redundanten Systemen zu Problemen führen, wenn 

der Benutzer z. B. gar keinen Zugangscode kennt. Das Cookie ist 

dann nur auf dem System verfügbar, auf dem er sich 

ursprünglich angemeldet hat, auf allen anderen aber nicht. 

 

Oder er muss sich ggf. neu anmelden, da er auf einem System 

gelandet ist, welches Ihn nicht kennt. 
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 Leistungsfähig ‚out of the Box‘ 

MikroTik RouterOS bietet Ihnen somit einen sehr 

leistungsfähigen HotSpot ‚out of the Box‘ der in kürzester 

Zeit für den Bedarf einer kleineren HotSpot-Umgebung – z. B. 

um in einer Firma ein separates Gäste-WLAN mit 

Internetzugang zur Verfügung zu stellen – alles mitbringt was 

Sie benötigen. 

 

Wie sieht das im Umfeld für ISPs oder Carrier aus? 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

Wenn man auf ein fehlendes Feature verzichten kann, 

nämlich die aktive Übernahme von Benutzersessions im 

Fehlerfall, kann man mit Hilfe von RADIUS und gegebenenfalls 

auch der RouterOS API (optional) eine sehr performante, hoch 

verfügbare und skalierbare HotSpot-Umgebung mit MikroTik 

RouterOS realisieren. 

 

RADIUS dient hier in Zusammenarbeit z. B. mit einem SQL-

System der zentralen Benutzersteuerung. RADIUS ist ein 

normiertes Protokoll und mit einem SQL-Server können 

beliebige Neuberechnungen und Änderungen durchgeführt 

und auf die Benutzeraccounts angewandt werden.  
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 Der MikroTik HotSpot zusammen mit unserem a3
 MANAGER 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

Bei einer derartigen Lösung ist der Betreiber in der Lage, 

binnen kürzester Zeit einen Remote-Standort in Betrieb zu 

nehmen. Hierbei ist es völlig egal, ob am Remote-Standort 

irgendwo auf der Welt einzelne APs direkt angebunden 

werden sollen oder am Remote-Standort ein Gateway als 

Schnittstelle zwischen Kundennetz und HotSpot-Netz platziert 

wird. 

 

 Bitte beachten Sie bei einer derartigen Konfiguration, dass 

hier größtenteils die Kommunikation auf Layer2 erfolgt. Um 

keine Loops zu produzieren müssen diverse Layer2 Filter 

implementiert werden. 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Beispiel Inbetriebnahme einer Messe 

Der Kunde hat sich von uns ein neues WLAN auf einem 

Outdoor-Messegelände mit ca. 122.500qm bauen lassen. 

Dort laufen 40 APs an einem lokalen Controller. Die 

verschiedenen SSIDS werden mit unterschiedlichen VLANs 

getaggt. Am Uplink steht ein MikroTik CCR der 3 VLANs 

übergeben bekommt (Aussteller, Besucher und intern).  

 

Traffic aus dem VLAN ‚intern‘ wird direkt lokal per NAT ins 

Internet geroutet. Die anderen beiden ‚Aussteller‘ und 

‚Besucher‘ VLANs werden jeweils lokal in einen L2TP-

Tunnel gebridged, die in unserem RZ terminiert werden. 

02.06.2016 © meconet e. K., all rights reserved Folie 64 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Beispiel Inbetriebnahme einer Messe 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Beispiel Inbetriebnahme einer Messe 

Eine derartige Konfiguration ist binnen Minuten erledigt 

und der Kunden-HotSpot betriebsbereit. 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Beispiel mit einem einzelnem AP 

Wir bieten kleinen Kunden, die nur 1 oder 2 APs für Ihre 

Räumlichkeiten benötigen, diese kostengünstig aus Miet-

HotSpot an. Der Kunde erhält einen fix und fertig 

vorkonfigurierten AP, der von unserem zentralen CAPsMAN 

(MikroTik WLAN-Controller) gemanagt wird. 

 

Hierbei ist die Konfiguration nahezu identisch zu der 

vorherigen. Der eigentliche Unterschied ist hier, dass der 

AP zuerst einen L2TP-Tunnel aufbaut und dadurch dann 

die L2-Verbindung zwischen Remote-AP und zentralem 

WLAN-Controller im Rechenzentrum läuft. 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Beispiel mit einem einzelnem AP 

 

02.06.2016 © meconet e. K., all rights reserved Folie 68 

Beliebige  
CPE 

NAT Internet 

L2TP –Tunnel mit CAPWAP inside 



MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 Benchmarks  

Wir, bzw. Kunden von uns haben mit der Kombination 

meconet a3
 MANAGER und MikroTik CloudCoreRouter CCR1036 

als Terminatoren und HotSpot-Gateways bisher folgende 

Spitzenlasten im Netz gesehen: 

 

 Maximal angemeldete Benutzer: > 6.700 pro CCR 

 Maximale Anzahl DHCP-Leases: > 20.000 pro CCR 

 Maximaler Datendurchsatz: > 1GigE (über 2 CCRs) 

 Gesamt benutzte Tickets in 2015: > 3 Millionen (ein Kunde) 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 HotSpot Kundeninstallationen im Carrier Umfeld 
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 Der MikroTik HotSpot im ISP/Carrier Umfeld 

 HotSpot Kundeninstallationen im Carrier Umfeld 
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 Ein echtes Killer-Feature ‚secure HotSpot‘ 

MikroTik RouterOS bietet die Möglichkeit pro WLAN-User 

einen individuellen Pre-Shared-Key (PSK) im WLAN für die 

Verschlüsselung zu verwenden. Dies funktioniert sowohl lokal 

auf einem AP als auch per RADIUS. Selbstverständlich steht 

dieses Feature auch zur Verfügung, wenn die APs von einem 

WLAN-Controller gesteuert werden. 

 

Mit diesem Feature lässt sich sehr einfach ein ‚secure 

HotSpot‘ realisieren, der für den Benutzer sehr einfach zu 

bedienen ist.  

 

Verschlüsselung für jeden im HotSpot - ein echter Mehrwert! 
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 Der secure.FREE-Wifi.saarland HotSpot 
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 Der secure.FREE-Wifi.saarland HotSpot 
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 Der secure.FREE-Wifi.saarland HotSpot 
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 Der secure.FREE-Wifi.saarland HotSpot 
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 Ein echtes Killer-Feature ‚secure HotSpot‘ 

Gerne können Sie dieses Feature bei uns am Stand direkt live 

ausprobieren.  

 Verbinden Sie sich zunächst mit der freien SSID ‚FREE-

Wifi.saarland‘ um sich einen individuellen WPA2 Key für 

Ihr Endgerät zu generieren. 

 

 Wechseln Sie dann mit diesem Key zu der SSID 

‚secure.FREE-Wifi.saarland‘ und surfen Sie ab sofort 

sicher verschlüsselt. 

 Uns ist kein weiterer Hersteller bekannt, der dieses 

Feature derart einfach zur Verfügung stellt! 
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Wir bedanken uns für Ihre Aufmerksamkeit  

und wünschen Ihnen noch viel Spaß auf dem ersten Deutschland MUM 

MikroTik RouterOS als HotSpot-Lösung für den Einsatz bei kleinen Firmen bis hin zum Carrier 

Ihr kompetenter Lösungs-Anbieter für professionelle Anwender, Firmen, Universitäten, Hotels, Campingplätze, Bürgernetze, (Wireless-) ISPs, Stadtnetze, ... 

Zeit für Ihre Fragen 
oder kommen Sie später zu unserem Stand 


