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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Agenda
= Was verstehen wir unter einer HotSpot-Losung?
= Voraussetzungen und Funktionen
= MikroTik RouterQOS Lizenz-Level und HotSpot-Funktion
= Konfiguration eines MikroTik RouterOS HotSpot-Gateways
= Was passiert da eigentlich im Hintergrund?
= Was hat der Setup-Assistent alles automatisch konfiguriert?
= Was kann man noch konfigurieren?
= Der MikroTik HotSpot im ISP/Carrier Umfeld
= Ein echtes Killer-Feature ,secure HotSpot*
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was verstehen wir unter einer HotSpot-Losung?
In unserer Definition ist ein HotSpot-Gateway in der Lage,
einem beliebig konfiguriertem IP-Endgerat uber ein beliebiges
Medium Zugang zu einem Netzwerk zu verschaffen.

= Das Endgerat kann, muss aber nicht als DHCP-Client
konfiguriert sein. Feste IP-Konfiguration inkl. beliebiger
Default-Gateway und DNS-Server IPs mussen auch
funktionieren.

= Das Zielnetzwerk kann, muss aber nicht das Internet sein.
Zugang kann auch nur zu einer lokalen Ressource erfolgen.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was verstehen wir unter einer HotSpot-Losung?

= Ob und wie eine Vorschaltseite aussieht, ob Sie
Benutzername und Passwort oder nur einen Zugangscode
abfragen, ob der Zugang kostenfrei oder nur gegen
Bezahlung erfolgt, ob Benutzer sich |hr Ticket selbst
erstellen konnen sollen oder ob Sie diese nur an
bestimmten Stellen erhalten konnen, ...

All das sind administrative Dinge die nur indirekt etwas mit
dem HotSpot-Service selbst zu tun haben. Diese hangen
eher von der Leistungsfahigkeit des verwendeten Backends
ab.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was verstehen wir unter einer HotSpot-Losung?

Eine vereinfachte Darstellung:

Endgerate mit Web-Browser . ' !

Zielnetzwerk m

Endgerate ohne Web-Browser

HotSpot
Netzwerk
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was verstehen wir unter einer HotSpot-Losung?
= Fur Endgerate mit integriertem Web-Browser kann man

02.06.2016

eine Vorschaltseite verwenden, um z. B. Zugangsdaten ab
zu fragen.

Fur Gerate ohne integriertem Web-Browser steht diese
Option nicht zur Verfugung, da man vom Endgerat aus
dann keinen Zugang freischalten konnte. Hier muss das
System andere Moglichkeiten bieten, um das Endgerat zu
erkennen und entsprechend Zugang zu erlauben oder zu
verbieten. |.d.R efolgt hier die Freischaltung auf MAC-
Ebene.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Voraussetzungen und Funktionen
Folgende Voraussetzungen mussen zwingend erfullt sein

= Das HotSpot-Gateway muss den Weg zum Ziel Netz
kennen.

= DNS muss auf dem HotSpot-Gateway funktionieren.

= Das HotSpot-Gateway muss das jeweiligen Endgerat auf
Layer?2 (also auf der MAC-Ebene) ,sehen‘ konnen und
naturlich auch vice versa das jeweilige Endgerat das
zentrale HotSpot-Gateway.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Voraussetzungen und Funktionen
Folgende Voraussetzungen mussen zwingend erfullt sein

= Das DHCP- und das HotSpot-Package mussen auf dem
System vorhanden sein. Beide sind in dem Main-Package
von RouterQOS enthalten.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Voraussetzungen und Funktionen
MikroTik RouterOS unterstutzt ,out of the Box‘ in jeder
Version von RouterQOS folgende HotSpot-Funktionen:

= Verschiedene Authentisierungs- und Accounting-Methoden
fur die Benutzer via lokaler User-Datenbank oder per
externem RADIUS Server.

= Eine in der Optik anpassbare Login-Seite (Splash-Page,
Portal-Page, ...). Der hier verwendete HTTP-Server
unterstutzt keinerlei Skript-Sprachen.

= Ein Walled-Garden System, um bestimmte Ziele direkt und
ohne Systemanmeldung erreichbar zu machen.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Voraussetzungen und Funktionen

02.06.2016

Das komplette Handling der IP-Adressierung fur die
Endgerate. Dieses erfolgt vollig automatisch und
transparent fur die Benutzer.

Einen Setup-Assistenten, der Sie binnen kurzester Zeit
durch die Konfiguration fuhrt und ein vollwertiges
HotSpot-Gateway fur Sie konfiguriert, inkl. aller
benotigten Firewall-Regeln.

Die Option mehrere getrennte HotSpot-Gateways auf
einem System zu betreiben, z. B. fur die Nutzung
verschiedener Zertifikate pro HotSpot-System.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= MikroTik RouterOS Lizenz-Level und HotSpot-Funktion:

02.06.2016

Level number

0 (Trial mode) |1 (Free Demo)

3 (WISP CPE) 4 (WISP) 5 (WISP) & (Controller)

Price no key & registration required & |volume only & |$45 595 5250
Initial Config Support 15days |30days |30 days
Wireless AP 24h trial yes yes yes
Wireless Client and Bridge 24h trial ves ves ves yes

RIP, OSPF, BGP protocols 24h trial yes(®) yes yes yes

EolP tunnels 24h trial 1 unlimited unlimited |unlimited |unlimited
PPPoE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited |unlimited
VLAN interfaces 24h trial 1 unlimited unlimited |unlimited |unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
RADIUS client 24h trial yes yes yes yes
Queues 24h trial 1 unlimited unlimited |unlimited |unlimited
Web proxy 24h trial yes yes yes yes
User manager active sessions 24h trial 1 10 20 50 Unlimited
Number of KVM guests none 1 Unlimited Unlimited | Unlimited |Unlimited
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways
Lassen Sie uns ,mal eben‘ einen komplett einsatzfertigen
HotSpot konfigurieren, der fur eine kleinere Firma so
problemlos seine Dienste z. B. fur ein Gaste-Internet zur
Verfugung stellen kann.

Hierzu benotigen wir lediglich ein RouterBOARD. Ob dieses

ein WLAN-Interface hat oder nicht spielt keine Rolle und
hangt nur von lhren Anforderungen ab.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways

= System-Reset
Bitte immer zuerst das System komplett zurucksetzen!

Teminal = E3

[2]

command [?]

¥

meconet Router0S 6.35 (c) 1999-201¢

http://www.meconet.de

Giwes the list of available commands
Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,
a second [Tabk] gives possible options
' Move up to base level
. Move up one lewvel
Seommand Use command at the base lewvel
[admin@meconset] » svatem reset-configuration skip-backup=yes no-defaults=yes

Dangerous! Beset anywavy? [v/H]:

gystem configuration will be reset

L J
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways

02.06.2016

Uplink-Interface konfigurieren
Hier als DHCP-Client im Testnetz bei uns

Teminal
[ (I . Y [ (O R A W
[ Y O ¥ I ! P T T Y I |
meconet Router0S 6.35 (c) 1999-201& http://wwW.meconet.de
[?] Giwves the list of available commands
command [7?] Giwves help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tabk] giwves pos3sible options
I Mowve up to base lewel
. Mowve up one lewvel
Jfocommand Use command at the base lewel
[admin@meconet] » ip dhcp-client add interface—=etherl add-default-route=yea use-peer-dna=yes diszabled=no

[admin@meconet] » ip address print

Flags: X - disabled, I - invalid, D - dynamic

# ADDEESS HETWORE INTERFACE

0D 1%2.168.200.227/24 192.168.200.0 etherl
[admin@meconet] » ip route print

Flags: X - disabled, A - active, D - dynamic,
C - connect, 5 - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDREESS FREF-5RC GATEWAY DISTANCE
0 ADS 0.0.0.0/0 192.168.200.1 1
1 ADC 192.168.200.0/24 192.168.200.227 etherl ]

[admin@meconet] >
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways

= Test des Uplinks

less

ire

d & wi

- wire

Inklusive DNS-Funktionalitat und Systemupgrade

Teminal = E3

| T
[
I_1
meconet R

[2]

command [?]

[Tab]

!

Scormmand

U
VAN N T e
[ A A 0 T A I A I
[N S YU DU N I N VI
ocuterd5 6.35 (c) 1999-201& http://wwW.meconet . de

Giwves the list of available commands
Giwves help on the command and list of arguments

Completes the command/word. If the input is arbiguous,
a second [Tabk] gives possible options

Mowve up to base lewvel
Move up one lewvel
Use command at the base lewvel

channel:
current-veraion:
latest-wversion:
atatus:

current

6.35

6.35.2

Downloaded 66% (6.8MiB)

= [Q quit|D dump|C-z pause]

[admin@meconet] » syatem package update install

02.06.2016
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways

= Letzte Vorbereitung fiir das HotSpot-Setup (optional)

Legen Sie eine Bridge an, auf der der HotSpot laufen soll

meconet Router0S 6.35.2 (c) 1998-2014

http://wwwW.meconet.de

[2]

command [?]

[Tab]

!

Jcommand

[adminfmeconet]
[2dmin@meconet]
[admin@meconet]
[admin@meconet]

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambiguous,
a second [Tabk] gives possible optiona

Move up to base level

Mowve up one lewvel

Use command at the base lewvel

» interface bridge add name=bridgel comment=HotSpot-Bridge

» interface bridge port add interface—etherd bridge=bridgel horizon=10
» interface bridge port add interface=ether? bridge=bridgel horizon=10
>

L J
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways
= Starten Sie den HotSpot-Setup-Assistenten

Teminal
[admin@meconet] » ip hotapot setup -
Select interface to run HotSpot on

lhntspnt interface: bridgel Unser Bridge-lnterface
et HOLODUL BO0rESs IOr LNLECrace

local address of network: 10.5.50.1/24
masgquerade network: ves
Set pool for HotSpot addresses

address poocl of network: 10.5.50.2-10.5.50.254
Select hotspot 55L certificate

select certificate: none
Select SMIFP server

ip address of smtp server: 0.0.0.0
Setup DNS configuration

dns servers:
Tame o oca oT3poT 3erver

Y e

dns name: hotspot.local
Create local hotspot user

name of local hotspot user: admin
password for the user: internet
[admin@meconet] >

Der erste Benutzer
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Konfiguration eines MikroTik RouterOS HotSpot-Gateways

Das war alles, Ihr HotSpot-System ist fertiggestellt!

Einfacherer geht es nicht
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Test der HotSpot-Konfiguration

= Test des HotSpots von einem Client der mit Ether4 oder
Etherb5 verbunden ist. Geben Sie eine URL im Browser ein.

O-=o
A internet hotspot > login X

«=>2Cn hotspot.local/login?dst=http%3A%2F%2Fheise.de%2F @]

Kein Design der Spitzenklasse, aber absolut funktionell!
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Test der HotSpot-Konfiguration

= Geben Sie die Benutzerdaten ein, die Sie beim Setup fur
den ersten Benutzer angeben haben.

= Das System meldet Sie an und leitet Sie nun auf die Seite,
die Sie ursprunglich im Browser angegeben haben.

= Fertig ist ein einfaches, aber voll funktionsfahiges
HotSpot-Gateway.

Mit etwas Ubung dauert das keine Minute!
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Test der HotSpot-Konfiguration
Per Default wurde sich nach dem Login zusatzlich noch die
Statusseite mit nutzlichen Informationen offnen. Da aber
nahezu jeder heute PopUp-Blocker verwendet, rufen Sie
diese manuell mit http://<HotSpotname>/status auf
B - cEl

& C # [ hotspot.local/status w B =

Welcome admin!

IP address: |10.5.50.254
bytes up/down: |1139.7 KiB / 15.2 MiB

connected: | 9m45s

status refresh: | 1m

log off

Hier konnen Sie sich auch vom System abmelden.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Test der HotSpot-Konfiguration
Wenn Sie sich uber die Statusseite abmelden, erhalten
nochmal eine kurze Ubersicht Uber Ihre Session.

O-cER
/N mikrotik hotspot > logout X
& C # | hotspotlocal/logout? ks =

you have just logged out

er name | admin
IP address | 10.5.50.254
MAC address | 9C:EB:E8:1E:FB:88

bytes up/down: | 36.4 KiB / 6.7 KiB

log in

Sie konnen sich hier auch gleich wieder am System anmelden.
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= Was passiert da eigentlich im Hintergrund?

= Ubrigens, mein Test-
client hat eine feste
|IP-Konfiguration die
mit Nichten zu dem
eben konfiguriertem
HotSpot-Netzwerk
(10.5.50.0/24) passt!

Es muss also nicht
zwingend DHCP sein!

02.06.2016

| C:\Windows\System32\cmd.exe

Windows-IP-Konfiguration

Hostnhame

Primédres DNS-Suffix : meconet.local
Knotentyp : Broadcast
IP-Routing aktiviert

WINS-Proxy aktiviert

DNS-Suffixsuchliste : meconet.local

Ethernet-Adapter Ethernet 2:

Uerbindungsspezifisches DNS-Suffix:

Beschreibung : Dell GigabitEthernet
Physische Adresse : 9C-EB-E8-1E-FB-88
DHCP aktiviert

Autokonfiguration aktiviert . . . : Ja

IPu4-Adresse : 10.8.1.100(Bevorzugt)
Subnetzmaske : 255.255.255.0
Standardgateway

DNS-Server

NetBIOS idber TCP/IP : Aktiviert

Drahtlos-LAN-Adapter WiFi:

Medienstatus : Medium getrennt
Uerbindungsspezifisches DNS-Suffix: meconet.local

Beschreibung : Intel(R) Dual Band Wireless-AC 7265
Physische Adresse : 34-02-86-75-5A-8F

DHCP aktiviert

Autokonfiguration aktiviert . . . : Ja
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was passiert da eigentlich im Hintergrund?

= |n diesem Fall macht das soeben konfigurierte HotSpot-
Gateway bereits alles vollautomatisch fur uns.

Hotspot = E3
Servers  Server Profiles  Users  User Profiles | Active  Hosts | P Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies
T
MAC Address Address To Address Server Idle Time Rx Rate |Tx Rate hd
AD @F9CEEESIEFBE:EE 10.8.1.100 10.5.50.254 hotspot 1 00:00:04 0bps 0 bps

 a— \
/ T~

4 ) ) )

Die Client Internes mapping auf eine gultige IP-Adresse

MAC-Adresse aus dem HotSpot-Netzwerk. Der Client kennt
diese Adresse zu keinem Zeitpunkt.

.

IP-Adresse

[Die echte Client )

y
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was passiert da eigentlich im Hintergrund?
Eine wichtige Anmerkung zu der ,To Address’

Hotspot =1 E3
Servers  Server Profiles  Ussre  User Profiles | Active Hosts | P Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies
T

MAC Address Address To Address Server Idle Time Fx Rate |Tx Rate -
‘AD &PSCEBES1E:FB:E8 10.8.1.100 10.5.50.254 hotspot 1 00:00:04 D bps 0 bps i

1item

Sie konnen die auf diese Art und Weise vergebenen IP-
Adressen aus lhrem IP-Pool fur das HotSpot-Netz nicht unter
den DHCP-Leases sehen! Der integrierte DHCP-Server sorgt
aber dafur, dass derart vergebene IP-Adressen nicht nochmal
als DHCP-Lease vergeben werden.
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= Was passiert da eigentlich im Hintergrund?

Die Reservierung wird vom HotSpot-Service direkt im IP-Pool

gemacht und ist dort auch sichtbar.

Teminal = E3
_ +*
- -
[T R Y I U A S |
[ A [ (R A W
[ T Y O W U [ O I Y
meconet Bouter0S 6.35.2 (o) 1999-201& http://www.meconet.de
[?] Gives the list of available commands
command [ 7] Giwves help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tabk] giwves possible options
! Mowve up to base lewvel
. Mowe up one lewvel
Socommand Use command at the base lewel
[zdmin@meconet] » ip dhcp-server lezze print
Flags: X - disabled, R - radius, D - dynamic, B - blocked
# ADDEESS MAC-ADDRESS HOST-HAME SEEVER.  RATE-LIMIT STATUS
[admin@meconet] » ip hotspot host print
Flags: 5 - static, H - DHCP, D - dynamic, A - authorized, P - bvpassed
# MAC-ADDEESS ADDEESS TO-ADDRESS SERVER IDLE-TIMEOUT
0 D 9C:EB:EE:1E:FB:8E8 10.8.1.100 10.5.50.254 hotspotl om
[admin@meconet] » ip pool uzed print
FOOL ADDEESS OWNER INFO
ha-pool-12 10.5.50.254 hotspot 9C:EB:ES:1E:FB: 88
[admin@meconet] > -

02.06.2016
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was passiert da eigentlich im Hintergrund?
Wenn der Client zum Beispiel eine beliebige Web-Seite
aufrufen will, so macht er zunachst einen DNS-Request an
seinen konfigurierten DNS-Server (10.8.0.1). Diesen erreicht
er laut seiner eigenen IP-Konfiguration (10.8.1.100/24) uber
sein Default-Gateway (10.8.1.1). Also generiert er einen ARP-
Request um heraus zu bekommen, welche MAC-Adresse das
Gateway mit der IP 10.8.1.1 hat.
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= Was passiert da eigentlich im Hintergrund?
Der ARP-Request von meinem Testclient:

M Wireshark - Paket 14 - mum = | B |

* Frame 14: 68 bytes on wire (488 bits), 608 bytes captured (488 bits)
4 Ethernet II, Src: BizlinkK le:fb:88 (9c:eb:e8:1le:fb:88), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff.ff:.ff:ff:ff)
© Source: BizlinkK le:fb:88 (9c:eb:eB:le:fh:88)
Type: ARP (BxB5e6)
Padding: @@0008008000080000000000000008000000

4 Address Resolution Protocel (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (Bx8388)
Hardware size: 6 Verbindungsspezifisches DNS

Protocol size: 4 Baschraibing
Physische Adresse .
®rL. . R
tion aktiviert

Ethernet-Adapter Ethernet 2

Opcode: request (1) _ _
Sender MAC address: BizlinkkK le:fb:88 (9c:eb:e8:le:Tb:88)
Sender IP address: 18.8.1.1@e

Target MAC address: B2:082:080 00:00:00 (002:00:00:00:00:08)

Target IP address: 18.85.1.1 gafr_'vfn-ﬂnutw-:u :

No.: 14 « Time: 3.098459 - Source: BizlinkK_1e:/b:88 - Destination: Broadcast * Profocol: ARP + Length: &0 - Infor Who has 10.8.1.17 Tall 10.8.1.100

Schiiefen | | Hilfe
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= Was passiert da eigentlich im Hintergrund?

Und die dazugehorige Antwort vom HotSpot-Gateway:

-
‘ Wirezhark . Paket 15 - mum

» Frame 15: 6@ bytes on wire (488 bits), 68 bytes captured (488 bits)

> Destination: Bizlinki le:fb:B8 (9c:eh:eB:le:fh:88)

l » Source: Routerbo_29:c3:b6 (ed4:8d:8c:29:c3:b6)

Type: ARP (BxBsBo)

Padding: @00020000800000000000000000000000000
4 pAddress Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (@x8388@)

Hardware size: &

Protocol size: 4
Opcode: reply (2)
Sender MAC address: Routerbo_29:c3:b6 (e4:8d:8c:29:c3:b6)
sender IP address: 18.8.1.1

Target MAC address: BizlinkK le:fb:83 (9c:eb:eB:le:fb:88)
Target IP address: 18.8.1.188

No.: 15 - Timer 309851 - Source: Rowterbe 2%:c3:b6 - Destination: BizlinkK_1e:0:88 - Protocol ARP - Length: &0 - Info: 10.8.1.1

4 Ethernet II, Src: Routerbo _29:c3:b6 (ed4:8d:8c:29:c3:b6), Dst: BizlinkK le:fb:88 (9c:eb:eB:le:fb:88)

Inteface <bridgel1=
General |STP  Status | Traffic

Mame: M

Type: |Bridge

MTL:
Actual MTU: | 1500
L2 MTU: | 1598

MALC Address: |E4:8D:8C:29:.C3:.B6 l

ARP: |enabled
Admin. MAC Address:
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= Was passiert da eigentlich im Hintergrund?
Bitte beachten Sie, dass das HotSpot-Gateway zu keinem
Leitpunkt die IP-Adresse 10.8.1.1 konfiguriert haben muss. Es
gibt sich schlichtweg nur als diese aus (ARP-Spoofing).

Teminal =E

-

- - — I

| W A W A N B W A S

[ s N Y [ A T A A A

| S B B Y I AY L I I Y I

meconet Router0S 6.35.2 (c) 1999-201é http://www.meconet.de
[z] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tabk] Completes the command/word. If the input is ambiguous,

2 3ecom d [Tabk] giwes possible options

' Mowve up to base level
- Mowve up one lewvel
/command Use command at the base lewvel

[adminBmeconet] » ip address print
Flags: X - disabkled, I - inwvalid, D - dynamic
# ADDRESS HETWORE INTERFACE
0D 192.168.200.227/24 192.168.200.0 etherl
1 ;77 hotspot network
10.5.50.1/24 10.5.50.0 bridgel
[adminfmeconet] > -
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= Was passiert da eigentlich im Hintergrund?
Aber der Client kennt nun die MAC-Adresse seines Default-
Gateways und kann jetzt seinen eigentlichen DNS-Request an
seinen konfigurierten DNS-Server senden. In Wirklichkeit
sendet er - ohne dies zu wissen - seinen DNS-Request aber
direkt an das HotSpot-Gateway, welches diesen dann auch
freundlicherweise korrekt gefalscht beantwortet. Aus diesem
Grund ist es unerlasslich, dass das HotSpot-Gateway Zugriff
auf eine funktionierende DNS-Infrastruktur hat.

Achtung: Diese notwendige Funktion ermoglicht via DNS-
Tunneling ggf. die missbrauchliche Nutzung des HotSpots!
Sollte also immer per Firewall uberwacht werden.
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= Was passiert da eigentlich im Hintergrund?
Nachdem der Client aufgrund der korrekten DNS-Antwort nun
die IP-Adresse seines eigentlichen Ziel-Systems kennt, kann er
seine HTTP-Anfrage an diesen Server schicken.

Und genau auf diese Anfrage hat Ihr HotSpot-Server nur
gewartet. Er fangt diese Anfrage ab und beantwortet diese
selbst. Naturlich auch wieder mit korrekten Absenderangaben
des eigentlichen Ziel-Servers, damit der Client diese Antwort
auch annimmt und verarbeitet.
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= Was passiert da eigentlich im Hintergrund?
Allerdings schickt er anstelle der eigentlichen HTTP-Antwort
einen Redirect auf sich selbst, und ubergibt noch die Original
Ziel-URL, so dass diese spater wieder verfugbar ist.

i |
M Wireshark . Paket 552 . mum =NACN X

> Frame 552: 189 bytes on wire (1512 bits), 189 bytes captured (1512 bits)
4 Ethernet II, Src: Routerbo 29:c3:b6 (e4:8d:8c:29:c3:b6), Dst: BizlinkK le:fb:88 (9c:eb:eB8:le:fb:88)

» Destination: BizlinkK_le:fb:88 (9c:eb:eB:le:fb:88)

» Source: Routerbo_29:c3:b6 (e4:8d:8c:29:c3:bB6)

Type: I_Pw-l- { BB see )

> Internet Protocol Version 4, Src: 88.221.117.65, Dst: 18.8.1.188
© Transmission Controel Protocol, Src Port: 8@ (38), Dst Port: 49226 (49226), Seq: 243, Ack: 98, Len: 135
T(242), ¥552(1357]

4 Hypertext Transfer Protocol

© HTTP/1.1 382 Hotspot Bin ﬁuir‘ed\r‘\rl
Cache-Control: no-cachel\rin
I » Content-Length: 135\r\n I
Content-Type: text/htmlirin
Date: Fri, @2 Jan 1978 ©@3:19:59 GMT\rin

I ires; @4rin I
I Location: http://hotspot.local/login?dst=httpR3AR2FE2Fwww.msftncsi. com¥2Fncsi.txt\rin l
Arin
I [HTTP response 1/1] I

[Time since request: @.8831537808 seconds)
[Request din frame: 549]
> Line-based text data: text/html

No.: 552 - Time: 19. 170085 - Source: 88.221. 11765 - Destination: 10.8.1. 100 - Protocol: HTTE - Length: 189 - Info: HTTRI.1 302 Hotspot login reguined (tadyftmi)

Schiieben | | ilfe
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= Was passiert da eigentlich im Hintergrund?
Erinnern Sie sich, dass der HotSpot-Server meinen Client aber
unter 10.5.50.254 kennt, dieses Antwortpaket schickt er aber
an die 10.8.1.100 - also die echte IP meines Clients.

IS :
M Wireshark - Paket 552 - mum

‘ Frame 552: 189 bytes on wire (1512 bits), 189 bytes captured (1512 bits)
4 Ethernet II, Src: Routerbo_29:c3:b6 (e4:8d:8c:29:c3:b6), Dst: BizlinkK _le:fb:88 (9c:eb:e8:1e:fb:88)
Destination: BizlinkK_le:fb:88 (9c:eb:eB:1e:fb:88)
Source: Routerbo_29:¢3:b6 (e4:8d:8¢:29:¢3:b6)
Iype: IPud (Ox02p0)
Internet Protocol Version 4, Src: 88.221.117.65, Dst: 10.8.1.100

Der HotSpot-Server macht hier abgehend NAT von der intern
verwendeten IP-Adresse (10.5.50.254) auf die echte IP-
Adresse (10.8.1.100), die der Client hat. Somit funktioniert IP
vom HotSpot-Server zum Client problemlos und vollig korrekt.
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= Was passiert da eigentlich im Hintergrund?
Daraufhin muss der Client nun den Namen ,hotspot.local’

auflosen. Diesen kennt aber aktuell kein DNS-Server der Welt.

Ihrem HotSpot-Gateway ist dieser per statischen Eintrag in
seiner Konfiguration jedoch sehr wohl bekannt.

Servers:

Chymamic Servers:

Mz UDP Packet Size:

192.163.200.25
192.168.200.26
192.168.200.27

Allow Remote Requests
4096

Query Server Timeout: |2 000 5
Query Total Timeout: | 10.000 5
Cache Size: |2048 KiB
e Sz # | [Name Address TTLs) -
Cache Max TTL: |7d 00:00:00 P 0 @ hotspat local 10.5.50.1 00:05:00 '
Cache Used: |78 1 item
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= Was passiert da eigentlich im Hintergrund?
Also antwortet |hr HotSpot-Server wieder mit einem perfekt

gefalschten DNS-Paket:
[ M Wireshark - Paket 568 - mum ESEEE=C)

> Frame 568: 388 bytes on wire (2488 bits), 380 bytes captured (2488 bits)
4 Ethernet II, Src: Routerbo_29:c3:b6 (e4:8d:8c:29:c3:b6), Dst: BizlinkK_le:fb:83 (9c:eb:ed:le:Th:88)
> Destination: BizlinkK le:fb:88 (9c:eb:e8:le:fh:838)
» Source: Routerbo 29:c3:b6 (e4:8d:8c:29:c3:b6)
Type. TPud (FxRRRAY
» Internet Protocol VWersion 4, Src: 16.8.8.1, Dst: 18.8.1.186
» User Datagram Protocol, Src Port: 53 (53), Dst Port: 64695 (64695)
4 Domaln Name System (response)
[Request Tn: 567]
[Time: ©.881674888 seconds]
Transaction ID: @xf4@4
> Flags: @x818@ Standard gquery response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 13
Additicnal RRs: @
» Queries

4 Answers
> hotspot.local: type A, class IN, addr 18.5.58.1
> Authoriltative nameservers

No.: 568 - Timer 19232611 = Sourcer 10.8.0.1 » Destination: 10,8, 1. 100 - Protocol: DNS - L._net NS iroor-sarvars.net NS d.roor-sarvers.net NS e.root-servers.net NS §.root-5ervers.m
schiieSen | | ilfe
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= Was passiert da eigentlich im Hintergrund?
Nachdem der Client nun die IP-Adresse zu ,hotspot.local’
entsprechend aufgelost hat, weild er anhand seiner eigenen
IP-Konfiguration, dass er dieses Ziel (10.5.50.1) via seinem
Default-Gateway mit der IP-Adresse 10.8.1.1 erreicht. Also
schickt er nun den neuen Request - den er ja eben per
Redirect bekommen hat - an
http://hotspot.local/login?dst=http://Original-URL.

Fur das Endgerat ein vollig normaler Vorgang. Das das
HotSpot-Gateway da vorher Pakete manipuliert hat, hat der
Client zu keinem Zeitpunkt bemerkt. Auch das das Default-
Gateway, wohin er jetzt den neuen Request schickt, eine
reine Falschung ist, bleibt im komplett verborgen.
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= Was passiert da eigentlich im Hintergrund?
Nun muss das HotSpot-Gateway nur noch prufen, ob der
Client schon authentisiert ist oder nicht.

Wenn nicht, bekommt er die weiter oben gezeigte Login-Seite
um seine Zugangsdaten eingeben zu konnen, nach
erfolgreicher Authentisierung wird er dann zu der
ursprunglich eingegebenen URL weitergeleitet.

Wenn der Client seine IP-Einstellung direkt von dem DHCP-
Server |hres HotSpot-Gateways bekommt, funktioniert es auf
die selbe Art und Weise, nur dass in diesem Fall das Default-
Gateway nicht gefakt werden muss.
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= Was hat der Setup-Assistent alles automatisch konfiguriert?

= |P-Konfiguration
Hierzu gehort das Anlegen des IP-Pools fur die Benutzer
sowie des DHCP-Servers fur dieses Netzwerk. Die IP-
Konfiguration des Interfaces und das Anlegen samtlicher
Firewall-Regeln, die der HotSpot benotigt. Sollte vorher
noch kein DNS eingerichtet gewesen sein, so konfiguriert
der Assistent auch diesen anhand lhrer Eingabe.

Anmerkung zu DNS: ,Allow Remote Requests® in den DNS-
Einstellungen muss fur den HotSpot nicht aktiv sein.
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= Was hat der Setup-Assistent alles automatisch konfiguriert?

Firewvall =B

Fitter Rules |NAT Mangle Service Pots  Connections  Address Lists  Layer7 Protocols
IEHE‘ |l:ll:l Reset Counters || 00 Reset All Counters | Find al * I
# | [Acton [Chain |Src. Address |Dst. Address |Proto... [Src. Port  |Dst. Port  [In. Inter...|Out. It... | Bytes .
0D @jump  forward 22 dynamic
~forward
1D =jump forward hs4nput
20 @jump input 100. Ths-unauth
3D ¥drop input 6 ttep) 6487264 hs-unauth4o
4D ejump hsdnput 100. input
5D ofacc.. hsinput 17 ju... 54372 27 godtput
6D «facc.. hsinput 6 ftep) 6497264, 72 4Preheinput
70 @ump  hsdnput unused-hs-chain
8D  Hreiect hsunauth 6 ftcp) 0
90 HFreject hs-unauth Firewdll =B
100 #reject hsunauthto
::: place hotspat nules here Filter Aules  MNAT | Mangle Service Pots  Connections  Address Lists  Layer7 Protocols
NX | pos... junsedhs... [+][=] [#][5] | 00 Reset Courters || 00 Reset Al Counters | frd | [al a8
# | |Agtion [Chain |Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Port I, Inter...|Out. Int... | Bytes |Packets | [+
0D emjump  dstnat 230.9 KiB 1930 i
1D &jump  hotspot 2305 KB 1530
20  =lredir.. hotspot 17 u... h3 225 KB 337
30  =lredr.. hotspot G ftcp) 53 [1]:] 0
40 =lredr.. hotspot G ftcp) an 728 B 14
12 items 50 =l redr.. hotspot  ftcp) 443 0B 0
6D &jump hotspot & ftcp) 136 KB 2659
7D &jump hotspot & ftcp) 145 KB 295
8D =lredi.. hs-unauth 6 ftcp) 80 1872 B 36
30 =lredr.. hsunauth G ftcp) 328 0B 0
100 =lredr.. hsunauth G ftcp) 8080 0B 0
11D =lredr.. hsunauth 6 ftcp) 443 8.2 KB 161
12D &jump  hs-unauth & ftep) 25 0B 0
130 =lredr.. hsauth G ftcp) [1]:] 0
14D e&djump hs-auth & ftcp) 25 0B 0
... place hotspot rules here
15 X pas... unusedths. . 0B 0
. masquerade hotspot network
16 #l mas... srcnat 10.5.50.0/24 389 KB 422
17 tems
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= Was hat der Setup-Assistent alles automatisch konfiguriert?
Sie mussen nicht sofort alle Regeln verstehen, wichtig zu
wissen ist:

= Der HotSpot kummert sich mit diesen Regeln darum, neue,
nicht authentifizierte Benutzer ab zu fangen und diesen
dann die Login-Seite zur Authentisierung zu prasentieren.
Auch das oben beschriebene NAT ist hier konfiguriert.

= Sie konnen eigene Regeln problemlos unterhalb der
dynamischen HotSpot-Regeln anlegen.

= Sollten Sie versehentlich einmal HotSpot-Regeln geloscht
oder verschoben haben, so stoppen Sie den HotSpot-
Service und starten diesen einfach neu.

02.06.2016 © meconet e. K., all rights reserved Folie 41

broadband solutions everywhere - wired & wireless



meco net consulting . distribution . service

MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was hat der Setup-Assistent alles automatisch konfiguriert?
Wenn der HotSpot-Service gestoppt ist, werden die
dynamischen Regeln (Filter & NAT) vom System, automatisch

entfernt.
Firewal =lE
Fiter Rules | NAT Mangle Service Pots  Connections  Address Lists  Layer7 Protocols
|| = | | (O T |00 ResetCounters || 00 Reset Al Counters al =
H Action  |Chain Src. Address |Dst. Address |Protocol |[Src. Pot |Dst. Port  |In. Inter...|Out. Int... |Bytes Packets -

0B

RS pas... unusedhs...
..~ erste eigene Regel nach den HatSpot-Regeln
T | — g ether] 0B 0

2 items (1 selected)
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= Was hat der Setup-Assistent alles automatisch konfiguriert?
Starten Sie den Service neu werden alle Regeln wieder
korrekt angelegt und lhre eigenen - wenn vorhanden -
darunter eingereiht.

Firewsall =1 E3
Fiter Rules | NAT Mangle Service Ports | Connections  Address Lists  Layer7 Protocols
|| = | | (O T |00 ResetCounters || 00 Reset Al Counters all ¥
H Action  |Chain Src. Address |Dst. Address |Protocol |[Src. Pot |Dst. Port  |In. Inter...|Out. Int... |Bytes Packets -
0D ejump forward 0B 0
10 @jump forward 0B 0
20 @@jump input 0B 0
30 #drop input & ftcp) 6487264, . 0B 0
40 @@jump hsdnput 0B 0
5D sfacc.. hednput 17 {udp) 64872 0B 0
6§D «facc.. hsdnput & ttcp) G4372-64. 0B 0
70 @@jump  hsdnput 0B 0
80 Hreject hsunauth G ttcp) 0B 1]
90  #reject hsunauth 0B 1]
100 HEreject hs-unauth4o 0B 1]
L 1.1"?\'. ..as‘- unused-hs... 0B 0
- erste eigene Regel nach den HotSpot-Regeln
: 12 af ace... input 1 ficmp) ether 0B 0 :
13 items (1 selected)
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= Was hat der Setup-Assistent alles automatisch konfiguriert?

= HotSpot-Konfiguration

Hierzu gehort das Anlegen des eigentlichen HotSpot-
Servers, ein Profil fur diesen und den Benutzer.

Hotspat
Servers | Server Profiles  Users  User Profiles | Active  Hosts | IP Bindings  Service Ports = Walled Garden  Walled Garden IP List  Cookies
|| = «| 38| T | ResstHTML || Hotspot Setup

Name Interface Address Pool | Profile Addresses ...
@ hotspat 1 bridge1 hz-pool-12 hsprof1 2

-

Servers Server Profiles | Users  User Profiles | Active  Hosts  IP Bindings = Service Ports | Walled Garden  Walled Garden IP List  Cookies

e e ________________________________________5O

+ = |T
MName DMS Name HTML Directony Rate Limit {mte) hd
" @ default hotspot

| = & 3 O |T |00 ResetCounters | 00 Reset All Counters

Server MName Address MAC Address Prefile LUptime
. counters and limits for trial users
00:00:00

=g =0

Servers  Server Profiles  Users | User Profiles  Active  Hosts  IP Bindings  Service Pots  Walled Garden = Walled Garden IP List Cookies

C
@Al admin defauit 003316

2items (1 selected)
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= Was kann man noch konfigurieren?
Alle wichtigen Konfigurationsparamter zum HotSpot finden
Sie unter ,/ip hotspot® und den folgenden Konfigurations-
menus. Dort konnen Sie u. a.:

= HotSpot-Server anlegen, loschen und konfigurieren

Hotspot Server <hotspot 1=

Interface: |bridgel *
Address Pool: |hspoal-12 ¥
Profile: |hsprof1 ¥
idle Timeout: [00.05:00 -
Servers | Server Profiles  Users  User Profiles  Active Hosts P Bindings = Service Ports  Walled Garden
Keepalive Timeout: b
o == (| 3% || | Resst HTML | Hotspot Setup
i = -
MName Interface Address Pool | Profile Addresses A5 TS Al
¥ hotspot 1 bridge 1 hs-poal-12 hsprof1 2 Addresses Per MAC: |2 -
IP of DMS Name: |10.5.50.1
Prosgy Status: |munning
1item (1 selected) enabled
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= Was kann man noch konfigurieren?

= HotSpot-Server-Profile anlegen, loschen und konfigurieren

Hotspot =l E3
Servers  Server Profiles |Users User Profiles  Active  Hosts P Bindings  Service Ports  Walled Garden  Walled Garden IP List Cookies

* =T

Jﬂeame /|DNS Mame  |HTML Directory  |Rate Limit (e} | |-
- ¥ defautt hotspot
& heprof 1 hotspotlocal  hotspot

Hotspot Server Profile <hsprof1s Hotspat Server Profile <hsprof1s Hotspot Server Profile <hsprof1:

Login RADIUS Geneml Login | RADIUS “ General  Login HADIUS|

K
Name: |hsprof 1] ||| cancsl Login By: [ | MAC | Cookie cel [ lse RAGIUS | cancel |

| Coreel |
Hotspot Address: [10.5.50.1 |« Aoply HTTP CHAP [] HTTPS
| Remove |

General

Default Domain: | | &

[IHTTPPAP [ ] Tral

[] MAC Cookie = Location ID: | |~ Copy
| Remove |

DMNS Name: |hotspot.local | s

HTML Directory: |hot5pot " ¥ | HAC fudn. Modz. |MN: 28 foemame Remaove Location Name: | | - Remove

MAC Auth. Password: | |

HTML Directory Overide: | |~ MAC Fomat: DOCIOCOCHIMK =]
Rate Limit pobe): | | ~ HTTP Coockie Lifetime: |3d 00:00.00 | )
Accounting
HTTP Proy: | | - S5 Certificate: |none || * | Intesim Update: | | -
HTTP Proxy Pot: [0 | [] Spit User Domain NAS Port Type: [19 fwireless-802.11) =]
SMTP Server: | |~ Trial Uptime Liit: [00:30.00

|
Trial Uptime Reset: [1d 00:00:00 |
Trial User Profile: [defaul [=]
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= Was kann man noch konfigurieren?
= HotSpot-User anlegen, loschen und konfigurieren

Hotspot
Servers | Server Profiles  Users |User Profiles  Active Hosts | IP Bindings  Service Ports  Walled Garden Walled Garden IP List Cookies

IE”E' Izl |Du Reset Counters ||DD Reset All Counters |

02.06.2016

|Senrer 2 |Name |Puddress |I'U'|.|"'u.C Address |F'roﬁ|e |Uptime |"
.1 counters and limits for trial users
S | 00:00:00
&all admin default 02:44:43
Hotspot User <adminz Hotspot User <adminz Hotspot User <adminz
21| General |Limts | Statisics General  Limits | Statistcs General  Limis Statisics | |
— Server: |all |i| Cancel Limit Uptime: hd Cancel Uptime: |02:44:43 Cancel -
MName: |admin Apply Limit Bytes In: l:l - Apply Bytes In: |11.1 MiB Apply
¢ hd — E Out: |63.6 MiB
—— it e ok [~ .
MAL Address: |:| - Packets Out: |64 713
-
Profle: [defaut | #]
Roes: | |¥
Emal: | |~
. Reset Al Courters Reset Al Courters Reset Al Courters
enabled |enabled |enabled

© meconet e. K., all rights reserved

Folie 47

broadband solutions everywhere - wired & wireless



meco net consulting . distribution . service

MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
= HotSpot-User-Profile anlegen, loschen und konfigurieren

Hotspot = E3
Servers  Server Profiles  Users  User Profiles | Active  Hosts | IP Bindings  Service Ports | Walled Garden  Walled Garden IP List  Cookies
g = |T

Mame Session Time... |ldle Timeout Shared U... | Rate Limit (o -
= @defautt none 1

Haotspot User Profile <default> Queue List E m

. Gi | i
1 jtg | "o |Quese | Advetise | Scripts Simple Queues | |nterface Queues Gueue Tree  Gueue Types
Name: |defaul = —_—
= o || e 5| | W | o0 Reset Courters || o0 Resst All Counters
Address Pool: |none ¥
# MName Target Upload Max Limit | Download Max Limit | Packet Marks Total Max Limit (bi...| |*
Session Tmeout M P00, B betspotadminy 10550254 2M 1M
\dle Timeout |none Sl Remove W1/ 1D S hs-<hotspot1>  bridgel unlimited unlimited
Keepalive Timeout: |00:02:00 - = ————————
PING DOWNLOAD SPEED UPLOAD SPEED
Status Autorefresh: |00.01:00 D 14, Oy Mbps ®
Shared Users: |1 - 2items (1 selected) "/(//GZTO\\\ )
M
Rate Limit {pctc) | 2M/10M - /" 10m 30m

| Add MAC Cookie
MAL Cookie Timeout: | 3d 00:00:00

Address List

*

Incoming Fitter:

For 4

*

Outgoing Fitter:

»

Incoming Packet Mark

LR
»

Cutgoing Packet Mark

Ll

Open Status Page: |always

Transparent Proxy 59223, : % Cofogne

Hosted by
NetCologne

default
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
= HotSpot-User-Profile anlegen, loschen und konfigurieren

02.06.2016

Hotspot =l E3
Servers  Server Profiles  Users  User Profiles | Active  Hosts | IP Bindings  Service Ports | Walled Garden  Walled Garden IP List  Cookies
=T
Mame Session Time... |ldle Timeout Shared U... | Rate Limit (o -
= @ defaut none 1
Hotspot User Profile <default> Hotspot User Profile <default> Hotspot User Profile <defaut>
1 item General OQueue | Advertise  Scripts General Queue Advertise | Scrpts General Queue Adveriee  Scripts
Insert Gueve Before: |||~ Advertise | Cancel | On Login: Cancel
Advertise URL: -
. Advertise Interval: *
LA ¥ i :
Advertise Timeout: | 00:01:
On Logout:
default default default
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?

= Der Reiter ,Active’ zeigt die aktuell verbundenen Benutzer an

Hotspot =E3

Servers  Server Profiles  Users  User Profles  Active | Hosts  IP Bindings  Service Pots  Walled Garden  Walled Garden IP List  Cookies
User Domain Address Uptime Idie Time Session Time ... Fx Rate Tx Rate -
64edch 105.1.177 00:15:34 00:00:01 00:44:26 23.8kbps 5.8 Mbps 2
whp248 105.1.161 00:03:32 00:00:01 00:32:28 114.9kbps 4.4 Mbps

R @hotspot-v3012 mzdayl 10.5.2.208 00:52:5% 00:00:01 7.0kbps 14206 kbps

R @hotspot-v3012 mewsowd 105.0.157 00:00:20 00:00:01  17d 13:10:03 67.0kbps 1190.9 kbps

R @hotspot-v3012 tedtbl 10.5.0.158 00:02:01 00:00:01 00:57:59 18.1kbps 789.0 kbps

R @hotspot-v3012 mE34h 105.1.147 00:32:56 00:00:01 78.2 kbps 748.2 kbps

R @hotspot-v3012 34425 105.253.81 12:42:54 00:00:02 30.0kbps £12.0 kbps

R @hotspotv3012 Htd7 10.5.255.147 01:36:12 00:00:03 24 4 kbps 517.3 kbps

R @hotspot-v3012 54473 105.1.110 00:54:02 00:00:02 13:10:03 60.9kbps 219.7 kbps

R @ hotspotv3012 yh68agq 10.5.1.145 00:23:41 00:00:01 3.5kbps 1321 kbps

R @hotspot-v3012 jvmEp 10.5.254.161 00:27:20 00:00:02 00:32:40 1990 bps 76.3kbps

R @hotspot-v3012 225ty 10510 00:00:11 00:00:01 23:39:02 5.8 kbps 55.2 kbps

R @hotspot-v3012 h3en8v 105129 01:23:44 00:00:01 200 bps 40.4 kbps

R @hotspot-v3012 woeevnd 1051.201 00:01:03 00:00:03  17d 13:10:02 10.2 kbps 17.4 kbps

R @hotspot-v3012 Bowf24 105.1.133 00:40:33 00:00:01 237 kbps 15.1 kbps

R @hotspot-v3012 pfg3dp 105.1.163 00:26:17 00:00:02 00:33:43 5.0kbps 11.9kbps

R @hotspotv3012 K76av4 10.5.0.145 01:03:50 00:00:02 5.3 kbps 19.9kbps

R @hotspot-v3012 3232 105.1.69 01:08:52 00:00:02 8.7 kbps 17.9kbps

R @ hotspotv3012 zhamagq 10.5.0138 03.07:26 00:00:02 516 bps 6.2kbps

R @hotspot-v3012 hcfesg 105.1.151 00:30:57 00:00:02 00:29:03 6.5kbps 3.9kbps

R @hotspot-v3012 YJKB44 10.5.245.232 00:10:41 00:00:02 485 bps 24kbps

R @hotspot-v3012 ydbzdf 10525478 02:20:52 00:00:02 17d 13:10:03 848 bps 1827 bps

R @hotspot-v3012 28653 10.5.1.156 00:05:14 00:04:57 00:32:53 Dbps 1737 bps

R @hotspot-v3012 d387de 105.1.40 01:08:06 00:04:42 Obps 1360 bps

R @hotspot-v3012 aspdic 105.1.49 00:00:32 00:00:02 5.2 kbps 1110 bps

R @hotspotv3012 hmddZn 10.5.255.219 00:44:58 00:00:01 811 bps 1054 bps

R @hotspot-v3012 dku3d 10.5.255.30 12:43:05 00:00:03 532 bps 840 bps

R @ hotspotv3012 déngréd 105110 01:32:06 00:00:02 385bps 601 bps

R @hotspot-v3012 nebmw@ 105411 00:14:48 00:00:01  17d 13:10:02 586 bps 586 bps

R @hotspot-v3012 28gelf 10.5.255.105 01:00:30 00:00:01 2.0kbps 516 bps

R @hotspot-v3012 fcdk 105011 00:02:06 00:01:21  17d 13:10:02 Dbps 457 bps

R @hotspot-v3012 bz 105254144 00:24:20 00:00:03 153 bps 478 bps

R @hotspot-v3012 tacju? 105126 01:24:37 00:00:03 720 bps 474 bps

R @hotspot-v3012 h78nav 10.5.1.56 00:06:07 00:00:02 200 bps 435 bps

R @hotspotv3012 réep v 10.5.1.61 01:10:03 00:00:02 2.8kbps 354 bps

R @hotspot-v3012 lerkk 7m 1050125 00:09:25 00:00:03 535 bps 327 bps

R @hotspot-v3012 444w 10.5.1.198 00:04:38 00:00:28 00:26:07 Dbps 317 bps

R @hotspot-v3012 2vBad 10.5.253.67 12:15:34 00:00:39 Obps 273 bps

R @hotspot-v3012 zib7hz 1051126 00:48:40 00:00:03 543 bps 154 bps

R @hotspot-v3012 Fdkyd 105.0.203 01:54:57 00:00:02 514 bps 153 bps -

182 iteme (1 selected)

02.06.2016
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Hotspat Active User <hdenBv:

General | Statistics  Traffic

Server: |hotspot-v3012

User: |h3en8v

D Hotspot Active User <h3en8v
Ai| General Statistics

MAC Ac

Traffic

Bytes In: |5.8 MiB

Lol Packets In: [177332

L
NCEA otenot Active User

Il | packets O

Session Tim

General Statistics  Traffic
Rx Rate: |38.0 kbps

Tx Rate: |9.5 Mbps

Idle: Ti

Keepalive Ti
Fix Packets: 211 p/s

Limit By
Limit Byte
Limit Bytes

Tx Packets: 795 p/s

radius

M Fx Rate: 828.0 kbps
I Tx Rate: 9.5 Mbps

{1l
ik

radius
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
= Der Reiter ,Hosts‘ zeigt die gesehenen Gerate im HotSpot Netz

Hotspot =K Hotspot Host <100.66.23.192>

Servers  Server Profiles  Users  User Profles  Active Hosts | IP Bindings  Service Pots  Walled Garden  Walled Garden IP List  Cookies General | Statigtics  Traffic

=¥ MAC Address: |ED.75:7D:D6:CF:6F R

MAC Address * | lin ¥ + |- Smove

Address: |100.66.23.192 Make Bindi
MAC Address Address To Address Server Bridge Port Idle Time Rx Rate |Tx Rate - ke binding

‘D @E0757D:D6:CF6F 100.66.23.192 10.1.11.228 hotspot-v3011 23011 4d23.0059 Obps  Obps IS To Address: |10.1.11.228

D @041BBAEDER 10149241247 10111160 hotspot-v3011  e1-3013 44215233 Obps  Obps N ———Tr

AH @COEBD:D1:DS:DZ.. 10.5.255.231 10.5.255.231 hotspot-v3012  e1-v3012+¢1001 00:00:47 Obps  Obps Server Sno

AH @044BEDDID566 10.5255.226 10.5.255.226 hotspot-v3012 e 1-v3012+1001 00.0206 Obps  Obps Hotspot Host <100.66.23.192>

AH @42:5A3F 785536 105255219 105.255.219 hotspot-v3012 & 1-v30121001 00:00:38 Obps  Obps Eridge Pai -

AH . 10.5.255.205 105.255.205 hotspat-v3012 & 1420121001 00:01:13 Obps ~ Obps General Statistics | Traffic

AH 5A:IF6F 10.5.255.201 10.5.255.201 hotspot-v3012 e 130121001 00:0008 Obps  Obps

AH @2C1F23:226FF5 10.5.255.161 10.5.255.161 hotspat-v3012 & 1-v3012+1001 00:0006 Obps  Obps Uptime: |4d 23:02:50

AH 524322519180 105255147 10.5.255.147 hotspot-v3012 e 1v3012-1001 00:0000 6 4kbps 77.9kb

AH @F0:99:BF:11:2ABE 10.5.255.144 10.5.255.144 hotspot-v3012  e1v30121001 00:04:08 Obps  Obps Idle Time: |4d 23:02:50

AH @ADEDCD:AATF... 105255143 105.255.143 hotspot-v3012 & 1-v30121001 00:04:23 Obps  Obps )

AH @B80:656D:B4E6:72 10.5.255.140 10.5.255.140 hotspot-v3012  e1-v3012+¢1001 00:00:28 Obps  Obps Idle timeout:

AH 908D 6CE91EF6 10.5.255.136 105.255.136 hotspot-v3012 e 1-v3012+1001 00:0124 Obps  Obps Keepalive Tmeout:

AH @1C5CF24A7D70 10.5.255.127 105.255.127 hotspat-v3012 e 1v3012v1001 00:02:32 Obps ~ Obps P :

AH @70:81EB:2556:1B 105255114 105.255.114 hotspat-v3012 & 1420121001 00:0414 Obps ~ Obps TIRRO | otsot Host <100.66.23.192> o] x]
AH @EBC:307D:48:A2F1 10.5.255.105 105.255.105 hotspot-v3012 e 130121001 00:0007 Obps ~ Obps

AH @1C5CF279.DARD 10.5.255.104 105.255.104 hotspat-v3012 & 1201241001 00:0001 227bps  185bps General Statistics  Traffic

AH @1C5CF2759DCE 105255102 105.255.102 hotspot-v3012 e 1v3012-1001 00:0259 Obps  Obps t

AH @DS:C4EICEIB.CF 10.5.255.100 105.255.100 hotspat-v3012 & 1201241001 00:00:12 Obps ~ Obps R Rate: |0bps

AH €43.437C88F69E 10.525592 105.255.92 hotspot-v3012 & 1-v3012+1001 00.0247 Obps ~ Obps Pac
AH @52:48:22916704 10525563 105.255.63 hotspot-v3012 & 1-v30121001 00:00.37 Obps  Obps T Rate: |0bps
AH @EDFIB37AAZSI 10525562 10.5.255.62 hotspot-v3012 1301241001 00:00:00 25.3 kb... 15.6kb... By Eisiwy
AH @24DF6AAZ12:95 10525554 10.5.255.54 hotspot-v3012  e1-v3012+¢1001 00:00:05 Obps  Obps Pack Rx Packets: |0p/s

AH @00:08:22B6:E8FC 10.525552 105.255.52 hotspat-v3012 & 1420121001 00:0026 Obps ~ Obps

AH @A4C3I61:73:0C:ED 10.5.255.50 10.5.255.50 hotspotv3012  e1-+43012-v1001 00:02:58 Obps  Obps Tx Packets: |0p/s

AH @SC:25EB3AECSET 10.525549 105.255.49 hotspat-v3012 & 1201241001 00:0252 Obps  Obps

AH @82:63DF7365E6 10525547 10525547 hotspot-v3012 e 1v3012-1001 00:0753 Obps  Obps

H  @54E43AB518:16 10525536 105.255.36 hotspotv3012  e2+v3012-v1002 00:00:15 Obps ~ Obps

AH ECOEEFBS53C4 TS 10.525530 10.5.255.30 hotspot-v3012 & 1-v3012+1001 00.0027 Obps  Obps L | WlRxRate: Obps

AH @00:08:22E4C4FC 1052556 105.255.6 hotspot-v3012 & 1-v30121001 00:00:00 23.1 kb... 370.2k... Bl T Rate: Obps

AH EACEESEBDA303 1052553 105.255.3 hotspot-v3012 e 1-v3012+1001 00:00.01 635bps 315 bps el |

H  @40:40:AT3A:91:38 10.5.254.254 105.254.254 hotspot-v3012  e2+v3012-v1002 00:00:12 Obps ~ Obps

AH @58:48:22.56:978D 10.5.254206 105.254.206 hotspat-v3012 & 1420121001 00:00:21 Obps ~ Obps

AH @04:4B:ED:23:54.50 10.5.254.189 105.254.189 hotspot-v3012 e 130121001 00:00:24 Obps  Obps

AH EPEC:9B:F3:1B:E1:04 10.5.254.165 105.254.165 hotspat-v3012 & 1201241001 00:01:15 Obps ~ Obps

AH @FCC2DECTDE:.. 10.5.254.161 10.5.254.161 hotspotv3012  e23012-v1002 00:00:00 2.7kbps 61.5kb IR Packets: 0p/s

AH @84:2E27:23:D0:E0 10.5.254.147 10.5.254.147 hotspotv3012  e1-v3012-1001 00:0051 Obps  Obps I T Packets: Dp/s

H  @AC3ICOB:STEEB2 105254145 105.254.146 hotspot-v3012  e2+v3012-v1002 00.0210 Obps  Obps +n | T—

271 items (1 selected) dynamic
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
= |P-Bindungen (statisches NAT), Bypass oder Block konfigurieren

Hotspot =&
Servers | Server Profiles  Users  User Profiles  Active  Hosts  |F Bindings |Senrice Ports  Walled Garden Woalled Garden IP List Cookies

[#]|=] [l] [z [v]

# | |MAC Address | Address To Address | Server -

Qitems

MAC Address: | R

e -
To Address: | v Apply

Server: |all [#]

| Commen
pypassed —

reqular

enabled
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
= Die Walled-Garden Seiten fur HTTP/HTTPS Ziele konfigurieren

Hotspot =&

Servers | Server Profiles  Users  User Profiles  Active  Hosts | IP Bindings  Service Pots  Walled Garden |Wa||ed Garden IP List Cookies
[#][=] [][] |00 Fese Courtrs || 80 st Al Courten | ya
Action | Server |Method  |Dst. Host Dst. Port Hits | y4 |v{
allow  hotspot1 www.meconet.de 80 1 S i
.o place hotspot nules here
Pl e i
lllo @alow _hotspot 1 8291 0
Jitems

Action: @ allow ;  deny | 0K |
server: ettt [7]~ | Cancd |
Src. Address: | v [ oy |
Dst. Address: | || Disable |
Method: | v | Comment |
Dst. Host: [ J[wwwmeconetde |« | Copy |
Dst. Port: [1[80 o | Femove |
Path: | |- | Reset Counters |
- | Reset Al Counters |

Hits: |1 |

enabled
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?

= Die Walled-Garden Konfiguration fur andere IP-Kommunikation
Hotspot =] E3

Servers | Server Profles  Users | User Profiles  Active  Hosts | IP Bindings  Service Pots  Walled Garden  Walled Garden IF List |Coo|cies

#|=] [v]x] gl [v]

Action  # |Sewer |Src. Address |F‘rotncn| |Dst. Part |v"
accept  hotspot 1 & ftcp) 8291

1item (1 selected)

Walled Garden |P Entry <=

Action: @ accept (" drop ¢ reject
Server: || hotspot1
Sre. Address: |
Dst. Address: [ ]|10.5.50.1 |a | Disable |
Protocol: [ 1|6 tep) [#]a | Comment
Dst. Port: [ ||8291 . m
Dst. Host: | - ’W
enabled

02.06.2016 © meconet e. K., all rights reserved Folie 54

broadband solutions everywhere - wired & wireless



meco n et consulting . distribution . service

MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?

= Der Reiter ,Cookies® zeigt die aktuell vorhandenen Cockies an

Hotspot = E3
Servers  Server Profiles  Users  User Profiles  Active Hostz  IP Bindings  Service Potz  Walled Garden  Walled Garden IP List D:mkjes‘

=] [7]

zer £ |Dnmair‘| MAL Address |E:q:nires In Hotspot Server Profile <hsprof 1
M admin SC.EB:E8.1E:FE:88 2d 23:55:42 .
@ admin SC:EBESTEFE:ES  2d 235942 General Logn | RADIUS
o TR Coke
HTTP CHAP [] HTTPS
ET™ Hotzpaot Uzer Profile <default> [ | [THTTP PAP [ ] Trial
— | Neneral Queue Advertise Scripts K — MAL Cookie Copy
MAC Auth. Mode: |MAC as usemame =]
MName: | Cancel

MAC Auth. Password: | |

Address Pool: |none

HTTP Cookie Lifetime: |3d 00:00:00 |

Assion Timeout: | | =

551 Certificate: |none || ¥ |

TI:

dle Timeout: |none |¥ | - Remove

[ "] Split User Domain

Ps
| Trial Uptime: Limit: |DD:31]:DD |
Trial Uptime Reset: |1d D0:00:00 |
N :: Trial User Profile: |default [#]

Add MAC Cookie
MAC Cookie Timeout: |3d 00:00:00 |
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
,Cookies‘ als Login-Methode

02.06.2016

MAC-Cookie

Wenn ein User sich erstmalig anmeldet, wird das MAC-Cookie
auf dem System angelegt. Dieses beinhaltet die notwendigen
Login-Daten des Benutzers. Sollte der Benutzer die Verbindung
zum HotSpot-Netz verlieren oder per Idle-Timer abgemeldet
werden, wird er beim nachsten Verbindungsaufbau automatisch
uber das MAC-Cookie authentisiert und bekommt keine Login-
Seite prasentiert.

MAC-Cookies werden vom System geloscht, wenn sich der
Benutzer aktiv abmeldet, ein Administrator den Benutzer unter
,/Active‘ loscht oder sein Guthaben aufgebraucht ist.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
,Cookies‘ als Login-Methode

02.06.2016

HTTP-Cookie

Wenn sich ein User zum ersten Mal anmeldet, wird das HTTP-
Cookie auf dem System angelegt und an den Browser des
Benutzers geschickt. Verliert der Benutzer die Verbindung zum
HotSpot und baut dann eine neue Verbindung auf, sendet der
Browser sein Cookie welches dann mit dem lokal gespeicherten
verglichen wird. Wenn die MAC-Adresse und eine zufallig
generierte ID ubereinstimmt, wird der Benutzer automatisch
angemeldet, stimmen die Daten nicht uberein, wird er auf die
Login-Seite weitergeleitet und in diesem Fall wird nach
erfolgreichem Login ein neues Cookie generiert und das alte
verworfen.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
,Cookies‘ als Login-Methode
= HTTP-Cookie
HTTP-Cookies werden per Default nicht geloscht, wenn ein
Administrator den Benutzer unter ,Active‘ loscht oder der

Benutzer sich selbst vom System abmeldet. Diese verfallen nur,
wenn das Guthaben des Benutzers aufgebraucht ist.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Was kann man noch konfigurieren?
,Cookies‘ als Login-Methode

02.06.2016

Cookies haben eine Einschrankung

Cookies konnen Stand heute nicht zwischen mehreren HotSpot-
Systemen synchronisiert werden. Weder manuell noch
automatisiert!

Das kann bei redundanten Systemen zu Problemen fuhren, wenn
der Benutzer z. B. gar keinen Zugangscode kennt. Das Cookie ist
dann nur auf dem System verfugbar, auf dem er sich
ursprunglich angemeldet hat, auf allen anderen aber nicht.

Oder er muss sich ggf. neu anmelden, da er auf einem System
gelandet ist, welches Ihn nicht kennt.
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Leistungsfahig ,out of the Box*
MikroTik RouterQOS bietet Ihnen somit einen sehr
leistungsfahigen HotSpot ,out of the Box‘ der in kurzester

Leit fur den Bedarf einer kleineren HotSpot-Umgebung - z. B.

um in einer Firma ein separates Gaste-WLAN mit
Internetzugang zur Verfugung zu stellen - alles mitbringt was
Sie benotigen.

Wie sieht das im Umfeld fur ISPs oder Carrier aus?
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MikroTik RouterOS als HotSpot-Ldsung fiir den Einsatz bei kleinen Firmen bis hin zum Carrier

= Der MikroTik HotSpot im ISP/Carrier Umfeld
Wenn man auf ein fehlendes Feature verzichten kann,
namlich die aktive Ubernahme von Benutzersessions im
Fehlerfall, kann man mit Hilfe von RADIUS und gegebenenfalls
auch der RouterQOS API (optional) eine sehr performante, hoch
verfugbare und skalierbare HotSpot-Umgebung mit MikroTik
RouterOS realisieren.

RADIUS dient hier in Zusammenarbeit z. B. mit einem SQL-
System der zentralen Benutzersteuerung. RADIUS ist ein
normiertes Protokoll und mit einem SQL-Server konnen
beliebige Neuberechnungen und Anderungen durchgefiihrt
und auf die Benutzeraccounts angewandt werden.
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= Der MikroTik HotSpot zusammen mit unserem a>MANAGER
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= Der MikroTik HotSpot im ISP/Carrier Umfeld
Bei einer derartigen Losung ist der Betreiber in der Lage,
binnen kurzester Zeit einen Remote-Standort in Betrieb zu
nehmen. Hierbei ist es vollig egal, ob am Remote-Standort
irgendwo auf der Welt einzelne APs direkt angebunden
werden sollen oder am Remote-Standort ein Gateway als
Schnittstelle zwischen Kundennetz und HotSpot-Netz platziert
wird.

= Bitte beachten Sie bei einer derartigen Konfiguration, dass
hier groBtenteils die Kommunikation auf Layer2 erfolgt. Um
keine Loops zu produzieren mussen diverse Layer2 Filter
implementiert werden.
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= Der MikroTik HotSpot im ISP/Carrier Umfeld

02.06.2016

Beispiel Inbetriebnahme einer Messe

Der Kunde hat sich von uns ein neues WLAN auf einem
Outdoor-Messegelande mit ca. 122.500gm bauen lassen.
Dort laufen 40 APs an einem lokalen Controller. Die
verschiedenen SSIDS werden mit unterschiedlichen VLANs
getaggt. Am Uplink steht ein MikroTik CCR der 3 VLANs
ubergeben bekommt (Aussteller, Besucher und intern).

Traffic aus dem VLAN ,intern® wird direkt lokal per NAT ins
Internet geroutet. Die anderen beiden ,Aussteller® und
,Besucher‘ VLANs werden jeweils lokal in einen L2TP-
Tunnel gebridged, die in unserem RZ terminiert werden.
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= Der MikroTik HotSpot im ISP/Carrier Umfeld
= Beispiel Inbetriebnahme einer Messe
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= Der MikroTik HotSpot im ISP/Carrier Umfeld

= Beispiel Inbetriebnahme einer Messe
Eine derartige Konfiguration ist binnen Minuten erledigt
und der Kunden HotSpot betrlebsberelt

WILLKOMMEN IM AUSSTELLER-WLAN WILLKOMMEN IM BESUCHER-WLAN

Wenn Sie bereits einen Ticketcode besitzen, konnen Sie sich hier anmelden: Wenn Sie bereits einen Ticketcode besitzen, konnen Sie sich hier anmelden:

Ticketcode: [ = ]
~

er den Ticketcode ei
1Std. frei/Tag (1 hour free/day) v

§ Anmelden )

24 Stunden/hours (4,99 €)

Wabhlen Sie den gewiinsch  Messepauschale/all days (14,99 €)
Impressum

Tarif: 1 Std. freifTag (1 hour free/day)

( Weiter
Impressum

|
— )
o
)
L2TP 1 L2TP 2
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= Der MikroTik HotSpot im ISP/Carrier Umfeld

= Beispiel mit einem einzelnem AP
Wir bieten kleinen Kunden, die nur 1 oder 2 APs fur lhre
Raumlichkeiten benotigen, diese kostengunstig aus Miet-
HotSpot an. Der Kunde erhalt einen fix und fertig
vorkonfigurierten AP, der von unserem zentralen CAPSMAN
(MikroTik WLAN-Controller) gemanagt wird.

Hierbei ist die Konfiguration nahezu identisch zu der
vorherigen. Der eigentliche Unterschied ist hier, dass der
AP zuerst einen L2TP-Tunnel aufbaut und dadurch dann
die L2-Verbindung zwischen Remote-AP und zentralem
WLAN-Controller im Rechenzentrum lauft.
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= Der MikroTik HotSpot im ISP/Carrier Umfeld
= Beispiel mit einem einzelnem AP

L2TP =Tunnel mit CAPWAP inside

Beliebige
CPE
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= Der MikroTik HotSpot im ISP/Carrier Umfeld

= Benchmarks
Wir, bzw. Kunden von uns haben mit der Kombination
meconet aMANAGER und MikroTik CloudCoreRouter CCR1036
als Terminatoren und HotSpot-Gateways bisher folgende
Spitzenlasten im Netz gesehen:

= Maximal angemeldete Benutzer: > 6.700 pro CCR

= Maximale Anzahl DHCP-Leases: > 20.000 pro CCR

= Maximaler Datendurchsatz: > 1GigE (uber 2 CCRs)

= Gesamt benutzte Tickets in 2015: > 3 Millionen (ein Kunde)
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= Der MikroTik HotSpot im ISP/Carrier Umfeld
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= Der MikroTik HotSpot im ISP/Carrier Umfeld
= HotSpot Kundeninstallationen im Carrier Umfeld
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= Ein echtes Killer-Feature ,secure HotSpot*
MikroTik RouterOS bietet die Moglichkeit pro WLAN-User
einen individuellen Pre-Shared-Key (PSK) im WLAN fur die
Verschlusselung zu verwenden. Dies funktioniert sowohl lokal
auf einem AP als auch per RADIUS. Selbstverstandlich steht
dieses Feature auch zur Verfugung, wenn die APs von einem
WLAN-Controller gesteuert werden.

Mit diesem Feature lasst sich sehr einfach ein ,secure
HotSpot‘ realisieren, der fur den Benutzer sehr einfach zu
bedienen ist.

Verschliisselung fiir jeden im HotSpot - ein echter Mehrwert!
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= Der secure.FREE-Wifi.saarland HotSpot

SIM fehlt =

02.06.2016

19:52 100 % -

& hotspot-login.intersaar.de

HOTSPOT

betrieben durch

@ sicheren WLAN Schliissel erzeugen =

Verschliisselter Zugang

Der verschlisselte Zugang bietet ein deutlich héheres
Schutzniveau als tibliche 6ffentliche WLANs. Generieren
Sie sich hier einen individuellen Schltssel, mit dem Sie
eine verschlisselte Funkverbindung zum parallel
ausgestrahlten Netzwerk secure.FREE-Wifi.saarland
aufbauen kénnen. Dabei ist keine Eingabe von
personlichen Daten notwendig. Der verschlisselte
Zugang steht ihnen kostenfrei fiir 2 Stunden pro Tag

zur Verfigung.

=> WPA2 Schlissel erzeugen <=

(((R)) FREE-WIFI .SAARLAND

INTERSANANR . D=

LR} internet services

Willkommen im kostenfreien 6ffentlichen WLAN FREE-Wifi.saarland

lhre Funkverbindung ist derzeit unverschliisselt und kann mit einfachen Mitteln von andern Nutzern des Hotspots abgehort werden.
Wir empfehlen die Verwendung unseres kostenfreien verschliisselten Zugangs mit erhdhtem Sicherheitsniveau und verléngerter
Nutzungsdauer.

1h kostenfreier WLAN Zugang =
Unverschliisselter Zugang

Der unverschlisselte Zugang bietet keinen erhohten
Schutz vor dem Abhéren Ihrer Kommunikationsinhalte.
Bitte stellen Sie die Verschliisselung lhrer
Datentibertragung in eigener Verantwortung sicher. Der
unverschlisselte Zugang steht Ihnen kostenfrei fiir 1
Stunde pro Tag zur Verfligung.

(O Ich akzeptiere die Nutzungsbedingungen des
Betreibers.

[ e s i
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= Der secure.FREE-Wifi.saarland HotSpot

02.06.2016

SIM fehlt =

£

19:52 100 % -

m a hotspot-login.intersaar.de ] ﬂl =+ @

(((R)) FREE-WIFI .SAARLAND -
HOTSPOT

betrieben durch

INTERSANANR.DE

LR internet services

a Ihr persénlicher Schliissel

Fur die verschltsselte Datentibertragung in unserem Funknetz haben wir Ihnen einen individuellen Schliissel
generiert, der fir Anmeldungen mit diesem Gerat verwendet werden kann:

WPA2-Schliissel: ytZzXbc7KADv

Bitte nutzen Sie diesen Schliissel, um sich tber das WPA2-PSK-Verfahren an dem folgenden parallel
ausgestrahlten Funknetzwerk anzumelden:

SSID: secure.FREE-Wifi.saarland

Sie kdnnen den Schliissel in die Zwischenablage Ihres Gerates kopieren, um ihm beim Anmelden im
verschlisselten Netz komfortabel eizufligen. AnschlieBend sollten Sie die Verbindung zu unserem
unverschlisselten Netz von lhrem Gerat I6schen. Dies Prozedur missen Sie fir jedes Endgerét nur ein einziges
Mal durchfiihren. Der Schltissel wird mit der MAC-Adresse lhres Endgerates verkniipft und gilt fir dessen
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= Der secure.FREE-Wifi.saarland HotSpot

Passwort eingeben fiir ,secure.FREE-Wifi.saarland”

Abbrechen Passwort Verbinden

Passwort [T ITYYYYYY)
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= Der secure.FREE-Wifi.saarland HotSpot

SIM fehlt 19:56 £ 100 % -

@ hotspot-login.intersaar.de
secure.FREE-Wifi.saarland

Anmelden Abbrechen

DE | EN | FR

((R)) FREE-WIFI .SAARLAND
HOTSPOT

betrieben durch

INTERSANANR . .DE

sss internet services

Willkommen im kostenfreien 6ffentlichen WLAN FREE-Wifi.saarland

a 2h kostenfreier WLAN Zugang = a Kundenkonto oder Gutschein =
erschilaseltos WLAN Verfiigen Sie Uiber einen Veranstaltungsgutschein oder
Ihre Funkverbindung ist verschliisselt und bietet einen sind Sie Kunde von intersaar, kdnnen Sie den Hotspot
erhdhten Schutz vor dem Abhdren |hrer uneingeschrénkt verwenden. Sie nutzen eine
Kommunikationsinhalten. Sofern Sie sensible Daten verschlisselte Funkverbindung mit erhéhtem
Ubertragen, wird zusatzlich eine Ende-zu-Ende Schutzniveau.
VerschiGsselung in Ihrer eigenen Verantwortung Benutzername oder Gutschein-Code
empfohlen. Der verschlisselte Zugang steht Ihnen
kostenfrei fiir 2 Stunden pro Tag zur Verfiigung. Passwort*
() Ich akzeptiere die Nutzungsbedingungen des
Betreibers. *nicht erforderlich mit Gutschein-Code
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= Ein echtes Killer-Feature ,secure HotSpot*
Gerne konnen Sie dieses Feature bei uns am Stand direkt live
ausprobieren.

= Verbinden Sie sich zunachst mit der freien SSID ,FREE-
Wifi.saarland‘ um sich einen individuellen WPA2 Key fur
Ihr Endgerat zu generieren.

= Wechseln Sie dann mit diesem Key zu der SSID
,secure.FREE-Wifi.saarland‘ und surfen Sie ab sofort
sicher verschlusselt.

= Uns ist kein weiterer Hersteller bekannt, der dieses
Feature derart einfach zur Verfugung stellt!
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Wir bedanken uns fiir lhre Aufmerksamkeit

und wiinschen lhnen noch viel SpaB auf dem ersten Deutschland MUM

lhr kompetenter Losungs-Anbieter fiir professionelle Anwender, Firmen, Universitdten, Hotels, Campingplétze, Biirgernetze, (Wireless-) ISPs, Stadtnetze, ...
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