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Trayectoria

- NOCTELECOM
- Servicios de Infraestructura de Internet
- Consultoría y Capacitación
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Agradecimiento
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Dedicatoria
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Publico Objetivo

- Administran Infraestructura de Redes 
(Diseño y Acceso)

- Disponen de un número ASN Público 
o desean  adquirir uno (Numero de 
sistema autónomo)
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Objetivo

- Cómo configurar una o más sesiones 
eBGP y evitar ataques de manera 
proactiva:
• Conocer que es BGP y cómo funciona.
• Cómo puedo asegurarlo.
• Conocer el proyecto TEAM CYMRU.

• Cómo hacer Peer con esta entidad.
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https://noctelecom.net/mum2019/
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AGENDA

- 20 min Charla
- ¿ Que es BGP?

- ASN (Numero de Sistema Autónomo)
- Acerca de seguridad
- “Team Cymru”
- UTRS (Servicio de eliminación de trafico no 

deseado) de “Team Cymru” 
- 10 min Cómo podemos Implementarlo?
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BGP

- Border Gateway Procotol 
- Ruteo Dinámico y vector distancia
- EGP (Protocolo de Pasarela Exterior)
- Puerto TCP/179
- iBGP  (internal BGP session)
- eBGP (external BGP session)
- Lo que une a Internet
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ASN
- ASN (Numero de Sistema Autónomo)
- ¿Para qué es necesario?
- Público o Privado

- 16 bit: 23457 – 64534 o 32 bit: 131072 – 4199999999 
(4200 mill.)

- 16 bit: 64512 – 65534  o 32 bit: 4200000000 - 4294967294
- ¿Dónde se consigo?
- Internet Assigned Numbers Authority (IANA)
- RIRs (Regional Internet Registry)
- LACNIC (Centro de Información de Redes de 

Latinoamérica y el Caribe)
- IPv4 Exhausto
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Acerca de Seguridad

- ¿De quien es la responsabilidad?
- Hacer la tarea.
- Aseguramiento de nuestros routers 

Mikrotik.
- Entrenamiento de seguridad.
- Bloqueo de trafico malicioso.
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Team Cymru

- https://www.team-cymru.com/
- 1998
- ¿Quién y por qué?
- Partnership (Alianza entre ISPs)

• BOGONs
• Inteligencia de amenazas
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UTRS

- UTRS (Eliminación de Trafico no 
Deseado)

- Sesión eBGP
- Ataques DDOS ( Ataque de denegación 

de servicio distribuido)
- Botnets
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UTRS Implementación

- ¿Qué se necesita?
- Configurar una sesión eBGP

- Seguridad de BGP
- Configuración del Peer
- Filtros BGP
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UTRS Implementación
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• https://www.team-cymru.com/utrs.html
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UTRS Implementación

- 0. Seguridad
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Seguridad L3

/ip firewall filter
add action=accept chain=input connection-state=established,related dst-address=[CAMBIAR POR SU IP PUBLICA]
add action=accept chain=input dst-port=179 protocol=tcp src-address=[CAMBIAR POR LA IP ASIGNADA POR TEAM CYMRU]
add action=accept chain=input dst-address=[CAMBIAR POR SU IP PUBLICA] protocol=icmp
add action=drop chain=input dst-address=[CAMBIAR POR SU IP PUBLICA]
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Seguridad L2
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Seguridad L2



21

Seguridad L2
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Seguridad L2
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Seguridad L0

Fuente: https://shop.hak5.org



UTRS Implementación

- 1. Configurar Instancia
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UTRS Implementación

- 2. Configurar Peer

26



27



28



UTRS Implementación

- 3. Configurar Filtro
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UTRS Implementación

- 4. Resultados:
- Se obtuvieron 62 prefijos
- Los 62 prefijos están como “blackhole”
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Conclusiones

- ¿Qué tomar en Cuenta?
- ¿Dónde encuentro ejemplos?

- https://noctelecom.net/mum2019/
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Referencias
• UTRS: https://www.team-cymru.com/utrs.html
• LACNIC: https://www.lacnic.net/
• CAMPUS LACNIC: https://campus.lacnic.net/
• Sistema Autónomo (Definición): 

https://es.wikipedia.org/wiki/Sistema_aut%C3%B3nomo
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PREGUNTAS
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Muchas Gracias
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