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Consideraciones de diseno y errores comunes en
un WISP

Madrid, Octubre 16 de 2015.
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Ponentes:

— Alfonso Urbina Araux.
— Germdn Gonzdlez Navarro.

 Trainers Mikrotik desde 2004.
« Alguna experiencia en redes.

« Confesores de desgracias en el drea de
networking.

- Gran vocacion de consejeros , después de ser
panos de lagrimas de cientos de WISP’s.
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* Imagina por un momento...Eres...
Pretendes... Quieres... o crees que
eres un ISPee

« Esas son las preguntas.

Cualqguier coincidencia

con la realidad... es solo eso...
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* Pero... lo importante no son las
preguntas...

— Lo importante son LAS RESPUESTASI!II

 Presten mucha atencion.
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. Funcionamiento de un ISP

Consiste en llevar servicios de internet
diferenciados a clientes que |lo requieren.

- Los elementos que lo debieran de

componer.

« Red perimetral.
- Acceso a servicios de internet (de cualquier
tipo).
- Punto de acceso de clientes (de cualquier
tipo).
Puntos distribucidon o concentradores.
Backbone.
Granja de servidores (cache, DNS, Radius, etc.).
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Caracteristicas a valorar:

. Escalabilidad.

« Estabilidad.

. Fiabilidad.

« Flexibilidad.
Seguridad.

« Rendimiento.

« Gestion.

Monitorizacion.
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* Red perimetral.
« AcCcCeso a servicios de internet.

Caudal de servicio disponible para su distribucion.
Puede ser de uno de de diferentes proveedores de internet.

Generalmente se entrega con un pool de IP’s publicas que
pueden o no ser distribuidas entre los clientes.

Es recomendable que estos caudales sean enlaces
simétricos, de circuito, sin limitacion de ningun fipo
(conexiones, encolamiento, cache, etc.)

sSLA?C
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Red perimetral

« Acceso a los servicios del cliente.
« Definicion de drea de cobertura

« Célula de servicio
« Puntos de concentracion de servicios
« Definicidon de métodos de entrega a clientes y su
control
Hotspot
TUneles
Control de MAC
VLANS
Con IP fijja en cqja negra.
DHCP
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« Red perimetral.
« Acceso a los servicios del cliente.
« Definicion de métodos de seguridad.

« Aseguramiento de la disponibilidad del servicio (link).
« Wireless, cableado, isolacion, filtrado L2.

« Afaques en capa 2y 3.
* Flooding, ping.
 Man-in-the-middle.
« Desautentificacion.
« Broadcast, ARP, VLANS.
* DoS, DDoS.

« Ataques a protocolos de acceso (servidores de los
MIismMaos).

* Efc.
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 Red de distribucion.

« Red de transporte (topologia de estrella

extendidaq)
« Backbone (froncal principal para integrar las dreas de servicio)

« Puntos de concentracion.
« Tener contemplado enlaces robustos para esta drea.

« Cdlculo de agregacion de caudal para poder proveer las
necesidades de las dreas de servicio.

« Dimensionamiento de hardware.

« Métodos de interconexion.

« Redundancia.

« Seguridad (ver referencia de filmina anterior).

« Calidad de Servicio.

« Ocultamiento de transporte desde el cliente al “mundo’.
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Red de distribucion.
 Red de fransporte.

- Transporte en dreas de servicio.
« Seguridad.
« Calidad de Servicio.
« Cdlculo de capacidades (caudal, hardware, etc.).
« Métodos de interconexion hacia el backbone.

lando

Networ kin

uuuuuu



MUM ESPANA 2015

 Ya discutimos la teoria.... Ahora vamos a las
definiciones.

e Que uso.. CAPA2 o CAPA3?

 Hablemos de ello.
« Escalabilidad.
* Podemos crecer facilmente?
* El crecimiento seria sostenido e indeterminado?
* Costo, ées caro? éBarato?
* Me ofrece el equipamiento diferente opciones para el transporte?
« Estabilidad.
* Nuestro enlace es.. éCarrier Class?
» (Calidad y eficiencia del transporte.
* Redundancia.

Jlandatel

Networ king Solutions



MUM ESPANA 2015

 Ya vimos teoria.... Ahora vamos a las definiciones.
e Que uso.. CAPA2 o CAPA3?

« Hablemos de ello.
« Fiabilidad.
* ¢Realmente es confiable?
* Cumplimos las expectativas del cliente para el servicio ofrecido?

* Flexibilidad.

* Podemos ofrecer diferentes alternativas de interconexién o
servicio al cliente sin hacer grandes afectaciones a nuestra
infraestructura?
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 Ya vimos teoria.... Ahora vamos a las definiciones.
e Que uso.. CAPA2 o CAPA3?

« Hablemos de ello.
« Seguridad.
* Que tan expuestos estamos a riesgos.

« Ataques ala capa en general que provocaran
fallas e inestabilidad o penetracion de usuarios
indeseados.

« Rendimiento.
- Jitter.
« Latencia.
« Troughput.
« QoS (Calidad de servicio).
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 Ya vimos teoria.... Ahora vamos a las definiciones.
« Que uso.. CAPA2 o CAPA3?

 Hablemos de ello.
« Gestion.
» s;Cenftralizada o distribuida?
« Sencillez de administracion.
+ Acceso.
» Hotspot.
 PPPOE.
* VLANS.
« AAA.
« Transporte.
* Ruteado.
« Estdtico.
« Dindmico.
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 Ya vimos teoria.... Ahora vamos a las definiciones.
e Que uso.. CAPA2 o CAPA3?

« Hablemos de ello.
« Monitorizacion.

« Esrequerido realizar una evaluacion constante de
todos los pardmetros antes citados. (Monitorizar la red),

« SNMP puede ser la respuesta.
« MRTG, NAGIOS, SMOKEPING, DUDE, etc.
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« AHORA SI... sQUE USAMOS, CAPA2 o CAPA3?

« 5Que ventgjas fenemos en una o en ofrae

J0landatel

oooooooooooooooooo



MUM ESPANA 2015

* 5YA EVALUASTE CUAL RESUELVE TU
NECESIDAD?

e Discutdmoslo.
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*5sPOR QUE NO USAR LO MEJOR DE
AMBOS MUNDOS<¢

*5sMPLS ES LA RESPUESTA?
* Ventqjas.
¢ 555Y Luego?e9e¢
+ ;.INGENIERIA DE TRAFICO??

 Basta de bla bla bla. Vamos a ver que se
puede hacer...
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« Laboratorio de Ingenieria de trafico
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TU TIENES LA DECISION.

*MIKROTIK TE OFRECE LA POSIBILIDAD DE TRABAJAR EN TODOS
ESTOS ESCENARIOS

« Ahorasi... geres, quieres o crees ser ISPe¢?

*Obvio es decir gue para la toma de muchas de |las decisiones
aqui discutidas, el aspecto econdmico es importante, pero no lo
es todo.

—De todos estos tfemas, hay suficiente informacion a detalle en
presentaciones anteriores del mum en http://mum.mikrotik.com
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*5EN REALIDAD ESTAS SEGURO EN QUE INVIERTES Y
COMOz?

« No solo distribuimos Mikrotik, te ayudamos a hacer realidad
tus proyectos de una manera solida y profesional.

*GERMAN GONZALEZ ggonzalez@landatel.com
*ALFONSO URBINA aurbina@landatel.com
«Seguramente podemos ayudarte a tu proyecto. Acércate.
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