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« Administrador de Sistemas desde 998
* Freelance
* Primer contacto RouterOS en 200/
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RoMON

» QUE es, ¥y que nos aporta

» Configuracion Basica y Securizacion
* Demo

» Estrategia de Despliegue

* Resumen

Ssieountas
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ROMON

ROUTER MANAGEMENT OVERLAY NETWORK

* Nuevo Protocolo Propietario de Mikrotik
* Independiente de transporte (Capa 2 o Capa 3)

» Aplicaciones: Discovery, Winbox, Ping y SSH
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ROMON

REQUISITOS

* RouterOS >= 6.28

» SOlo Interfaces ethernet y wireless

* No activado por defecto: activar y verificar ID (mac)

* Winbox 3rc
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RED DE GESTION DE ROUTERS SUPERPUESTA
(ROUTER MANAGEMENT OVERLAY NETWORK)

RoMON

(transporte) cGH
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ROMON

L OCALIZACION (DISCOVERY)

* Protocolo Independiente de Capa3 o Capal
- Multisalto

* | os routers con ROMON activo forman una “‘malla’ de
discovery o localizacion
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ROMON: APLICACIONES

Winbox

Discovery

St |
Ping
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ROMON: CONFIGURACION BASICA

« Activar

» Comprobar ID
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ROMON: SECURIZACION: PUERTOS

* Podemos definir que puertos participan en RoMON

* Procesado como cortafuegos (solo aplica primera
concordancia)
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ROMON: SECURIZACION: SECRETS

e Autenticacion
» Cifrado MD5 tramas * Integridad

* Prevencion reinyeccion

Secrets: A B

etherl ether2 ether3

Secrets: C,D Secrets:Vacio Secrets: FG Secrets: H
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ROMON: FUNCIONAMIENTO CON SECRETS

Cifrado/Descifrado MD5 de tramas...

Qlifreres MBS Sin Cifrar

Primer Secret NO vacio .
Secret correcto] Si entre Secrets

(global/puerto) | hay uno vacio
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ROMON: ESTRATEGIA DESPLIEGUE CON SECRETS

* Su diseno permite despliegue incremental/cambio de Secrets
sin interrupcion del funcionamiento de RoMON

|. Vacio
2. MiSecRelo...

2. Segunda: Cambiar{ . MiSecRelo..
2. Vacio

3. lercera: dejar sélo MiSecRelo...

|. Primera etapa: Anadir Secrets {
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ROMON: EN RESUMEN

* RouterOS >= 6.28,Winbox 3rc, No activado por defecto!
* Funcionamiento Independiente de Capa 2 o Capa 3

» Aplicaciones: Discovery, Winbox, Ping y SSH

* Posibilidad decidir qué puertos participan (Ether o Wilan)
* Securizacion: Secrets globales o por puerto

» Despliegue incremental o Cambio Secrets sin disrupcion red
RoMON
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ROMON: PREGUNTAS

e PDF Presentacion: https:/ /goo.gl/nfugOF

* Ficheros .rsc Routers: https://go00.gl/pw391c

ecmail: fco.jJ.montilla@gmail.com

*nick: pukKkita
‘(Gracias!
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