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Problema

Sufrimos ataques continuos contra nuestros equipos de perimetro.



Sintomas

Tenemos subidas de CPU y trafico andmalo en la red.
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[PS (Intrusion Prevention System)

Es un dispositivo o aplicacion que analiza paquetes completos,
tanto cabeceras como payload en busca de eventos conocidos.
Cuando se detecta un evento conocido se trata con una accion
(drop, reject, alert, pass).



IDS (Intrusion Detection System)

Es un dispositivo o aplicacion que analiza paquetes completos,
tanto cabeceras como and payload, en busca de eventos
conocidos. Cuando se detecta un evento se genera un mensaje de

log.
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“The Suricata Engine is an Open Source Next Generation
Intrusion Detection and Prevention Engine. This engine is not
intended to just replace or emulate the existing tools in the
industry, but will bring new ideas and technologies to the field.
The Suricata Engine and the HTP Library are available to use
under the GPLv2 “

source:


https://redmine.openinfosecfoundation.org/projects/suricata/wiki/What_is_Suricata




Features Bro Snort  Suricata
Multi-Threaded Processing No No Yes
Complete IPv6 Support Yes Some Yes
IP Reputation Somewhat No Yes
Automated Protocol Detection Yes No Yes
GPU Acceleration No No Yes
Global Variables/Flowbits Yes No Yes
Inline Windows Support No No Yes
GeolP Lookups Yes No Yes
Advanced HTTP Parsing Yes N[e Yes
HTTP Access Logging Yes No Yes
SMB Access Logging Planned No Yes
HTTP Blocklist Lookups Yes No Yes
Free Yes Some Yes
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Switch | Pot Host VLAN Rule
LV

; :Name / :Type | Miror Source | Miror Target
. switch1 Atheros 8227
Switch <switch1>
Name: :sw'rtch1
Type: |Atheros 8227
Mirror Source: :etherZ_tocustomer

Mimor Target: |etherdto_suricata

(| Switch All Ports

1 item (1 selected)

http://www.mikrotik.com/download/trafr.tgz
mirror-source= mirror-target=
name=
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Host VLAN Rule
Pachet Sniffer Settings
: General Streaming | Fiter
‘[ Type
Atheros v| Streaming Enabled
Server: [152.168.2.111

Filtter Stream

nJrining

1item (1 selected)

chain=forward action=sniff sniff-target=192.168.30.1
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A favor

- Capaz de tomar acciones contra el trafico malicioso
« Puede identificar origen y destino con mayor precision

* No necesita mucha configuracion en otros equipos de la
red(i.e. router or switch)



*

e Punto Unico de fallo.

» Mayores Sitos

 Configuracion ma




Instalacion y Configuracion

apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev build-
essential autoconf automake libtool libpcap-dev libnet1-dev
libyamlI-0-2 libyaml-dev zlib1g zlib1g-dev libmagic-dev libcap-
ng-dev libjansson-dev pkg-config



Instalacion y Configuracion

wget http://www.openinfosecfoundation.org/download/suricata-3.0.tar.gz

tar -xvzf suricata-3.0.tar.gz cd suricata-3.022



Instalacion y Configuracion

.Jconfigure --prefix=/usr --sysconfdir=/etc --localstatedir=/var

make

make install

O bien

make install-rules






Formato de las reglas

. Action = (drop, reject, alert, pass)
. Header = (protocol address port direction address port)

* Protocol = |P (all/any), TCP, UDP, ICMP
« Address = |Pv4, IPv6, $HOME_NET, $EXTERNAL NET
e Direction = -> (from to), <> (bidirectional)

. Rule option



#N‘ué le
"SURICATA DNS Z flag set";
:2240006: rev:1 ;'

dns an
app-layer-

y ->an
dns.z
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Accion

Pass: Si una firma coincide y contiene pass, Suricata detiene el
escaneo del paquete y salta al final de todas las reglas
(solamente para el paquete actual)



Accion

Drop: Esta accion es solo para el modo IPS. Si el programa
encuentra una firma que coincide, suricatapara
inmediatamente el emisor del paquete no recibe un
mensaje con lo que ha pasado. Suricatagenera una alerta.



Accion

Reject: Esta accion es un rechazo activo del paquete, tanto el
emisor como el receptor reciben un paquete rechazado. Si
es TCP sera a Rest-packet, si es otro protocolo recibiran un
icmp-error packet. Suricata también genera una alerta.



Accion

Alert: Si una firma coincide y contiene alert, el paguete sera
tratado como cualquier otro paquete que no es una
amenaza, pero se generara un alerta.



Cabecera

Protocolo: Esta palabra reservada significa el protocolo que va
a analizar la firma. Se puede elegir entre cuatro
configuraciones: tcp, udp, icmpe ip.

sid:200812




Cabecera

Source y destination

Se pueden asignar direccioneslPv4 y IPv6 tanto combinadas
como separadas. Se pueden utilizar también variables.
Estas variables se pueden asignar en el fichero Yaml

drap tcp SHOME_MET any -> SEXTERNAL_NET any (msg:"ET
TROJAM Likely Bot




Cabecera

Puertos
Se pueden asignar puertos o wildcars como any.

drop tcp SHOME_NET any -> SEXTERNAL_NET any (msg:"ET
TROJAN Likely Bot

Nick in IRC (USA +..)"; flow:established,to_server,;
flowhits:isset,is_proto_irc; content:"NICK "; pcre:"/NICK
FUSAO-9K3 Mi"; classtype:trojan-activity:

reference:url,doc.emergingthreats.net’2008124,
reference:url, www.emergingthreats.net/cgi-
binfcvsweb.cgifsigs/VIRUS/TROJAN_IRC_Bots;
5id:2008124, rev:2;)




Cabecera

Direccion

Nos indica en que direccion debe coincidir la firma.
source -> destination

source <> destination ambas direcciones



Cabecera

e ——

IP address: 1.2.3.4
Port: 1024

—_—

srclP 1234
src port 1024
dstIP 5678
dst port 80

Server

IP address: 5.6.7.8
Part: 80

packet
l -

srcIP 56.78
src poart 80
dstIP 1234
dst port 1024




Cabecera

drop tcp $HOME_NET any -> SEXTERNAL_NET any (msg:"ET
TROJAN Likely Bot

Nick in IRC (USA +..)"; flow:established,to_server;
flowbits:isset,is_proto_irc; content:"NICK "; pcre:"/NICK
HMUSA0-9K3,}i"; classtype:trojan-activity;

reference:url,doc.emergingthreats.net/2008124;
reference:url,www.emergingthreats.net/cgi-
binfcvsweb.cgifsigs/VIRUS/TROJAN_IRC_Bots;
sid:2008124; rev:2;)




* Hay configuraciones especiales para
* meta-infor |

* headers
* payloads

e flows .









Eve JsonOutpus
Desde la version2.0, Suricata puede producir |a salida de
alerts, http events, dnsevents, tlsevents a traves de json.



| § ! P
. ‘u‘u -
La form CO
de EVE, of=

ar esta salida ia travé
3
van a un solo fichero.




Esta salida puede ser tratada por una variedad

importante de herramientas.
ELK (elasticsearch, logstash, kibana)



+ @ | |BE) ~ suricata redmine logstash

10.0.10.32

Logstash Search &

g Term Count Action Sharg
& 5m 15m 1h 6h 12h 2sh 2d - 30d logs 360164 Qo
8‘ Relative | Absolute | Since | g Auto-refresh
Query &
Filters £
& Events over time
I=
% @, Zoom Out | @ ALL Files (360164) @ Pictures (139467) @ Videos (91) Office Documents (11285) countper 1h | (511017 hits)
G 20000
15000
10000
5000 ‘ ‘ ‘| | I“ “
i |||.||.........| ‘ ‘l‘ll.l e - SN T ___|._.l-||...__.| ||I.III|-.....|I ‘ |I.|.........| III|II| ....... 1
12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00
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52
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Downloaded files from www hosts

Term Count Action
dropbox.com 39001 Qe

notify2 8811 Qe i
time.r . .com 7949 Qe

track.adform.net 7714 Qe

notifyg 6153 Qe

notify1 6011 Qe

analytics.com 5847 Qe

www.google 5843 Qe

engine.widespace.com 5143 Qe

emediate.eu 4602 Qe

ads.z - 4511 Qe ‘
gymguide.com 4251 Qe

tracker.brokenstones.me 3648 Qe

42532 3648 Qe

img.tradera.com 3364 Qe




QUERY 4

mA Netfilter Logs

FILTERIMNG 4

TIMELINE

View v | @ Peffilter (640) countper 10m | (640 hits)

1]
40
20
0 - Ina___ 00 __ _H=_ _ _ ~ _ —— ul — -
14.00 15:00 16:00 17:.00 18.00 19:.00 20000 21.00 22:00 23:.00 00:00 0100
02-01 02-01 02-01 02-01 02-01 nz2-01 02-01 02-01 02-01 02-01 0z-02 nz-02
NETFILTER SOURCE IPS 0 4 + x DESTINATION PORT o o + x

® 192168.1.254 (46231) 5.135.148.60 (10697)
1921681129 (2848) @ 61.158.128.80 (1991)
® 2a01:0e35:1394:5hd0:da50:e6fe3c:3250 (1745) @ 218.2.22.149 (1232)
® 61.147.107.66 (1186) @ 2221866214 (1006) @ 1.93.34.219(716)
® 61.160.213.26 (668) @ Othervalues (24584)

50000

@22 (551) 25 (36)
@42002(5 @113(3)

80 (19) @2080(7) @67 (7) @54144(5)
®:40514 (2) ®55091(1)

40000
30000
20000
10000

BLOCKED SOURCES o & + x

NETFILTER PACKETS
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Leaflet b

DROP AND ACCEPT
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02:00

Q0z-02

ML

0200

02-02

04:00

Q2-02

05:00

nz2-02

OO

View » | @ Allowed (551) @ Elocked (89) count per 10m | (640 hits)

o % + x

16:00

nz-01

20:00 il

0z2-01 az-02

o o 4 x

0600 0700 0800 09:00 10:00 11:00 12:00 13:00
0z-02 0z-02 nz-02 nz-02 02-02 az2-02 nz2-02 nz2-02
o o 4 x TRENDS o & $ x
a 5.95% (IPwd)
* 64.58% (rus)
® 2 36.05% (aioved)
. v '61.47% (Blocked)
=
04:00 Q8:00 12:00
az-02 az-02 02-02

IPV1 & IPVG e & + x
View » | IPvd (623) IPwE (17) count per10m | (640 hits)
G0
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40
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0

16:00 20:00 ao:o0 04:00 08:00 12:00

02-01 02-01 0z-02 nz-02 nz-02 az-02
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