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Fundada en el 2015 en Dublin, Irlanda

Responde a necesidades de negocios con
criticidad en redes.

Principales servicios:

— Consultoria de red mision critica

— Diseno de ISP

— Network Training

Areas de operacidn:

— Europa

— América Latina
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Operaciones TITANIA

»Con los mejores carrier
europeos

» Integraciéon con los
mejores brand del mercado

Soporte en ltaliano,
Ingles, Espafiol, Maltes

» Team de networking

creativo Planes de control

avanzados

 Con un solo punto de contacto.
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Objetivos

Entender los beneficios y limitaciones del uso de
QoS en el Wireless

Familiarizar con las caracteristicas hardware y
software de MikroTik relacionadas con el QoS
OtA

Obtener los conocimientos basicos de RouterOS
relacionados con las configuraciones presentadas

Reproducir un escenario del mundo real con las
habilidades de red obtenidas.
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Requerimientos

MikroTik Routerboard con una (o mas)
interfaz wireless

Conocimientos basicos de RouterOS

Conocimientos del nivel PHY de 802.11
deseable pero no requerido

Capacidades basicas de uso de firewall
Fundamentos de Bridging y Vlan.
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Resumen

Introduccion
— La raiz del problema
— Que significa QoS OtA y que puede hacer por nuestra red
— LAB: Un simple entorno de simulacién (Nv2 + Vlan)
Background
— Linux, Atheros driver & C.
— WMM y Nv2
Configuracion de RouterOS
— WMM
— Nv2
— Configuracién de prioridad en bridge y firewall
— LAB: Configuracién del gateway
Resoluciéon de problemas
— Uso de Log
— LAB: Pruebas y conclusiones
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La raiz del problema PN A

Las trasmisiones Wireless (basadas en 802.11) son half-
duplex. Es decir que la interfaz aire solo se puede utilizar
para trasmitir o recibir informacion. (iso-frequencia)

Cuando un punto de acceso sirve a varios clientes el aire se
vuelve un medio compartido y el tiempo aire se divide
entre todas las estaciones conectadas y activas.

Originalmente las WLANSs fueron pensadas para trasportar
trafico con poco ancho de banda. Ahora en dia la demanda
de banda ha crecido exponencialmente y es muy facil que

una red inalambrica se vuelva congestionada.

Como si no fuera suficiente no todos los clientes cuentan
con unas condiciones radios optimales...
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La raiz del problema "

 Hay necesidad de mantener la calidad de
servicio en las redes inalambricas para
optimizar el ancho de banda disponible y
proteger aplicaciones sensibles.
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QoS Over the Air

e Hoy en dia, con la expansion de las redes WLAN
in mercados verticales (como as ventas, financia,
y educacion) y entornos enterprise, las WLANS se
usan muy seguido para aplicaciones de gran
ancho de banda high-bandwidth en conjunto con
aplicaciones multimedia sensibles a la latencia.

e Este requerimiento implica la necesidad de QoS
en wireless especialmente en un entorno ISP.

e QoS Over the Air se refiere a la capacidad de una
red inalambrica de proporcionar un servicio
diferente por algunas tipologias de trafico.
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QoS en general-para que es? 'VANE

En general el uso de QoS proporciona los siguientes
beneficios:

 Permite de acordar niveles de servicio (SLAs) con usuarios

 Permite a los recursos de red de ser compartidos mas
eficientemente y de manejar aplicaciones criticas.

e Habilitar aplicaciones multimedia y voz asegurandose que
su trafico reciba una prioridad mas alta y menos latencia
con respecto a los demas flujos de trafico.

Podemos afirmar que por medio del QoS, el ancho de banda
puede ser manejado mas eficientemente en redes WAN y LAN

e incluso en WLANSs.
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QoS Over the Air — para que es? """ |

Habilitando el QoS OtA en RouterOs, los
usuarios MikroTik pueden introducir las
siguientes mejoras en una red inalambrica:

e Soportar ancho de banda dedicado para
usuarios y aplicaciones criticas

* Controlar el jitter y la latencia (trafico real
time)

* Manejar la congestidon del medio inalambrico

* Configurar prioridades por trafico de red
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QoS over the Air-para que NO es? " *+* |

e El QoS no es una barita magica!

 Antes de implementar QoS en una red Wireless la
red tiene que estar funcionando correctamente.

QoS Over the Air puede ayudar en proporcionar
prioridad a servicios diferentes (voz, gaming,
etc..)

e QoS NO puede ayudar con malas instalaciones,
baja sefal interferencia, etc...

e Siunaredinaldmbrica no funciona bien con un
trafico ligero sin QoS tampoco va a funcionar bien
con QoS!



Estandares de referencia

Para seguir investigando:

Atk5, Atk9, Atk10 Linux Kernel drivers
WMM aka WME (Wifi Alliance)

IEEE 802.11e (IEEE)

802.1D-2004 (bridging)
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LAB — una simple simulacién TITANIA
NETWORKS LTD

71070 hiprtpmp!
Host: webserver

IP: 192.168.0.2

Host:ap
IP: 172.16.1.2

Nv2 Wireless

192.168.1.0/24 Host: clientes

© Alfredo Giordano - TITANIA NETWORKS LTD 16
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LAB — configuracion de clientes

e Reset RB:

/ system reset-configuration no-defaul ts=yes

e Configuracion clientes
/systemidentity set name=CLI 01
[interface wireless set [ find default-nanme=wl anl ] ssi d=LAB\
W rel ess-protocol =nv2 radi o- nane=CLI 01 \
t x- power - node=al | -rate-fixed tx-power=10
[interface vlian add interface=w anl nane=w anl-vl an100 \
vl an-i d=100
[i1p dhcp-client add defaul t-route-di stance=0 \
dhcp- opti ons=host nane, clientid di sabl ed=no \
i nterface=w anl-vl anl100

© Alfredo Giordano - TITANIA NETWORKS LTD 17
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LAB — pasos a seguir

e Al configurar la red inalambrica tomaremos nota de los
tiempos de respuesta de ICMP.

e Haremos dos tareas muy basicas para habilitar el QoS OtA:
— Configurar un protocolo que soporte Wireless QoS .

— Configurar la prioridad en el frame que se trasmitira por la interfaz
wireless.



Linux Kernel

El nivel mas alto de la capa (L3)
transfiere la estructura del paquete
a la capa MAC por medio de
llamadas a las funciones de tx del
kernel

El driver Atheros recibe la
estructura del frame por medio del
controlador de protocolo
mac80211.

Es precisamente en este punto que
el frame puede ser ingresado en
una diferente cola.

Packet From higher layer
TCP/IP - LLC

Packet to virtual
interface

onvert to IE
802.11 format
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From Protocol stack

Frames to master
Interface

Initialize transmit
handlers

.

Create control
Informat

© Alfredo Giordano - TITANIA NETWORKS LTD

=P nac80211

.

Initialize the buffer

:

Assign to proper
queue

Y

Set transmit flags

v

Transfer the packet
to hardware

v

Call transmit
interrupt

lTransmlttmg Packet

19
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Atheros source driver (codigo fuente) T11ANIA

e Un vistazo al
codigo nos
permite de
entender
mejor las
proximas
diapositivas.

NETWORKS LTD

tXrx.c

/*
* W may have to search for the next active stream
* that is the highest priority.
*/
if (ar->hiac_streamactive_pri ==
ar->ac_streampri_map[traffic_class]) {
/*
* The highest priority streamjust went inactive
* reset and search for the "next" highest "active"
* priority stream
*/
ar->hi ac_stream active_pri = 0;

for (i =0; 1 < WMNUMAGC, i++) {
if (ar->ac_streamactive[i] &&

(ar->ac_streampri_map[i] >

core.c

/* setup access class priority mappings */
ar->ac_stream_pri_map[WMM_AC_BK] = 0; /* lowest */
ar->ac_stream_pri_map[WMM_AC_BE] = 1;
ar->ac_stream_pri_map[WMM_AC_VI] = 2;
ar->ac_stream_pri_map[WMM_AC_VO] = 3; /* highest *

ar->hi ac_stream active_pri))

/*

* Set the new highest active
* priority.

*/

ar->hi ac_stream active_pri =

I ar->ac_streampri_mp[i];

© Alfredo Giordano - TITANIA NETWORKS LTD 20
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WMM trabaja dividiendo el trafico en 4 categorias de acceso: background,
best effort, video, voice g——

Priority coS

. . . . WMM Access Category
Prioridades de acuerdo a la siguiente tabla:

Lowest 1|AC_BK (background)
2|AC_BK (background)
0|AC_BE (best effort)
3|AC_BE (best effort)
4|AC_VI (video)
5|AC_VI (video)
6|AC_VO (voice)
7|AC_VO (voice)

Highest

Las politicas se aplican unicamente en el lado TX, eso significa que el AP
no tiene control de como los clientes transmiten los frames y los clientes
de como los transmite el AP.

Prioridades mas altas tienen mayor probabilidad de acceso al medio. En
todo efecto los clientes WMM se pueden considerar como cuatro, uno por
cada categoria de acceso los que tienen mayor prioridad tienen mas
posibilidad de trasmitir.

© Alfredo Giordano - TITANIA NETWORKS LTD 21
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Nv2 (Nestreme Version 2) es un protocolo
propietario de RouterOS que se introdujo a partir
de las versiones 5.x

Funciona en hardware reciente (Atheros N chips
and >= AR5212)

Nv2 se basa en TDMA (Time Division Multiple
Access)

Nv2 NO es compatible con 802.11 y otros
estandares asi que todos los nodos que
participan tiene que usar RouterOS
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Las politicas de QoS en una red Nv2 esta controlada por el AP todos
los clientes usan la misma configuracion del AP

NV2 tiene un mecanismo de QoS con una cantidad de colas
libremente configurable.

Asi como por WMM también Nv2 usa el esquema de prioridades de
IEEE 802.1D-2004.

Nv2 sigue la siguiente regla para trasmitir:

— Una cola se considera para trasmitir Unicamente si las colas con mayor
prioridad estan vacias

— Primero se trasmiten todos los frames con prioridad mas alta 'y
solamente entonces se pasa a trasmitir frames con prioridad inferior.

Eso tiene como resultado que hay que disefar con cuidado los
sistemas de QoS para dejar algo de espacio a las colas con menor
prioridad.
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Frame priority e

e Para poder enviar un frame en alguna cola especifica
de Nv2 o WMM hay que utilizar un campo especifico
llamado prioridad del frame (L2).

e El campo prioridad no es lo mismo de DSCP! Ya que
DSCP se encuentra en el encabezado IP (L3) La
informacion de prioridad que configuremos solo
importa en el proceso local.

e También cuando hay tipos de frame que pueden
transportar informacion de prioridad (VLAN, WMM)
SIEMPRE hay que leer la informacion en la interfaz que
recibe y escribirla en la interfaz de salida. NO
AUTOMAGIC!
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Frame priority

e El concepto clave que hay
gue entender para
manejar |la prioridad es el
siguiente: “la interfaz que
trasmite el frame tiene
gue recibir los paquetes
con la informacion de
prioridad ya configurada”
(mas en un momento)

El paquete tiene que llegar a wlanl
con la informacién de prioridad
ya configurada

ethl

bridgel

© Alfredo Giordano - TITANIA NETWORKS LTD 25
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Configuracion - WMM =+

[interface wrel ess set W anl wm support =enabl e

ofe ecuri e: |defau [#] | =8 ==mw= |
e Puede ser habilitado = <l
en el mo d 0 Bridge Mode: |enabled £ ; s:;:... ’
Default AP Tx Rate: | }" bps
”a dva n Ced” Default Client Tx Rate: I } v bhpa ’ Reset Configuration |
= ) \ Advanced Mode
\v| Default Authenticate ——
[ "] Defautt Forward
DFS Mode: none ¥ || Hide SSID
Proprietary Extensions: 2928 (3|
- | disabled ¥ >
disabled
R =2 = e Hay que habilitarlo en
Pefost Cirt T Fte i el AP y en todos los
v Default Authenticate .
) Dotk Fonvard clientes
"] Hide SSID

© Alfredo Giordano - TITANIA NETWORKS LTD 26
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Configuracion - Nv2

/[interface wreless set wanl w rel ess-protocol =nv2

 Hay que configurar el

Interfface <wlan1>

General Wireless | Data Rates Advanced WDS Nstreme NV2 Tx Power ...

Mode: ;‘._- bridge =
modo del AP en Nv2. e =
Hay que configurar los Chanel Wt (20 =
clientes para acceso a la oo EE gl

SSID: -
red Nv2. Radio Name: |00156D6827F9

Scan List: | default £

e La configuracion del
QoS se encuentra en |la
pestafia Nv2 del AP (no
se requiere otra
configuracion en los
clientes)

@ Protocol:

Interface <wlan1>
Advanced WDS

-

nv2

TDMA Period Size: &
Cell Radius: |30

Preshared Key: |

eue Count: |2
QoS: |default

© Alfredo Giordano - TITANIA NETWORKS LTD

Nstreme MNV2 | Tx Power Cument Tx Power Status Traffic ...

>
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Configuracion- Nv2

[interface wireless set W anl nv2-qos=default | frame-priority

* nv2-gos=default

— El frame a trasmitir se va a inspeccionar antes por el algoritmo QoS
built-in que seleccionara una cola en base al tipo y tamafo del

frame.

— Si el frame no encaja ninguna regla del algoritmo se checara la
prioridad del frame (si esta presente) como por “frame-
priority”.

* nv2-qos=frame-priority

— La cola de QoS se seleccionara basandose Unicamente sobre la
informacion de prioridad del frame.
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Configuracion - Nv2

/[interface wreless set wanl nv2-queue-count =2

* nv2-queue-count
— Especifica cuantas colas seran utilizadas en la red Nv2.
— El mapeo se basa en la prioridad de usuario como por 802.1D-2004.

* Por defecto queues-count es 2, otros valores comunes de queue-count son:

2 queues 4 queues 8 queues
priority queue priority queue priority queue
0,1,2,3 0 1,2 0 0 2
4,5,6,7 1 0,3 1 1 0

4,5 2 2 1
6,7 3 3 3
4 4
5 5
6 6
7 7

**Poner atencidn en el esquema a 4 (como WMM) y 8 colas**

© Alfredo Giordano - TITANIA NETWORKS LTD 29
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Configurar las prioridades

e Para asighar correctamente las prioridades hay que
considerar lo siguiente:

Por defecto todos los frames se consideran prioridad O.

Eso implica que en los esquemas anteriores prioridad 1y 2 penalizan
el trafico con respecto a todo los de mas tipos (incluyendo el trafico
no clasificado)

Los Frames VLAN y WMM (y MPLS Exp bit) PUEDEN trasportar
informacion de prioridad a fuera del equipo.

Por defecto las prioridades recibidas en una interfaz se REMUEVEN
antes que el frame (o paquete) sea trasmitido (o ruteado) por la
interfaz de salida.

Hay dos posibilidades para configurar la prioridad el firewall L3 (/ip
firewall mangle) y el firewall L2 (/interface bridge filter)
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Bridge Firewall

/interface bridge filter add action=set-priority \
chai n=f orward newpriority= fromingress | val ue

* new-priority=value

— Los valores de prioridad indicados
se usaran en la interfaz de salida.

New Bridge Fitter Rule = E3
Advanced ARP ' isti | oK

Cancel
J ) ooy

vy

Action: |set priority

New Priority: | I

— Asegurarse que la interfaz de
fromingres‘smg”

SALIDA tenga capacidad ara utilizar
la informacion de prioridad de [ Comment
otras formas esa no tendra efecto. | Copy

‘ Remove

|
|
|
| Dsabe |
|
1
|

* new-priority=from-ingress st Corte

— Los valores de prioridad se copiaran
desde la interfaz de ENTRADA.

— Como antes.

© Alfredo Giordano - TITANIA NETWORKS LTD 31
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Firewall Mangle

/ip firewall mangle add action=set-priority chai n=postrouting \
newpriority= value | fromdscp | fromdscp-high-3-bits | fromingress

* new-priority = value I - -]

. , General Advanced Bdra Acti
— El valor seleccionado se usard en -
la interfaz de SALIDA del router.

Action: |set priority

New Priority: Di

from dscp

from dscp high 3 bits
from ingress

 new-priority=from-ingress
— El valor se copiara desde la

interfaz de entrada del paquete. [ Feset Gt |

Reset Al Counters :

* new-priority = from-dscp

— El valor de prioridad se copiara e new-priority = from-dscp-
desde el encabezado IP DSCP. La . .
high-3-bits

prioridad efectiva sera el valor de

DSCP dividido por 8. ej (56->0) — Como antes pero solo se
consideran los bit mas
significativos de DSCP. ej (56->7)

© Alfredo Giordano - TITANIA NETWORKS LTD 32



i

TITANIA

LAB — gateway setup "

Referencias en slide 12

[interface vlan add interface=etherl nane=et herl-vlanl vl an-id=100
/i p pool add nane=pool 1 ranges=192. 168. 1. 100-192. 168. 1. 200

/i p dhcp-server add address- pool =pool 1 di sabl ed=no i nterface=ether1-
vl anl nane=serverl

/1 p address add address=192.168.0.1/24 interface=ether3
net wor k=192. 168. 0. 0

/ip address add address=172.16.1.1/24 interface=etherl
net wor k=172.16.1.0

/i p address add address=192.168.1.1/24 interface=etherl-vlanl
net wor k=192. 168. 1.0

/i p dhcp-server network add address=192. 168. 1. 0/ 24 dns-
server=192. 168. 1. 1 gateway=192. 168. 1.1 net mask=24

/ip dns set all owrenpote-requests=yes servers=8.8.8.8

[ip firewall mangl e add action=set-priority chai n=postrouting \
new priority=3 protocol =icnp

[ip firewall mangl e add action=l og chai n=postrouting protocol =i cnp

© Alfredo Giordano - TITANIA NETWORKS LTD 33
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LAB - AP Setup

[interface bridge add nane=bri dgel

[interface wireless set [ find default-nane=wl anl ]
node=ap- bri dge \
nv2-qos=frane-priority nv2-queue-count=8 ssi d=LAB \
Wi r el ess- prot ocol =nv2

/i nterface vl an
add i nterface=et herl nane=et her 1-vl an100 vl an-i d=100
add i nterface=wl anl nane=w anl-vl anl100 vl an-i d=100

[interface bridge port
add bridge=bridgel interface=w anl-vlanl00
add bridge=bridgel interface=ether1-vlanl00

/i p address add address=172.16.1.2/24 interface=etherl
[ip route add di stance=1 gateway=172.16.1.1

© Alfredo Giordano - TITANIA NETWORKS LTD 34
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Resolucion de problemas —Log

* La accion log en el firewall L3 permite una
rapida inspeccion para verificar que nuestra
configuracion este aplicando correctamente
las prioridades.

* Podemos utilizar toda |la potencia del firewall
para refinar los paquetes a inspeccionar

 Para una inspeccion mas profunda del flujo
podemos utilizar el packet sniffer en conjunto
con un programa separado como Wireshark



lip firewall
lip firewall
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Resolucion de problemas — Log

Por ejemplo para icmp podriamos utilizar

pr ot ocol =i cnp

Ingress priority es 0 porque
es un paquete generado
localmente (chain output)

Prestar atencion para
equipos en produccion por

la cantidad de paquetes que

se manejan.

filter add action=l og chai n=out put protocol =icnp
mangl e add action=set-priority chai n=out put newpriority=2

[=] E3
al ¥
Feb/15/2014 16.50:24 memory firewall, info output: in:(none) out bridge 1. proto ICMP @ype 8. code 0), 172.16.22.2->172.16.22.1, prio (->2, len 50 »
Feb/15/2014 16:50:25 memory _ firewall, info output: in:(none) out-bridge 1. proto ICMP fype 8. code 0). 172.16.22.2->172.16.22.1. prio 0->2. len 50 7
Feb/15/20|Feb/15/2014 16:50:23 | firewall, info output: in:{none) out bridge 1, proto ICMP gype 8, code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:27 memory firewall, info output: in:(none) out bridge 1, proto ICMP ¢ype 8, code (), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:28 memory firewall, info output: in:{none) out bridge 1, proto ICMP gype 8. code 0), 172.16.22.2-5172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:29 memory firewall, info output: in:(none) out bridge 1, proto ICMP @ype 8, code 0), 172.16.22.2->172.16.22.1, prio (->2, len 50
Feb/15/2014 16:50:30 memory firewall, info output: in:(none) out bridge 1. proto ICMP ¢ype 8. code 0). 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:31 memory firewall, info output: in:{(none) outbridge 1, proto ICMP gype 8, code (), 172.16.22.2->172.16.22.1, prio (->2, len 50
Feb/15/2014 16:50:32 memory firewall, info output: in:(none) out bridge 1. proto ICMP ype 8, code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:33 memory firewall, info output: in:(none) out bridge 1. proto ICMP ¢ype 8, code 0). 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:34 memory firewall, info output: in:{none) out bridge 1. proto ICMP type 8, code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:35 memory firewall, info output: in:(none) out bridge 1. proto ICMP @ype 8. code 0). 172.16.22.2->172.16.22.1, prio 0->2. len 50
Feb/15/2014 16:50:36 memory firewall, info output: in:(none) out:bridge 1, proto ICMP fype 8, code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:37 memory firewall, info output: in:(none) out bridge 1, proto ICMP @ype 8. code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:38 memory firewall, info output: in:(none) out bridge 1, proto ICMP @ype 8. code 0), 172.16.22.2->172.16.22.1, prio (->2. len 50
Feb/15/2014 16:50:39 memory firewall, info output: in:(none) out:bridge 1, proto ICMP {ype 8. code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:40 memory firewall, info output: in:(none) out bridge 1. proto ICMP type 8. code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:41 memory  firewall, info output: in:(none) out bridge 1. proto ICMP @ype 8. code 0). 172.16.22.2->172.16.22.1, prio 0->2. len 50
Feb/15/2014 16:.50:42 memory firewall, info output: in:(none) out bridge 1, proto ICMP §ype 8, code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:43 memory firewall, info output: in:(nane) out-bridge 1. proto ICMP @ype 8. code 0), 172.16.22.2->172.16.22.1, prio 0->2, len 50
Feb/15/2014 16:50:44 memory firewall, info output: in:{none) out bridge 1, proto ICMP fype 8, code (), 172.16.22.2->172.16.22 1, prio 0->2, len 50
Feb/15/2014 16:50:45 memory firewall, info :
Feb/16/2014 165046 memory  firewall info ), 172.16.22.2->172.16.22 1, 0‘ 2 len 50
Feb/15/2014 16:50:47 memory firewall, info
Feb/15/2014 16:50:48 memory firewall, info L 1 ;21 622 2 2 - . 1 Qﬁo 0*,2 |en 50
Feb/15/2014 16:50:43 memory firewall, info
Feb/15/2014 165050 memory  frewal, info 3 2 :172-16. 2 2 1. prio 0->2.len 50 <
17216222>172.16.22.1, prio 0-52,len 50
INGRESS PRIORITY h 2 P 0-
—7,172.16.22.2->172.16.22.1, prio 0->2, len 50
), 172.16.22.2->172.16.22.1, prio 0->2, len 50
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Con el objetivo de s —r
ndwidth Test (Running)

Test To:

simular un enlace
congestionado se
puede lanzar un
Bandwidth test

gateway -> cliente.

El tiempo de
latencia, como
estamos
acostumbrados a
ver, se dispara
erraticamente.

LAB - tests

Protocol:

Local UDP Tx Size:
Remote UDP Tx Size:
Direction:

TCP Connection Count

Local Tx Speed: |
Remote Tx Speed:

User:

Password:

Lost Packets:

Tx/Rx Current:

Tx/Rx 10s Average:
Tx/Rx Total Average:

192.168.1.200
@udp Ctep
1500
1500

+|

both

= bee
v bps
Random Data

{19.0 Mbps/35.2 Mbps

20.1 Mbps/32.9 Mbps
|22.0 Mbps/30.2 Mbps

T 15.3 Mbps
.Rx 35.2 Mbps

funning...

o

Start

i

TITANIA
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m][E3)
General Advanced Start
Ping To: |192.168.1.200 Stop
Interface: V. Close
B
Packet Count: v
Timeout: | 1000 ms
Seq # / |Host Time Reply Size |TTL |Status v
56 192.168.1.200 166ms 50 64 +
57 192.168.1.200 timeout timeout
58 192.168.1.200 82ms 50 64
59 192.168.1.200 4ms 50 64
60 192.168.1.200 Ims 50 64
61 192.168.1.200 2ms 50 64
62 192.168.1.200 57ms 50 64
63 192.168.1.200 timeout limeout
64 192.168.1.200 173ms 50 64
65 192.168.1.200 timeout timeout
66 192.168.1.200 86ms 50 64
67 192.168.1.200 8ms 50 64
68 192.168.1.200 timeout timeout
69 192.168.1.200 timeout timeout
70 192.168.1.200 61ms 5 64
71 192.168.1.200 dms 50 64
72 192.168.1.200 87ms 50 64

.

73 items

57 of T3packetsre... 21%packetloss  |Min: 2ms

© Alfredo Giordano - TITANIA NETWORKS LTD

Avg: 37ms |Max: 173 ms

w
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LAB - tests

Después de anadir en el AP
/interface bridge filter add action=set-priority
chai n=forward newpriority=fromingress

Bandwidth Test (Running)

Test To:

Protocol:

Local UDP Tx Size:
Remote UDP Tx Size:
Direction:

TCP Connection Count

Local Tx Speed:
Remote Tx Speed: ‘

User:
Password:

Lost Packets:

Tx/Rx Curment:

Tw/Rx 10s Average:
Tx/Rx Total Average:

1192.168.1.200
GGudp Ctop

o
2
=3
+l

v bps
e
(| Random Data

staff A

647

23.2 Mbps/32.3 Mbps
(22.1 Mbps/29.7 Mbps
20.3 Mbps/25.4 Mbps

g

unning...

=B

General | Advanced

Ping To: [192.168.1.200

Interface:

| ARP Ping

Packet Cournt: |
Timeout: |1000

|Seq #/ Host
534 192.168.1.200
535 192.168.1.200
536 192.168.1.200
537 192.168.1.200
538 192.168.1.200
539 192.168.1.200
540 192.168.1.200
541 192.168.1.200
542 192.168.1.200
543 192.168.1.200
544 192.168.1.200
545 192.168.1.200
546 192.168.1.200
547 192.168.1.200
548 192.168.1.200
549 192.168.1.200
550 192.168.1.200

:Tlme

8ms

29ms
14ms
18ms
16ms
5ms

16ms
15ms
6ms

16ms
24ms
19ms
12ms
28ms
33ms
28ms
1ims

[Reply Size [TTL [Status

888883888838 3333

i
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O]

£

New Window

ms

3Kl

LRRARRRARRRRIANRRR

[¢] ]

551items 471 of 551 packets...

14% packetloss | Min: 2ms

. Avg: 67ms |Max: 185ms
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LAB - tests

 Que sucederia si pusiera:
[ip firewall mangl e add action=set-priority chain=forward \
new-priority=0 protocol =i cnp

e QO bien

[ip firewall mangle add action=set-priority chain=forward \
new- priority=2 protocol =i cnp
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. TITANIA
Conclusiones

Para habilitar QoS en Aire necesitamos:
— Un protocolo que maneje prioridades
— Configurar las prioridades en el modulo correcto

Con los mismos bloques funcionales podemos implementar
configuraciones mas complejas como por ejemplo con PPPoE
(sobre VLAN)

También el bit EXP de MPLS puede transportar la informacion
de prioridad en las redes basadas en label switching.

Si algo no funciona contamos con el Log para depurar nuestra
configuracion.
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. TITANIA
Conclusiones SRS

Con la tecnologia presentada se pueden armar complejas
configuraciones cross-layers utilizando packet marking y
priority en IP firewall (L3) y priority en Bridge Filters (L2)

Sugerencias:
e Usar DSCP cuando posible (no hay overhead!)

e Usar la cantidad minima de filtros porque consumen
recursos.

e usar VLANs cuando necesario, asegurandose que la
prioridad no sea cancelada en alguna parte de la red.

e Recordarse que QoS no mejora el throughput de los
enlaces.
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