CAPsMAN gestionando
fodas las WiFi de un ISP
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= |ngeniero de Telecomunicacion (Colegiado n° 18.269)
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Objetivos

= Mostraremos como poder gestionar de forma centralizada con
CAPsMAN, todas las redes WiFi y servicios asociados a ellas, que
actualmente un ISP suele desplegar en los dispositivos (CPE) de
sus clientes.

= Veremos unad simulacion de la red de un ISP, con CPEs
gestionados por CAPsMAN, y con varias redes WiFi provisionadas.
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Breve intfroduccion
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5sQué es CAPsMAN?

» Sistema Gestor de Puntos de Acceso Controlados “Controlled
Access Point system MANager” (CAPsMAN).

» Permite la centralizacidon de la gestion de redes inaldmbricas vy, si
es necesario, el procesamiento de los datos que las atraviesan.



5sQué es CAPsMAN?

= Cuando un AP es controlado por un CAPsSMAN, solo necesita un
minimo de configuracion.

= Las funciones wireless que normalmente gestiona el AP, ahora son
ejecutadas por CAPsMAN.

= Los datos de las redes inaldmibbricas pueden ser redirigidos al
CAPsSMAN, o pueden ser redirigidos localmente para que el
propio CAP tome |las decisiones sobre ese trafico.
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Requisitos de CAPsMAN

= CAPsMAN v2 funciona desde vé6.22rc/.

= NO es necesario gue tenga interfaces wireless.

= Puede gestionar un numero ilimitado de CAPs.

= Conectividad en L2 o L3 enfre CAPs y CAPsMAN.

» Si el CAP pierde la comunicacion con su CAPSMAN, pierde |o
configuracion de sus interfaces wireless.
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Funcionalidades en CAPsMAN
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» Permite usar certificados para autenticar la conexion entre CAPs
y CAPsSMAN.

= CAPsMAN puede pedir actualizar la version RouterOS del CAP.

CAF Interface | Provisioning  Configurations  Channels  Datapaths | Secunty Cfg, | Access List  Flates Femote CAP | Radio Registration Table
= =T Reselect Channel td anager fatitiy CAPz Manager
EE Type MTU Actual MTU v/ E habled 0k ket [pfz] FF T= Fl-
RSMB  4R3-50TANDOA CAF Interface 1500 1500 N = \—‘ 71 0 bp=
5B 4PRISOTANDI-1  CAP Interface 1500 1500 Certificate: | auto & 0 0 bps
RSME  <4R2-HABITACION-1 CAF Interface 1500 1500 Cé Certficate: | auto 3 | a 1] 0 bps
SB 4BR2-HABITACION-1-1 CAP Interface 1500 1500 ' 1] 0 bps
RSME  <4R1-ENTRADA- CAP Interface 1500 1500 Require Peer Certificate 32 0 bps
Sk 4R1-ENTRADA-1-1 CAP Interface 1500 1500 1] 0 bp=
Generated Certificate: | CAPshdAMN-540154284F74
Generated G Cerificate:; | CAPshaM-Ca-6401 b4244F14
FPackage Path:
Jpgrade Policy: | suggest zame version *
¢
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= Protocolo seguro de conexion entre CAPs' y CAPSMAN.

Funcionalidades en CAPsMAN

= Fijacion del CAP a un determinado CAPsMAN.

WiFi Interfaces |WEEII3 Station  Mstreme Dual  Access List | Registration  Connect List | Security Profiles | Channels

#-ll=] ][] [=] 7] -_Fllesssmffer | Wiles Snooper |

|Name |T_I,I|:|e

D

- managed by CAPzbdaN
- channel: 2442/20/an[20dBm). 5510 asrowi,

--- managed by CAPzhdak
- 5510 asrowi-gestion, CAPstAM forwarding

rwlan Wireless [Atheros AF9...

a-lan1l Wikl

‘|

2 itemsz out of 9

[wl Enabled

|

Interfaces: | wiianT " * | -

Caricel

Cerificate; | CAP-E4D15426FEG2 | % | ’_ﬁpp,y

Digooveny Interfaces: |I:uriu:|ge-GESTIEIN || ¥ | -
Lock To CAPsMAN

CAP:MAN Addreszes: | | v

CAPsMAN Mames: | |&

CAPsMAN Certificate Camman Mames: | CAPsMAN-G4D 15424, %

Bridge: | nione || d |

[] Static Wirtual

Requested Certificate: |CAP-64D15426FEEZ2 |

Locked CAP:MAN Common Marne: |E.-'-‘-.F'3M.-’-'-.N-E4D1 S4284F 4|

[=]/E3

Fix Packet (p/s]  |FP Tx FP Rx FP T Packet [p, ¥
1] 0 bpsz 0 bpsz 0

1] 0 bpz 0 bpz 1]

| »
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Introduccion a los Servicios WiFi de un ISP

Situacion actual:
= Todos los clientes quieren WiFi.
= Sifalla, el ISP Ysufre” sus incidencias.

= Hay muchos Servicios que ofrecer con estas redes a los clientes.
= WaaS (WiFi como Servicio).
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Infroduccion a los Servicios WiFi de un ISP
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Tendencia:
= Convergencia de las redes Wireless.

Separate network domains are converging, as they evolve in tech & biz model
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Source: Disruptive Analysis
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WIFI del cliente

= La WiFi principal qgue un ISP despliega en sus CPE, es la del propio
cliente.

= En entorno residencial, suele ser suficiente que tenga seguridad
WPA2 de clave compartida (WPA2-PSK)

= En entorno empresarial, puede requerirse WPA2 “Enterprise”
(WPA2-EAP)
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WIFI para visitantes

= Normalmente los clientes (sean empresa o residencial), prefieren
tener una WiFi para sus invitados antes de darles acceso a la suya

= En el caso de clientes empresq, suele interesarles regular ese
acceso con un portal cautivo (HotSpot) en esta WiFi de cortesia.
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WIiFI para abonados del ISP

Cada vez mads ISPs despliegan este fipo de WiFi, porque les
permite:

= Que sus abonados puedan conectarse a Internet a través de la WiFi de
ofros abonados.

= Aumentar cobertura de acceso a Internet a sus abonados
= Disminuir el trafico de datos a través de sus redes 3G/4G

Para este fipo de WiFi, implementamos seguridad WPA2-Enterprise
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Necesidad de una gestion centralizado

= Todas estas WiFis suponen un incremento considerable en o
complejidad de la implantacidn y monitorizacion de los equipos

del cliente, por lo que se hace imprescindible una gestion
centralizada de [as mismas.

= CAPsMAN facilita esa gestion centralizada, anadiendo
funcionalidades que ofros Controladores Wireless no tienen.

solucions sen fi
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Escenario real de un ISP
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Servicios provisionados en los CPE

Nuestro ISP necesitaba provisionar y gestionar los siguientes servicios a sus
clientes (empresas/residencial):

= Acceso a Internet.

= Red WiFi del propio cliente y gestionada por él (perfil no técnico).
= Red WIiFi para los visitantes del cliente.

= Red WIiFi para los abonados del ISP.
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Servicios asociados a la provision
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Para cada cliente:
= Portal web de gestion en la nube.
= Portal cautivo (HotSpot) para sus visitas.
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Esqguema de la solucion
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Esquema |6gico
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Configuracion de CAPsMAN

= Servicios principales:
= CAPsMAN
= Concentrador tuneles EolP

= Servidor DHCP redes ABONADOS y VISITANTES
= HotSpoft redes VISITANTES
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Certificate

CA Certificate

Generated Certificate

Generated Co Certificate

Upgrade Policy

moncho.rego@aerowi.es

Fackage Path;

Enabled oK.
. |CAPSMAN-4318B03493C8 | & &

Cancel

. |CAPSMAN-CA-4318B03499C8 | % | &
Require Peer Certificate

Apply

el

Interfaces

. |CAPsMAN-4319B03499C3 |
;| CAPsMAN-CA-4318B0349908 |

i |r'u:|ne || ¥ |

Interface <enip-tunnelCPE_A01:

General ‘ Loop Probect | Status | Traffic |

M ame: |eoi|:u-tunnel-EF'E_AD1

Cancel

Type: | EalP Tunnel

MTU: | -

Actual MTU: 1408 |
L2 MTL: | 65535 |

MALC Address: | 02:8F: 30:FR:ALIC |
ARP: | enabled [#]

ARP Timeout: | | ~
Local Address: |10.253.0.2 | o
Remote Address: |'|D.D.‘l.'| |
Tunnel ID: | 1001 |
IPsec Secrat; | ™ | -
Keepalive: |00:00:10 |.[10 |
DSCP: |inherit [#]

Dant Fragrent: |no || ¥ |

Clamp TCP k55
[ #llows Fast Path

Apply
Dizable
Comrment
Copy

Remove

Torch

s el

enabled | TLRRing

zlave
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Interface <eoip-tunineHCAPsMAN> O] x]
General | Loop Protect | Skatus | Traffic | Enabled
Mame: |eniptunne-CAPsMAN | Cancel Interfaces: | wian?
Type: |E|:|IF' Tunnel | Apply |W£5ﬂ-?
MTU: | | = Certificate: | CAP-242F4367EBEC
izable
Actual MTU: |1453 | Dizcovemn Interfaces: | eop-funmetCAPetdd i || +* | s
omimer
L2 MTU: |65535 | Lock To CAPshaN
Opk
MAC Address: |EI2:BB:5D:I:2:EE:2A | CAPsMAM Addreszer |
ARP: |enabled =] CAPsMAM Mames: | >
ARP Timeout: | |~ CAPsMAN Certificate Comman Mames: | CAPsMaN-4318803499C8 | 4
Local Address: [10.0.1.1 - Bridge: | none E3
[] Static: Virtual
Femate Address: [10.253.0.2 |
Tunnel 1D: |1EIEI1 | Fequested Certificate: |I:-'-\F'-242F438?'EE!5E
Locked CAPsMAM Commaon Mame: |
IPsec Secret: | “““““““ | o
Keepalive: |00:00:10 | .[10 | =
DSCP: [inheri [*]
Dont Fragment: |no || ¥ |
Clamp TCP M55
[] &llows Fast Path
| enabled | TUnning zlave
moncho.rego@aerowi.es oewr:cgslst!iw



Configuracion de Seguridad (Security)

e S ®
[=1/E3 [=1/E3
Mame: | SEC-CLIEMTE- | | ok, Mame: |SEC-CLIENTE-B | ok, |
Authentication Type: [ | WPAPSK (vl WPAZPSK [ | WPAESP | |WPAZEAP 4 Authentication Type: [ | WPAPSK [l WPAZPSE [ |WPAEAP [ |WPAZEAP 4
Encipptior: [ aescem [tkip & Enciyptior: [ sescem [tkip = 4
Group Encryption: | | b IW aroup E ncryption; | | -
Group ey Update: | | b ITW‘ Group Fey Update: | | -
Passphraze: | 12345678 |- I—‘ Passphrase: | 87654321 |-
Disable PMEID: | g T Disable PMEID: | -
EAP Methods: | - EAP Methads: | -
E4AP Radiuz Accounting: | | 7 EAP Radiuz Accounting: | | 7
TLS Mode: | - TLS Made: | -
TLS Certificate: | g TLS Certificate: | g

@
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Configuracion de Seguridad (Security)
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= jIMPORTANTE!: muchas opciones de configurar WPA2-Enterprise

Name: | SEC-ABONADOS Name: |SECYISITANTES
Authentication Type: [ | WPAPSK [ |'WPAZPSK [ | WRAEAP |vl WRAZEAR & Buthentication Type:
Encryption: |+ aes com thip - Encryption:
Group Encryption: - Group Encryption:
Group ey Update: b Group ey Update:
FPaszphraze; - Paszphraze:
Dizable PrEID: - Dizable PREID:
EAP Methodsz: | pazsthrough ¥ | EAF Methods:
EAP Radiuz Accounting: b EAP R adiuz Accounting:
TLS Mode: hd TLS Mode:
TLS Cerhificate: - TLS Cerhificate:

®
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Rutas de datos (Datapaths)

)
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“Mikroti¥:

= jIMPORTANTE!: “Local Forwarding” vs.

“Manager Forwarding”

Name: |DAT-CLIENTE
MTU:

L2 MTU:
AR,

Bridge:
Bridge Cost:

Bridge Horizar:

Lacal Fanwarding:

Client To Clent Fonwarding:

WLAM Mode:
WLAM (D

|nterface List:

[Cl[x]
- [ooes |
- [ |
" [Com]
- [ow |
- [eoe]
v
X
)
.
i
v

[
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Rutas de datos (Datapaths)
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[=]/E3 [Tl[] [=]/E3

Name: |DAT-ABONADOS Mame: |DATVISITANTES 4 Name: |DATVISITANTESB

L2 MTL: v L2 MTL: - L2 MTL: v

Bridge: [4BONADDS | ¥ « Bridge: |VISITANTES 4 | % 4 Bridge: |VISITANTES-E | ¥ |

Bridge Cost: v Bridge Cost: - Bridge Cost: v
Bridge Horizor: Bridge Horizon: Bridge Horizor:

Local Forwarding:

Client Tao Client Forwarding:

WLAMN Mode:
WLAM (D

Interface List:

Local Forwarding:

Client Ta Client Fonwarding:

WLAN Mode:
WLAM (D

Interface List:

Local Forwarding:

Client Tao Client Forwarding:

WLAMN Mode:
WLAM (D

Interface List:

&
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Combinacion de Configuraciones (Configurations)
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CAPshMAN

CAP Interface  Provisioning Configurations | Channels  Datapaths  Secunty Cfg. Access List Fates  Bemote CAP Radio  Fegistration Table

|| = T Find

M arne 4 | 5510 Dratapath Securiy b
ABOMADDS AERDWI-ABONADDS | DAT-ABOMADOS BB
LLIENTE-A EMPRESAA DAT-CLIEMNTE ] |
CLIEMTE-B EMPRESA-B DaT-CLIEMTE SEC-CLIEMTE-B

CLIEMTE-C EMPRESA-C DAT-CLIEMTE SEC-CLIEMTE-C

WISITAMTES A EMPRESA-A-CORTESIA, DATAISITAMTES A SECHISITANTES

YISITAMTES-B EMPRESA-B-CORTESIA, DATAISITAMTES-B SECHISITAMNTES

WISITAMTES-C EMPRESA-C-CORTESIA, DATAISITAMTES-C SECHISITANTES

L 4
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CAFz Provisioning <00 00: 00; 00 00: 00:
Fradio MAC: | [N Ok,
Hw. Supparted Modes: | | = Cancel
Idenﬁﬁ:Hegexp:|EPE_ﬁ“ | Apply
C ! R ;
ormrmon Marme Regesp | | Disable
IP Address Hanges: | | =
Cormrmett
Achon: ||:reate dynamic enabled " * |
Copy
b azter Configuration: |ELIENTE-.-5'-. " * |
Remove
Slave Configuration: |WISITAMTES: | % &
| ABOMNADOS E3E
Namemeat|pmﬁHMemMJ "3|
Marne Prefi: | | b

ehnabled

®
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CAPsMAMN

CAF Interface | Provizioning Configurations  Channel:  Datapaths  Security Cfg. Access List Rates  Femote C8P Radio  Registration T able
e || = | || 82 Reselect Channel || Manager AbA, Eincd
WETT 4 | Type MTLI Actual MTL (L2 MTU | Tx R Tu Packet [pfs) |
DMB  &CPE A0T1 CAP Interface . 18|00 1800 Ae00 ] Obps o Obps o C
DSE i CPE_A01-1-1 CAP Interface 1600 1600 1600 0 bpz 0 bpz I
DsSB 4 CPE_A01-1-2 CAP Interface 1500 1500 1600 0 bpz 0 bpz I
DB & CPE_AD1-2 CAP Interface 1500 1500 1600 0 bpz 0 bpz [
D5B 4 CPE_AO1-2-1 CAP Interface 1h00 1h00 1600 0 bpz (0 bpz [
DSE 4 CPE_ADT-2-2 CAP Interface 1600 1600 1600 0 bpz 0 bpz I

®
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Configuracion del resto de Servicios: Portal Cautivo

L7 0
. mikrout -

] 20O €4 4 @ 13:00 3 POV 4 01303
Iniciar sesion en EMPRESA-A-C...

empresa-a.local

® empresa-a.local/status ®

(S
Qerouwl
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Welcome ramon!

Please log on to use the hotspot service.

Login IP address: 172.17.255.254
{ Login \ bytes up/down  1885.2 KiB / 1287.7 KiB
connected: 2m10s
Password
status refresh m
Password

|

®
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[ wiBox CPE x |+

< C 1Y @ Noesseguro | 192,168.180.10

wiBox CPE

Buscar.. Q

Cuadro de Mando

@& Cuadro de Mando

¢ CORgUREE ¢ A Soporte wiBiox
& Seguridad 8
IP Plblica .
it o 83.165.239.234 W hitps:Atwitter.comiaeraw
il Graficas
= helpdesk@aerow s 24x7

Nombre DONS 92f20917e7fd.sn.mynetname.net

Nombre CPE_AD1

Ll Red (IP)

Modelo RBD52G-5HacD2HND

IP LAN: 192.168.11.1/24
Nlmere de Serie

92F20917E7FD
WIFI LAN: EMPRESA-A
RouterBOARD
6.42.1
Router0s
ourer 6.42.7 (stable) Contrasenha WiFi 12345678
Tiempo encendido
35m30s IP LAN MAC HOSTNAME
Tipe CPU ARMVT 192.168.0.254 04:B1:67:00:07:31
Use CPU
se 0% 1P VAN 10.0.1.1/32
Memeria libre 202MB
GW WAN: pppoe-FEOT
Disco Duro lib
15Co Duro libre IMB
RUTA DESTINO oW DISTANCIA ESTADO
! ' 0000 popoe-PENY 1 popoe-PENN reachable

®
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[ wiBox CPE

Router0s 6.42.7 (stable)
Tiempo encendide 35m30s
Tipe CPU ARNMVT
Uso CPU 0%
Memoria libre 202MB
Disco Dure libre 3MB
@ Filtrado YWeh
NIVEL DE PROTECCION ACTUAL: DESACTIVADO
@ Contral Parental
DISPOSITVOS ACTUALMENTE BLOQUEADOS: 0
USUARIO DISPOSITIVO MAC

Ll Dispositivos (ARF)

MAC P

INTERFAZ

Contrasenha YWiFi: 12343878

IP LAN MAC

192.168.0.254 04:61:67:00:07:31

1P WYAR: 1000.1.1/32

G WAN: pppoe-PEDT

HOSTNAME

RUTA DESTINO Gw DISTANCIA ESTADO

0.0.000 pppoE-PEDT 1 pRROE-PEDT reachable
10.0.255 26432 pppoE-PEDT 0 pRROE-PEDT reachable
192.1658.11.0/24 hriclge-LAN 1) hricge-LAN reachable
Interfaz MAC Cenectada?
ether1 B8:69:F4:33:ED:DA true

ether2 B8:69:F4:33:ED:DB false

etherd B8:69:F4:33:ED:DC false

etherd B8:69:F4:33:ED:DD false

ether5 B8:69:F4:33:ED:DE false

®
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DEMOSTRACION

&
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Provision de un equipo MikroTik gestionado por CAPsMAN, con
tres WiFi: cliente, visitantes y abonados del ISP.

nfraestructura y Servicios del ISP simulados con GNS3

RED CPD

PEO1

RED TRANSPORTE

a
\-D e 001

CPE_BO1

RED ABONADDS
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