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2 parties

1: liaison Point a Point sans fil

2: liaison tunnel EOIP par internet entre
2 sites d'une méme entreprise
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Relier 2 points par WIFI

-~ —_— -
=N —_
Switch1 Switch2

2 possibilités :
* Route (Layer3) -> passerelles nécessaires
* Pont (Layer2) -> transparent pour le réseau
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Performance UDP

Switchl Switch2

- Route : 220mbps - 105/105mbps

- Pont : 220mbps - 115/90mbps
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Performance TCP

Bandwidth Test [Running]

Remate Tw Speed:

Idzer:

Pazzword:

Route : 140mbps - 75/75mbps ...

T#/R= Current:
Tu/Bx 10z Average:

Tu/R= Total Average:

Test Ta:

)> - > (( Praotocal;

- - _I I_ —_— Local UDF Tx Size:

‘\2 | Femate LDF Tx Size:
AP

Dhirection:

‘ — _ TCP Conmection Count:

SWitJIZ Local T« Speed:

192.168.2.5

T udp @ tcp

1500
1500
[RCEYE *
20
* bpz
* bps
Fandom Data
admin e
-
1]
0 bpz/140.8 Mbp=

0 bpzi131.1 Mbps
0 bps/147.1 Mbps

Pont: 140mbps - 75/75mbps . .

| R
BF- 1408 Mbps

URning...
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Start
Stop

Cloze




Performance TCP

a2 ﬁ‘ﬂr::h- fi

Rec: 148
. B Yeaw
! - ~ \
----- 148mbps 2>
e e & 3.88mbps ---- e e
2?7?77

d’ou viennent ces 3.88mbps ?

-> TCP ACK et réduction de la vitesse car
la liaison wifi est half-duplex

C
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Facile — pont ou routage

FE N

AP2

Switch2

MAIS :
- aucune redondance
- half-duplex (peut-on y remedier ?)
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Solution :
2 liens wifi avec 2 APs

Switch1 Switch2
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Comment réaliser cela ?

Plusieurs possibilités :
* Bonding
* NSTREME DUAL

* OSPF routing (ou une autre méthode de
routage) entre les 2 APs
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Avantages / Inconvénients

Avec NSTREME DUAL :
e «FULL DUPLEX» e CPU INTENSIVE
Meilleure vitesse e Mais surtout :

si 1 lien tombe -> plus de liaison

Avec OSPF :

e Emulation « FULL DUPLEX»
 FAILOVER sur 1 lien wifi
si 1 lien tombe

* Pasles mémes désavantages
mais ...
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MAIS |

* Si 1 point d’acces ne répond pas,
il 'y a plus de liaison entre les 2 points ->

)
= | -¢=
Switchl Switch2 ”

Peut-étre désirons-nous plus de redondance sur
des liens importants ...

E NGITECI—I
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Meilleure solution : 4 APs - 2 liens wifi
Redondance complete

AP1: mode AP Bridge
ETH1:192.168.1.1/24

WLAN1: 172.16.16.1/30
LOOPBACK: 10.254.254. 254 /32

AP2: mode station
ETH1: 192.168.2.1/24
WLAN1: 172.16.16.2/30

LOOPBACK: 10.254.254.253./32
)

Switch1: : -=-::_ Switch2:
192.168.1.10/24 % \ 192.168.2.10/24

AP4: mode AP Bridge ‘"“’P?/ )) (

ETH1: 192.168.1.2/24
WLAN1: 172.16.17.1/30
LOOPBACK 10.254.254.251./32

= NGITECH
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Switch2 .'

AP3 mode station

ETH1: 192.168.2.2/24

WLAN1: 172.16.17.2/30
LOOPBACK: 10.254.254.252./32



Comment configurer cela ?

* RouterOS a beaucoup de possibilités pour
arriver a ce but

* Dans cet exemple, nous allons utiliser VRRP
pour la redondance des passerelles et OPSF
pour router le trafic et créer un «Full-duplex»
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VRRP

e «Virtual Router Redundancy Protocol» fournit une solution
pour combiner un certain nombre de routeurs dans un
groupe logique appelé «Virtual Router»

* Les routeurs faisant partie d’'un méme groupe se partagent
une adresse IP que I'on va utiliser pour le routage

e Rétablissement de la liaison en moins de 3 secondes
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Configuration de VRRP

Ajouter une interface:

* interface associée (etherl)
e définir le VRID — id unique au groupe
e définir la priorité

— ->100 pour le maitre (AP1 et AP3)

— ->50 pour le backup (AP2 et AP4)

Une fois que l'interface est créée, il faut
lui assigner une adresse IP qui va étre
partagée entre les routeurs

VRRP1:192.168.1.254/32 (AP1 et AP4)
VRRP2 : 192.168.2.254/32 (AP2 et AP3)

Impogtant : Toujours utiliser le subnet /32
FENGITECH
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General VRRP | Scrpts  Traffic QK
Interface: ¥ Cancel
VRID: |1 Apphy
Priorty: | 100
Ry Diisable
Interval: | 1.00 g
; Comment
v Preemption Mode
Copy
Authentication
* none  simple ¢ ah Remove
Password: - Torch
Wersion: |3 ¥
V3 Protocol: |[Pvd *
enabled running master
16



OSPF

Protocole de routage a état de lien.

Il collecte I'état des liens de tous les routeurs disponibles et construit
une carte du réseau. Grace a cela, il identifie la route la plus rapide
pour joindre |la destination.

Tres rapide pour la détection des défaillances et pour reconstruire ses
itinéraires, il va apporter une redondance automatique des routes a
notre réseau

Aprées, nous configurerons le «full duplex »:

'idée est de créer tous les liens et configurer OSPF. Ensuite, nous
allons ajouter des colts aux interfaces OSPF pour que le trafic des
paquets prenne 1 seul chemin.
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Configuration de OSPF

Ajouter une adresse de loopback: 02 Riedie s Lebs
General | Metics  MPLS | Status _ oK

Créer un bridge sans interface Name: TR ]

Redistribute Default Route: :Qe_\{q(

Assigner une adresse en /32
-> Exemple (AP1: 10.254.254.254/32)

|
=
oo
]
=5
G

Redistrbute Connected Routes: |no ¥ Comment
Redistribute Static Routes: |no ¥ Copy
Et 2 configurations dans OSPF : Redistribute: RIP Routes: no Sl
« Router ID = loopback ip adresse Syl = i
Redistribute Cther O5PF Routes: |no ¥
* Ajouter les différents réseaux qui OSPF _
font partie de votre configuration stances, Networks | fveas || Area Fanges || Vitual Link:

1+=| [<][®] |3 |T]
Network 7 |Amea
#210.254 254 254 backbone

#2172.16.16.0/30 backbone
#2192.168.1.0/24 backbone

C
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Configuration du «Full-duplex»

/routing ospf interface add interface=etherl cost=100 (AP1,AP3)
/routing ospf interface add interface=wlan1 cost=100 (AP2,AP4)

Interfaces | ngtances Metworks Areas  /

D #Ewlani 10

Cela crée la direction ))))) «— (((((
des paquets IP G

C
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VRRP et OSPF configurés

A comparer aux 140mbps d’un test TCP entre 2 points wifi ....
Les paquets TCP ACK sont correctement gérés avec ce design

--- 227mbps -->
‘: Rx: 0 bps ;' i v
Tx: 227 Mbps 92.168.2.5
ool bl R 227 nb/_ 7 65Wbps 7 5 IR
Tx: 234 kbps ! 106 kb':)ss Tx: 226 Mbps Tu: 5.59 Mbps

Tx: 3%8 bps

Rx: 1.17 kbps
Re: 5.71 Mhps Tx: 5.6 Mbps

3 L)
Ta: 231 Mbps = . } e T:Ex':f.?iﬂhﬁgpz
’ SR TR /
: e - .
<-- 5.6mbps ---
¢ \ TCP ACK
ENGITECH
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Redondance — 1 lien coupé

W
.'JIL
Rx: 6.18 kbps ) ; Rx: 143 Mbps
Tx: 23 kbps Ri: 145 Mbps Re: 4.48 kbps 1.0 3 85 Mbpe
" Te: 145 Mbps Te: 31.3 kbps P
A

™ Tk 68 bps:

Te: 28 bps

Re: 146 Mbps Fee: 3.0 Mbps
Rx: 3,88 Mbps Tx: 389 thE }: 145 Mbps Ree: 512 bps
Tx: 146 Mbps J : Te: 7.8 kbps
Fe: 3,83 Mbps
Tx: 146 Mbps
.;:. .:."
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Redondance — 1 lien coupé

L admin@ 192, 168,13 (CCRI016-2) - WinBox v 28rc 24 on CCR1016-176G (tile)

| oo | | Safe Mode
Aa Quick Set

i |nterfaces

= Wireless

=, Bridge

=% PPP

2 Mezh

5 Pings et tout fonctionne

-
s P -

MPLS I

OSPF rétablit la connexion

4 Routing [

Syztem f

Q Dueues
Files
Log
7 Radius
a, Tools f
B MNew Teminal
= Lo
¥ Partition
- Make Supout. rif
& Manual

[E e

C
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General

Advanced
Ping To:

Interface: |

|| ARF Ping

Packet Count;

Timeout: 1000

_iSe_q.ﬂ / jH.D.Sl

123 192.168.2.8
124 192.168.2.8
125 192.168.2.8
126 192.168.2.8
127 192.168.2.8
128 192.169.2.8
123 192.168.1.2
129 192.168.1.1
123 192.168.1.1
130 192.168.2.8
131 192.168.2.8
132 192,169.2.8
133 192.169.2.8
134 192.168.2.8
135 192.169.2.8

[Time
Emz
Bms
Tmz
Bmz
tirneaut
timeout
Omsz
Omsz
Bms
Az
Bmz
4mz
ms
Bmz

:-'I ] iterﬁs _.1A33 of 135 packetz... 2% paéket.loss

|Reply Size [TTL |Status

50
alt]
50
50

B2
B2
B2
B2

s

= E3
Start
Stop

Cloze

Mew Window

ik

tirneot
timeout
B4 redirect host
B4 redirect host
G4 TTL exceeded

<

.i‘wg fms |Max 11Dn.13” |

MUM Paris 2016 ©Engitech S.A. - Philippe ROBERT - p.robert@engitech.ch
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Redondance — 1 AP down

..ﬂ
, Ruc: [In'terf‘:me TnBi tRate
H: [lnberf-:me OutBitRa
Rie: 2.85 kbps Rie: 122 Mbps
Tx: 117 kbps Re: [Interface. InBitRa H;: ggﬂhEEFE Tx: 4.15 Mbps

, Tx: [Interface. OutBitRate] "
. T Tx 8 bps g Tx: 368 bps | ; P

Re: 4.13 Mbps
Te: 122 Mbps Ri: © bps
Tx: 512 bps

Rx: 126 Mbps
Ta: 4.12 Mh|:|5

Re: 125 Mbps

Tx: 4.39 Mbps ‘ "

Tx 1% Mbps

N

| | /
el

MUM Paris 2016 ©Engitech S.A. - Philippe ROBERT - p.robert@engitech.ch
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Redondance — 1 AP down

Ping

General | Advanced

Fing To:
Inberface:
ARP Ping
Facket Count:
Timeout: | 1000

10 Pings et tout fonctionne

Seq s Host
293 192.168.2.5
293 192.168.2.5
300 192.168.25
. N 201 192.169.2.5
P F V R R P 302 192.168.25
e I I I IS a 03 192.168.25
04 192.168.25
305 192.168.25
° . 06 192.168.25
contribution
308 192.168.2.5
303 192.168.25
0 192.168.25
211 192.168.2.5
2 192.168.25
3 192.168.25
714 192.168.2.5
35 192.168.25
6 192.168.25
37 192.168.2.5
8 192.168.25
9 192.168.25
320 192.168.2.5
321 192.168.25
322 192.168.2.5
323 192.168.2.5
324 192.168.25
325 192.168.2.5
326 192.168.2.5
327 192.168.2.5

O
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Time
Amz
3mz
Bz
Bz
Bmz
10mz
Amz
10mz
Bz
Amz
dmz
Bz
Bz
dmz
Bz
timexout
timeout
tireaut
timexout
timeout
timeaut
time:out
timeout
timeaut
timexout
timeout
2
3mz
3mz
s

328 items | 317 of 328 packets... | 3% packet loss

EER e MUM Paris 2016 ©Engitech S.A. - Philippe ROBERT - p.robert@engitech.ch

(=]
Start
Stop

Close

Mew Window

ms

Reply Size |TTL | Status

bir: 1 mg

tirmeout
tirmeout
tirneaut
tirmexout
tirneout
tirneaut
tirmeout
tirmeout
tirneaut
tirmeout
tirmeout

Avg dms [Max 13ms

24
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La Redondance fonctionne ... qu’en
est-il des performances ?

| Bandwidth Test [Running]

TCP : 200Mbps/185Mbps

Local UDP Tw Size: | 1500

SOit un tOtaI de 385Mbps ..... Remote UDP Tk Size: [1500

Direction: | both ¥

TCP Connec hion Count; |20
Local T« Speed: * bps
Femate Tx Speed: * bps

Avant cette configuration, en Jarerer
TCP nous avions 140Mbs dans i
un seul sens ......

Tus/B Current; | 202.5 Mbps/184.6 Mbpz

2)( matérlel -> 3X performance ! Tw/Fis 105 Average: | 208.1 Mbps/183.4 Mbps

Tw/R= Tatal Average: | 197 4 Mbpz/175.5 Mbpz

BT 2025 Mbps
R 1546 Mbps

ENGITECH nnnnnn
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Quelques résultats en 802.11ac

- Ll (5180) -3%  Wew r
i Ree: 272 Mbps (4068 Mbps)
mam Tx: 648 bps (3008 Mbps)

Re: 141 Mbps e SR an i
Tx: 143 Mbps Rec: 97 kbps 35| FRx: 3.78 kbps Tie: 143 Mbps
Tx: 245 Mbps Te: 270 Mbps
o i 4
e 255 oo VR g 275 iy, (R
: Tx: 368 bps W Tx: 368 bps
Switchl Switch2
cpu: 3% disk; 13% e CPU: 4% disk: 22%
Re: 11.5 kbps Rx: 280 Mbps
I Te: 254 Mbps Tx: 268 hpps I
Rx: 112 Mbps "\ r Fx: 122 Mbps
Tx: 112 Mbps e i Tx: 121 Mbps
& L2 (550) -8 ‘e r
Rx: B bps (6 Mbps)
=T 267 Mbps (488 Mbps)

En 20mhz -> TCP -> 130mbps / 130mbps
En 40mhz -> TCP -> 270mbps / 270mbps

Q)
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WIF]

Conclusion:

* Nous pouvons donc obtenir sur une méme
configuration de la redondance et une
amélioration des performances pour une liaison

sans-fil

* Pourquoi pas ?
Mateériel utilisé: 4x SXT G et 2x RB2011
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Partie 2 - IPSEC

Cas pratique:

Tunnel pour relier 2 sites d’un client:
- EOIP + IPSEC

- Bande passante 100mb symétrique
- Utilisation de CCR1009

-> Aucun soucis, les CCR1009 assure cette liaison
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Quelques mois plus tard...

Le client recoit la confirmation que les lighes de ses
sites passent a 1gb/s symétrique ...

Les 2 CCR1009 font grise mine ...

Impossible pour eux d’assurer le trafic, le client ne
comprend pas qu’il doit renouveler ses 2 routeurs
qguasi neufs ....
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Est-ce la seule solution?

Examinons les performances du CCR1009 :
- Sans IPSEC

- En UDP avec IPSEC

- En TCP avec IPSEC

5 RGNV INI NN NN ‘L)' cE 1005 661515+

i S — - —_— A e i) R
Ex'wesrvwew. . i

O
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Architecture matérielle

CCR1009-8G-1S-15+

Q)
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|
|
Eth1 Eth2 Eth3 Ethd
| s SFP+ 1 SFP 2 Gigabit Gigabit | |Gigabit Gigabit
| cage cage \ /
| sDB'9| Atheros8327
| era Gigabit Switch
| LEDs Nl _______ 1Gb/s
I 1
: Eth.
| NAND ! 1200MHz 9 core ; Sioget
128MB \I Tile w HW accel
I P CPU : Ethe
| Beeper i Gigabit
1
1
| : | TileGX \ Eth7
ms'%m e e e e e = = 1 Gigabit
|
I LCD RAM o
2GB embedded Gigabit
| memory



Sans IPSEC

EOIP:
Un seul sens: 1Gb/s

Bidirectionnel: 1Gb/s full duplex

No problem, le CCR1009 peut assurer un 1gb/s
de bande passante non chiffré

Q)
F"NGITECH

SOLUTIONS INFORMATIQUES



EOIP:

Avec IPSEC en UDP

Un seul sens: 1Gb/s

Bidirectionnel:
1Gb/s full duplex!

Woo! Ca performe!

O}
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| Bandwidth Test (Running)
Test Ta: I€ 154
Protocol: ¢ udp " top
Local UDP Tx Size: | 1400
Remote UDF Tx Size: 14{5~D _
Direction: |bath [#]
TCP Connection Count: _2{3
Local Tx Speed: -: * bps
Femote Tx Speed; * bps
|| Random Data
User: Eadmin _. .
Password: | s
Lost Packets: 6357
To/Rox Curent: |10.2 Wibps/909.9 Mbps |
Ta/Fae 10s Average: ;§1E.1 Mbps/305.5 Mbps

TR Total Average:

BT 910.0 Mbps
B R 509.9 Mbps

[running....

Start

Stop

Close

1763.0 Mbps/766.6 Mbps |

133



Avec IPSEC en TCP

EOIP:
Un seul sens:
600Mb/s (et 30Mbps TCP ACK)

Bidirectionnel:
320Mb/s + 270Mb/s (+ ACK)

Donc en TCP ... un lien CCR1009 peut assurer
jusqu’a environ 250Mb/s sans probleme

Puissance de traitement de 600Mb/s en TCP

Q)
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Performance

Si on regarde attentivement, en UDP, le routeur peut
chiffrer plus de 900Mb/s

En TCP par contre, les performances ne sont plus que de
250-300Mb/s pour la méme liaison

Cela ressemble beaucoup au probleme rencontré avec le
lien wifi en half-duplex, en tous cas au niveau de la perte
de performance

Et si nous testions sur une configuration avec 4 routeurs?
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Nouvelle infra

4 routeurs CCR1009 — 2 tunnels EOIP:

T
e s e —
. g
| BIGSIITIN [ Lodo— * SEDRSLIISIIIIBIIIN | = i

siniv i, g

vVIrp vIrrp

Donc 4 adresses IP fixes nécessaires...

C
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IPv6

Changement des tunnels en IPv6:
EOIPVv6 fonctionne et est tres stable

En général les adresses IPv6 fixes sont fournies
gratuitement et en nombre important

Seuls les tunnels sont en IPv6, le reste de l'infra
reste en IPv4
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OSPF pour le routage

on utilise OSPF au-dessus pour router les
paquets... exactement de la méme maniere que
le précédent exemple du pont wifi.

tunnel 1 -- -

tunnel 2




Et le résultat:

Vitesse obtenue en TCP FULL DUPLEX:

300Mbps ... Non

500Mbps ... Non

600 ? ... toujours pas

700 ? ... presque

Et le gagnantest: ... ... oo vt vees oo
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983.7Mbps

Nouvelles performances

CCR1016 comme routeur central
||Et.. ¢ |Pratocol k=102 (Dt YLAN IdDSEF' TxRate

| 800 [ip dol 10.98.98.2:500 fizakmp]  10.97.97.2:500 [isakmp] i YA
| BRdd... A0 (ipsec)ffdel: 9690: ddBe: 3083 fdel: 9590 ddBe: 30F3::3
| BEdd... B0 [ipzec|Bfdel: 9590:; ddSe: 30F3:: 2 fdel: 969b: ddSe: 30f9:: 2

aabf 0.0.0.0

Plus de 900Mbps TCP Full duplex en IPSEC !

| SIS SIS SIS IS IS | ’-‘m'

G ||
vIrrp vIrrp
L e T
FNGITECH
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IPERF — 1 SEULE
connexion TCP

Tarch [Running)

— Basic = Filters 473 4 M b
IENET e oipE-funnel] Src. Address: |EI.EI.I:I.EI.-"EI | * ps
Entry Timeout: |00:00:03 |5 Dst Address: |0.0.0.0/0 | (m X r A m)
~ Lollect Stc. AddiessE: |::/0 | a p O u to
Sic. Address Src. AddressE Dt AddrmssB: [ /0 |
Dst. Address Dst. AddressE sl | =
FALC Protocol Part M.":".E PTI:ItI:lCI:ll: EI” ¥ IVI [} k T! k B
Protocal [ WLaN Id Pratocal: |ar'|_l,l " * I ro I Wt e St
L/ DSCR Paort: |ar'|_l,l " * 2 T TC P
B - connexions
D5CF: |an_l,l ";

363,6Mbps
(max RB1200)

Et.. |Prat..|Src. Dst. ‘WLAM Id| DSCP |
800 fip] & ftcp) 10,139,139, 245:53001 192.168.100.92:5001
800 [ip) & top) 10.199.199.254:35282  192.168.100.1:2000 (btserv]

Obps 4734 M.
Obps 124.0M..

500 (ip) 6 [tep) 10.199.199.254: 35253 152,165.100.1: 2000 [btsery)
800 (ip) 6 [tcp) 10.199.199.252: 51681 192.166.100.181: 2000 [btsery]
200 (ip) 6 [tep) 10.199.199.252:51680 192.168.100.151: 2000 [btsery]

800 (ip] 6 (tcp] 10.199.199.10:46342 192.168.100.181:2000 [btserv)
800 (ip] 6 [tcp) 10.193.133.10:45343 192.168.100.151:2000 [btsery) 50 M b S pour
800 [ip) & [tcp] 10.199.199.247.5001 192.168.100.58:45075 p p
800 (ip) 6 (tcp) 10.199.199.10:8291 (winb... 192.168.100.150:56324
800 (ip) & (tcp) 10.199.199.10:8291 [winb... 132.168.100.150:57305 Obps 2.8 kbps | TC P AC K d

88ht 0.0.0.0 Obps 1728 bps es es
800 (ip] 1 [ic... 10.99.95.2 192.168.100.45 Obps 1120 bps
800 (ip] 1 [ic... 10.99.95.2 10.99.95.1 784bps  Obps ;
800 (ip) 83 (.. 224.0.05 10.99.95.1 B56bps  Obps tests Inverses
¢ |

® bps | Total Re: 863.1 Mbps | Total Tx Packet: 2 | Total Rix Packet: 119 534

ENGITECH

s i MUM Paris 2016 ©Engitech S.A. - Philippe ROBERT - p.robert@engitech.ch 41



Redondance

Avec 4 routeurs actifs, en cas de maintenance
sur un routeur, la liaison est toujours disponible
... donc un vrai plus

Et dans ce cas le client est content ...
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Conclusion

Bien que chaque infrastructure soit différente,
I'ajout de redondance permet (souvent) aussi de
gagner en performance

RouterOS dispose de beaucoup de fonctionnalités
pour justement rendre votre infrastructure
réseau plus performante

Philippe ROBERT - p.robert@engitech.ch
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