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Λίγα λόγια για μένα

• Μαραγκουδάκης Σταύρος

• Ιδιοκτήτης της HellasCOM Μ.ΕΠΕ δημιουργός 
του LinkShop.GR

• MikroTik Certified Trainer

• Εκπαιδευτής στο MikroTikTraining.gr

• Πιστοποιήσεις MikroTik

• Άλλες πιστοποιήσεις



Σχετικά το MikroTikTraining.gr

• Το MikroTikTraining.gr δημιουργήθηκε με αποκλειστικό σκοπό 
την διοργάνωση επίσημων εκπαιδευτικών σεμιναρίων της 
MikroTik

• Προέρχεται από την εταιρία Hellascom ΕΠΕ (Ηλεκτρονικό 
κατάστημα Linkshop.gr) που διοργανώνει εκπαιδευτικά 
σεμινάρια MikroTik από το 2011 και είναι το 1ο MikroTik 
Training Center στην Ελλάδα, και την εταιρία 
DC ELECTRONICS



www.linkshop.gr

Το ηλεκτρονικό κατάστημα LinkShop.gr προέρχεται από την 
εταιρία HellasCom Μ. ΕΠΕ που είναι ο 1ος επίσημος MikroTik 
διανομέας στην Ελλάδα από το 2001!

Για τους επαγγελματίες παρέχεται η δυνατότητα χονδρικής στα 
Προϊόντα “ MikroTik & λοιπά προϊόντα “ Συμπληρώστε την 
αίτηση B2B που θα βρείτε στο LinkShop.gr
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Ενότητα 1.

Εισαγωγή στον CAPsMAN
Επισκόπηση, Χαρακτηριστικά, Εξέλιξη



CAPsMAN |Τι είναι

• Είναι μια λειτουργία του RouterOS

• Προσφέρει μια κεντρική πλατφόρμα 
διαχείρισης Wireless Access Points

• Υπάρχει σε κάθε συσκευή MikroTik

• Είναι ΔΩΡΕΑΝ



CAPsMAN |Χαρακτηριστικά

1. Κεντρική διαχείριση APs με λειτουργικό RouterOS

2. Υποστήριξη Dual Band (2,4GHz & 5GHz)

3. Provisioning των APs

4. Επικοινωνία Layer2 (MAC) και Layer3 (IP) με APs

5. Υποστήριξη Certificates στην επικοινωνία των APs

6. Δυνατότητα ισομοιρασμού πελατών

7. Λειτουργία δρομολόγησης από τοπικό δίκτυο

8. RADIUS MAC authentication

9. Υποστήριξη προσαρμοσμένης παραμετροποιήσης



CAPsMAN |Ορισμοί

CAPsMAN

• Controlled Access Point system Manager

• Κεντρικός ελεγκτής Access Point

CAP

• Controlled Access Point

• RouterOS Access Point



CAPsMAN |Εξέλιξη

• Το 2014 παρουσιάστηκε ο CAPsMAN v1και ενσωματώθηκε στο 
package Wireless-fp στην έκδοση 6.11rc1 του RouterOS

• To 2015 κυκλοφόρησε ο CAPsMAN v2 ο οποίος ενσωματώθηκε 
στο νέο package Wireless-cm2 στην έκδοση 6.23 του 
RouterOS

• To 2016 στην έκδοση 6.37, καταργήθηκαν τα package
Wireless-fp και Wireless-cm2 και αντικαταστάθηκαν από το 
Wireless-rep το οποίο μετονομάστηκε σε wireless



Ενότητα 2.

Προαπαιτούμενα CAPsMAN
Απαιτήσεις Υλικού, Επικοινωνία



CAPsMAN |Απαιτήσεις

Απαιτείται η ύπαρξή τουλάχιστόν ενός CAPsMAN
(Κεντρικού ελεγκτή Wireless Access Points)

• CAPsMAN
• Συσκευή RouterBoard, x86 ή Virtual Machine (CHR)

VM



CAPsMAN |Απαιτήσεις

Απαιτείται η ύπαρξή τουλάχιστόν ενός CAP
(Wireless Access Points για διαχείριση)

• CAP
• Συσκευή MikroTik RouterBoard ή x86 

• Να διαθέτει τουλάχιστον ένα Ασύρματό Interface με chipset Atheros 
(a/b/g/n/ac)

• Να διαθέτει τουλάχιστον Level4 αδείας RouterOS



CAPsMAN |Επικοινωνία CAP με CAPsMAN

• Η επικοινωνία μεταξύ CAP και CAPsMAN είναι ασφαλής με την 
χρήση DTLS (Μόνο για την διαχείριση των CAPs).

• Η κίνηση των client του CAP δεν είναι κρυπτογραφημένη. Αν 
απαιτείται κρυπτογράφηση, χρησιμοποιείστε κάποιο Tunnel

• Layer2 (MAC)
• CAP και CAPsMAN πρέπει να 

είναι στο δίκτυο

• Δεν απαιτείται 
παραμετροποίηση IP

• Layer3 (IP) προτεινόμενο
• CAP και CAPsMAN μπορεί να 

είναι σε διαφορετικό δίκτυο

• Ο CAP θα πρέπει να έχει την 
δυνατότητα να επικοινωνήσει 
με τον CAPsMAN με IP

• Λειτουργεί και πίσω από NAT



Ενότητα 3.

Παραμέτροι CAPsMAN
Επισκόπηση και Λειτουργίες, Επικοινωνία, Διαχείριση CAPsMAN και CAP, 
Ασφάλεια και Provisioning



• Interfaces

• Provisioning

• Configuration

• Channels

CAPsMAN |Μενού

• Remote CAP

• Radio

• Registration Table

• Datapaths

• Security Cfg.

• Access List

• Rates



CAPsMAN | Ιεραρχία παραμέτρων

CAP Interfaces

Channels | Datapath | Security Cfg. | Rates

Κανόνες Provisioning

Configuration



CAPsMAN | Ιεραρχία παραμέτρων

Channels | Datapath | Security Cfg. | Rates



CAPsMAN | Ιεραρχία παραμέτρων

Configuration
1

1

2 3 4
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CAPsMAN | Provisioning

Ο CAPsMAN εκτελεί τους κανόνες provisioning με τις 
παραμέτρους που καθορίζουμε



CAPsMAN |Master – Slave Configuration

Η λειτουργία Master – Slave Configuration προσφέρει την 
δυνατότητα δημιουργίας Virtual APs (πολλαπλά SSID) σε κάθε 
AP

• Master
• Χρησιμοποιεί όλους τους 

Wireless παραμέτρους του 
Config: Frequency, channel-
width, TX power

• Slave
• Οι Wireless παράμετροι του 

Config αγνοούνται

• Λαμβάνει τους παραμέτρους 
του Master Interface



CAPsMAN | Interfaces

Channels | Datapath | Security Cfg. | Rates

Master Interface

Slave Interfaces



Ενότητα 4.

Παραμετροι CAP
Ενεργοποίηση, Modes, HA



CAPsMAN | Ενεργοποίηση CAP

1 2

3



CAPsMAN | Επικοινωνία σε Layer 2 (MAC)

1. Καθορίζουμε Discovery Interfaces για  
την επικοινωνία με τον CAPsMAN

2. Επιλέγουμε Interfaces (Wireless) που 
θα διαχειρίζεται ο CAPsMAN

3. Επιλέγουμε CAPsMAN Names 
(Προαιρετικό) 

4. Ενεργοποιούμε τον CAP



CAPsMAN | Επικοινωνία σε Layer 3 (IP)

1. Καθορίζουμε την διεύθυνση IP του 
CAPsMAN

2. Επιλέγουμε Interfaces (Wireless) που 
θα διαχειρίζεται ο CAPsMAN

3. Ενεργοποιούμε τον CAP



CAPsMAN | High Availability

Σε κρίσιμες εφαρμογές οπού 
απαιτείται High Avalability, μπορούμε 
να εισάγουμε στα CAP περισσότερους 
CAPsMANs.

Σε περίπτωση που υπάρχει 
δυσλειτουργία στον 1ο CAPsMAN, το 
CAP θα συνδεθεί στον επόμενο.



Ενότητα 5.

Έξτρα λειτουργίες CAPsMAN
Auto-Certification, Access List, Load Balance, Local Forwarding



CAPsMAN | Auto Certification

• Ο τύπος Authentication επιλέγεται στον Manager:
• Χωρίς authentication

• Υποχρεωτική χρήση certification

CAP
CAPs

Manager



CAPsMAN |Auto Certification

• Με το auto certification δημιουργούμε κλειδιά PKI

• CAPsMAN-CA-<mac address> (Self-signed CA)

• CAPsMAN-<mac address>

CertificatesCAPs

Manager



CAPsMAN |Access List

Η Access List προσφέρει 
καθορισμού κανόνων για τον 
έλεγχο πρόσβασής των clients στο 
WiFi.



CAPsMAN |Load Balance

Η λειτουργία Load Balancing Group προσφέρει την δυνατότητα 
ομαδοποίησης των Access Point που βρίσκονται τον ίδιο χώρο, 
ώστε ο CAPsMAN να φροντίζει τον ισομοιρασμό των clients 
μεταξύ τους.

CAPsMAN

CAP CAP CAP

18 Users 8 Users 1 User

Χωρίς Load Balancing

CAPsMAN

CAP CAP CAP

9 Users 9 Users 9 Users

Με Load Balancing



CAPsMAN |Datapath ‘local forwarding’

Ενεργοποιώντας την λειτουργία ΄Local forward΄ στις ρυθμίσεις 
του Datapath, η κίνηση των πελατών παύει να δρομολογείται 
μέσο του CAPsMAN και δρομολογείται από το τοπικό Bridge 
του Access Point

CAPsMAN

CAP CAP CAP

Provider

CAPsMAN

CAP CAP CAP

Provider
Local Forwarding = Yes



CAPsMANv2
Controlled Access Point system Manager

Σας ευχαριστώ για την προσοχή σας


