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MUM Presentacion Personal

N

> Nombre: Maximiliano Dobladez
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%?

CEO MKE Solutions

N

+ Consultor y Entrenador MikroTik RouterOS$S
“ Experiencia con MikroTik RouterOS5 desde 999
% Entrenador desde 2006

@ - inffo@mkesolutions.net
-_
Lu_] - mdobladez

l:i - @mdobladez
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MKE Solutions

< Consultora en Telecomunicaciones

< Establecida en 2008

\\\
* Certificada en 1ISO 9001:2015 MKE
solutions

< Entrenamientos Oficiales

“ Soporte |T

@J iInfo@mkesolutions.net @ @mbkesolutions




MUM Entrenamientos Oficiales

% Certificaciones Disponibles
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% Entrenamientos Publicos y Privados.

< ~300 alumnos por ano, con un /5% de certificados. ‘

powered by Mke Solutions
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Soporte IT

< Diseno, desarrollo e implementacion de soluciones.

“ Incidencias puntuales.
% Soporte mensual (OutSourcing).
% Revision y Optimizacion % Asesoramiento
< Actualizacion < Soporte Priorrtario

“ Mantenimiento preventivo % Guardia 24x/

“ Monitoreo “ Implementaciones Adicionales
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Desarrollo de la presentacion:

+IDS /IPS / DDoS

% Suricata: que es!, como funciona! como se Instala’
+ FastNetMon: que es!, como funciona! cdmo se Instala?
% Integracion con RouterOS

% Recursos y bibliografia
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IDS / IPS

IPS (Intrusion Prevention System)

“ Es un dispositivo o aplicacion que analiza paquetes completos, tanto

cabeceras como payload en busca de eventos conocidos.
< Utiliza Firmas, Patrones de comportamientos, Politicas de seguridad

< Cuando se detecta un evento conocido se trata con una accidon

(drop, reject, alert, pass)
IDS (Intrusion Detection System)

“ ks un dispositivo o aplicacion que analiza paguetes completos, tanto

cabeceras como and payload, en busca de eventos conocidos.

< Cuando se detecta un evento se genera un mensaje de log.
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Suricata

~
MKE




Suricata - Que es?

Suricata:

“ Es un IDS /7 IPS
“ Graturto, Open Source, rapido y robusto.

% Se puede descargar desde: https://suricata-ids.org/

% Puede trabajar en conjunto con RouterOS para detectar intrusos o

SU R&ATA

clertos tipos de ataques

RED
Interna / ISP

3
MKE



Suricata - Instalacion

La Instalacion de Suricata puede ser a través de su codigo fuente o

con los pre empaqguetados del SO
< Debian: apt-get install suricata.

% Fuente:

wget https://lwww.openinfosecfoundation.org/download/suricata-3.2.tar.gz

tar -xvzf suricata-3.2.tar.gz ; cd suricata-3.2
Iconfigure —prefix=/usr —sysconfdir=/etc —-localstatedir=/var

make
make install

make install-rules
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MUM Suricata - Configuracion

La configuracion de Suricata se realiza en letc/suricata/suricata.yaml
Hay que definir:
Las redes Iinternas:
HOME_NET:“[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"
Para que se ejecute al inicio init.d:
RUN=yes
Interface donde escuchara:

IFACE=ethO
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MUM  Suricata - Integracion con rOS

Para que empiece a trabajar hay que redireccionar el trafico desde el

L ;ﬂ |

MikroTik RouterOS hacia Suricata e | i
i
Podemos realizarlo con: T T N
switchz QA 8337

Switch <switchl =

“ Port Mirror (Switch) vare: [swachi ox

Type: |QCA 8337 Cancel

Mirror Source:  |ether3 E - Apply

+ Packet Sniffer (Tool Packet Sniffer)

|| Switch all Ports

% Mangle (5nift TZSP) |
General Advanced Extra Action |5tatistics

General Streaming IFiIl:er |

action:  |EllirEsss

v| Streaming Enabled
| Lag

Server: |10,20,20.5] P

v Filter Skream

Sniff Target: |10.20.20.5

Sniff Target Pork: | 370035
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Suricata - Reportes

L os logs estaran en /varllog/suricata
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POLICY Suspicious inbound
POLICY Suspicious inbound
POLICY Suspicious inbound
POLICY Suspicious inbound
POLICY Suspicious inbound M35QL port 433 [**]
POLICY Suspicious inbound MSSQL port 1433 [+*]
SCAN Potential VNC Scan 5900-5920 [*7%)]
~CAN Potential S55H Scan OUTEBOUND [*%]
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SCAN Potential VNC Sc
SCAN Potential 55H Scan OUTBOUND [* *]
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Suricata - Reportes

Es posible integrarlo con otras Aplicaciones para un reporte mas

“amigable”

ELK (Elasticsearch, Logstash, Kibana)
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MUM Suricata - Herramientas

Existen distribuciones listas para utilizar:
e SmoothSec = Ubuntu + Suricata + Snorby
Disponible en: http://bailey.st/blog/smooth-sec/

o SELKS (Live CD - Open Source IDS/IPS basado en Debian) bajo
GPLv3 por Stamus Networks

SELKS tiene los siguientes componentes:
* S - Suricata - http://suricata-ids.org/

- - Elasticsearch - http://www.elasticsearch.org/overview/

| - Logstash - http://www.elasticsearch.org/overview/

K - Kibana - http://www.elasticsearch.org/overview/

* S - Scirius - https://github.com/StamusNetworks/scirius

» EveBox - https://codemonkey.net/evebox/

» Disponible en https://github.com/StamusNetworks/SELKS MT(E
| solutions
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https://codemonkey.net/evebox/
https://github.com/StamusNetworks/SELKS

MUM Suricata - Herramientas

o SELKS

s v M Home & Sources it Rulesets ® Suricata © About Q
Scirius Sources Rulesets
Logged in as selks-user « SSLBL abuse.ch « Default SELKS ruleset

« ETOpen Ruleset

System status

 Disk | Rules activity (last 24h) o
Sid & msg & category <& Hits =
2200037 SURICATA TCP duplicated option decoder-events 38
2100498 GPL ATTACK_RESPONSE id check returned root e e 9

attack_response
2 items
Alerts activity (last 24h) <
@ SELKS
12.0
10.0
8.0
6.0
4.0
20 | I I
A | o1,
01/12 16:27 01/12 18:51 0112 21:15 01/12 23:39 01/13 02:03 01/13 04:27 01/13 06:51 01/13 09:15 01/13 11:39 01/13 14:03

Scirius v1.1.10. Copyright (c) 2014-2016 Stamus Networks.
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MUM FastNetMon - Que es!?

FastNetMon:
% Herramienta para detectar DDoS en 2 segundos

% Graturto, Open Source, Colaborativo

% Soporte para BGP4 vy BGP flow spec (RFC 5575)
% Soporta NetFlow v5,Vv9, IPFIX, sFlow v4, v5, Port Mirror/SPAN

% Al detectar un ataque, permite mandar el |IP atacado a BlackHole

FAST)
ETMON
| I RED
= Interna / ISP
O B B = B
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MUM FastNetMon - Que es!?

Ataques que puede detectar:
osyn_flood: TCP packets with enabled SYN flag
eudp_flood: flood with UDP packets
eicmp flood: flood with ICMP packets

eip_fragmentation_flood: |P packets with MF flag set or with non zero

fragment offset
oDNS, NTP, SSDP, SNMP amplification

Dispone de agregados adicionales:
e MikroTik RouterOS, AlO Networks
o Slack, Python, Bash

MUM

27,7% - Cisco
26,4% — Juniper
6,8% — Extreme
6,1% - Brocade
6,1% - Mikrotik

3,38% - Dell
2,7% — HP
2% — Forceb

1,35% - D-Link
1,35% - Fortigate

1,35% - Palo Alto
1,35% - VyO0S
0,68% — Alcatel
0,68% - Allied
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MUM FastNetMon - Instalacion

ePara instalarlo bajo Debian / CentOS:

wget https://raw.githubusercontent.com/pavel-odintsov/fastnetmon/
master/src/fastnetmon_install.pl -Ofastnetmon_install.pl
sudo perl fastnetmon_install.pl

e Configurar las redes locales en /etc/networks_list

e Configurar lista de IP whitelist en /etc/networks_whitelist

e Se ejecuta Iniciando /opt/fastnetmon/fastnetmon

e ogs son guardados en /varllog/fastnetmon.log

-
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ePara integrarlo con MikroTik RouterOS es necesario configurar

NetFlow, IPFIX o Port Mirror

Traffic Flow Settings

General | IPFL | Status |

Interfaces:
Cache Entries:
ackive Flow Timeout:

Inactive Flow Timeout:

Enabled

local

| 4

‘EHE‘ Mew Traffic Flow Target

Ik

Cancel

4

Apply

00:01:00

Targets

00:00:15

Src. Address: |

Dst. Address:

Port:

Yersion:

w3 IPFI¥% Template Refresh:

w3 IPFIX Template Timeout:

[=] E3
H K

10,20.20.5 Cancel
1234 Apply
= ¥

Copy
20

Rermove

1300
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MUM FastNetMon - Cliente

e bjecutando el cliente podemos ver como trabaja
[opt/fastnetmon/fastnetmon_client

Incoming traffic 171015
159.11.22.33 3309
159.11.22.33 3116
159.11.22.33 2567
159.11.22.33 2439
159.11.22.33 2364
159.11.22.33 2104
159.11.22.33 1938

Outgoing traffic 225121
159.11.22.33 3699
159.11.22.33 3557
159.11.22.33 2965
159.11.22.33 2645
159.11.22.33 2522
10548 abil 7272 o i 2474
159.11.22.33 2285

Internal traffic )




MUM FastNetMon - Accion

Una vez detectado un ataque es posible:

o Ejecutar un script personalizado (enviar correo, aplicar reglas de
ACL, etc)

o Blackhole en tabla de ruteo (script MikroTik)
e Anuncio BGP (comunidad, blackhole, cloud mitigation)
» BGP Flow spec (bloguear un tipo de trafico selectivo)

e Guardar un muestreo del ataque para luego Investigarlo
(tcpdump durante el atague)
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MUM FastNetMon - Reportes

Es posible utilizar herramientas adicionales para un reporte mas
“amlgable” 19 28 Traffic Dashboard .

% DDoS Attacks «

Traffic IN(Mbits) o Traffic IN(pps) Carbon CPU Usage

Traffic FFM1(pps)
FastNetMon incoming DDo $(37.228.134.138) - 42310pps
incoming, ban, udp_flood
2015-06-19 17:44:39
IP: 134138
Attack type: udp_flood
Initial attack power: 42310 packets per second
Peak attack power: 65445 packets per second
Attack direction: incoming
Attack protocol: udp
Total incoming traffic: 19 mbps
Total outgoing fraffic: 0 mbps
Total incoming pps: 42310 packets per second
Total outgoing pps: 0 packets per second
Total incoming flows: 0 flows per second
Total outgoing flows: 0 flows per second
Average incoming fraffic: 19 mbps
Incoming(pps) - Average - Customers Average outgoing traffic: 0 mbps
Average incoming pps: 42310 packets per second
Average outgoing pps: 0 packets per second
Average incoming flows: 0 flows per second
Average outgoing flows: 0 flows per second
Incoming ip fragmented fraffic: 0 mbps
Outgoing ip fragmented traffic: 0 mbps
Incoming ip fragmented pps: 0 packets per second
Outgoing ip fragmented pps: 0 packets per second
Incoming fcp traffic: 0 mbps
Outgoing fcp traffic: 0 mbps
Incoming fcp pps: 0 packets per second
Outgoing fcp pps: 0 packets per second
Incoming syn icp traffic: 0 mbps
) Outgoing syn fcp traffic: 0 mbps
Outgoing(pps) - Average - Customers Incoming syn fcp pps: 0 packets per second
Outgoing syn fcp pps: 0 packets per second
Incoming udp fraffic: 26 mbps
Outgoing udp fraffic. 0 mbps
Incoming udp pps: 58368 packets per second
Outgoing udp pps: 0 packets per second
Incoming icmp fraffic. 0 mbps
Outgoing icmp ftraffic. 0 mbps
Incoming icmp pps: 0 packets per second

37_228_134_249 1.892K

15:50 16:00 16:10 6 16:40 16:50 17:00 17:10

15:50 16:00 6 6: 16:40 16:50 17:00

rafana - http://github.com/gratana/gratana MT(
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;Preguntas!?

MUCHAS GRACIAS!

Maximiliano Dobladez
MKE Solutions

info@mkesolutions.net - http://www.mkesolutions.net
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