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. SEGURIDAD DE PERIMETRO
CON MIKROTIK

MUM GUATEMALA, ENERO 2020
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® 3Ds Telecommunications
® Enfoque telemdatica y ciberseguridad
1 ® San José Costa Rica

®* www.3dstelecom.com
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3D’S TELECOMMUNICATIONS

®* Con mads de 20 anos de experiencia, nace 3D'S TELECOMMUNICATIONS con
la finalidad de brindar soluciones a la medida de tecnologias de la
informaciéon y comunicaciones, ademds de enfocarnos otras dreas como la
ciberseguridad, redes y disefio grdfico. Ubicados en la zona de los Santos,

cantén de Tarrazo y con cobertura a nivel nacional e internacional.
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EXPERIENCIA

®* 20 aios en labores de TIC

* Networking (ISP) y TVD

* Disefio, desarrollo, implementacién y mantenimiento red Carrier y backbone Coopesantos R,L.
* Disefio, desarrollo, implementaciéon y mantenimiento proyecto Television Digital Coopesantos R,L.

* Disefio, desarrollo, implementaciéon y mantenimiento proyecto de seguridad perimetral en la red de Carrier
Coopesantos R,L

* Disefio, desarrollo, implementacion y mantenimiento proyecto de seguridad perimetral en la red Apacoop R,L

* Disefio, desarrollo, implementaciéon y mantenimiento proyecto de la red de la Municipalidad de Dota

®* Desarrollo de software e infraestructura
* Servidores Linux
* Servidores Microsoft
* Bases de datos

* Sistemas a la medida (ERP, Sistemas transaccionales)
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l\\é DISENO DE CAPAS

® Permite definir la seguridad mediante capas de proteccion mediante

segmentos de red.

® Dicha definicion permite la aplicacién de seguridad de manera correcta

3
B %Dw:@

acorde al trafico de nuestra red.
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l\\ﬁ SEGURIDAD SERVIDORES

® La importancia de nuestros datos ‘

E

Firewall Semdores

Perimetro Internos
Q Red Servidores Empresariales
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1\\5 SEGURIDAD EN LA RED INTERgA

® La confianza donde no se puede confiar
£

O
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* VPN : /‘/

® Entra quien debe entrar (&‘/
* IPSEC l@ U;‘:";”
* Excelente seguridad

Firewall

. m Perimetro
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* Versatil

G
®* Buen rendimiento *-‘]A‘.‘ RGCOPC\\

* Standard soportado @ <
& b

< ® » >
® { : U Firewall
- - Perimetro
Contabilidad

Administrativo Red Servidores
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Servidores
Internos
Empresariales
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Setvld g
Internos
Empresariales

P

Firewall
Perimetro
Red Servidores

CUAL ES MI PERIMETRO?

1\\5\

® Importancia de los conceptos a

®* Borde de nuestra red Mikrotik

Borde
®* Red Local

* DMZ

o
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Security Onion
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Zona no segura

(Zona 0)
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Red Interna

Security Onion

Firewall
Perimetro
Red Servidores
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Zona segura
(Zona 100)

Security Onion




Zona medianamente segura C/
(Zona 70)

(

Algunos
Servicios

N
e

O

N\ Red Interna

Zona segura @

(Zona 100)

Firewall
Perimetro
Red Servidores
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FIREWALL BASADO EN ZONAS

® Zona O no es segura, se desconfia de todo ese trafico

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols
L < | Wl

Name Address Timeout
@ Zonal 192.168.20.0/24 Ppr/05/2019 14:5

Creation Time

@ Zonal 0.00.0/0 Apr/09/2019 14:5
@ Zonal

192.168.200.0/24 Apr/09/2019 14:5...




FIREWALL BASADO EN ZONAS, CONT...

® Zona 70 no es tan segura, pero se confia en los servicios necesarios para que

la DMZ trabaje correctamente

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocols
+ a| [y

Name Address Creation Time

@ Zona70 190.2.223.4 Apr/09/2019 14:5

@ Zona70 190.2.223.59 Apr/09/2019 14:5...
@ Zona70 150.2.223.60 Apr/09/2019 145...
@ Zona/0 192.168.53.0/24 Apr/09/2019 14:5...
@ Zona70 192.168.20.10 Apr/09/2019 145...




FIREWALL BASADO EN ZONAS, CONT...

® Zona 100, en la cual se confia totalmente

Fiter Rules NAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocols

+ =]Nh f

Name Address Creation Time
@ Zonal100 10.16.0.0/16 Apr/09/2019 14:5

@ Zona100 10.17.0.0/16 Apr/09/2019 14:5

@ Zona100 170.245.243.0/24 Apr/05/2019 145...
@ Zonal00 10.18.0.0/16 Apr/09/2019 14:5...
@ Zona100 170.245.242 0/25 Apr/09/2019 14:5

@ Zona100 170.245.241.128/30 Apr/09/2019 14:5...
@ Zona100 190.2.223.0/24 Apr/09/2019 14:5...
@ Zona100 192.168.108.0/24 Apr/09/2019 145...




REGLAS APLICADAS

® La aplicacién es en la cadena de forward

Fiter Rules  NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

o+ 71| | Y| | 00 Reset Counters | 00 Reset All Counters
= Action |Chain Src. Address | Dst. Address |Proto.. |Src. Pot  |Dst. Port |In. Inter..|Out. Int.._|In. Inter.. Out. Int. |Src. Ad... | Dst. Ad... |Bytes 'Packets

..: Permitir acceso al router red aministrativa

« acc... input

... Permitor conexiones establecidas y relativas (StateFull) de entrada al router

o acc... input

... Denegar acceso al router desde cualquier red que no sea la administrativa

HKdrop input

::: Permitir de Zona 100 a Zona 0

" acc... forward

.- Permitir de Zona 100 a Zona 70 (DM2)

" acc... forward

::; Permitir de Zona 70 (DM2Z) a Zona 0

" acc... forward

.. Denegar de Zona 0 a Zona 100

HKdrop forward

.- Denegar de Zona 70 (DMZ) a Zona 0

HKdrop forward

adminis... 35.0 KiB

2246 4 KiB

ladmini... 1030.1 KiB

Zona100 Zona0  1406.9 MiB

Zonal100 Zona70 0B

Zona70 Zonal 0B

Zonal Zonal00 63.2MB

30.5 MiB

260

48 008

5112

6114710

0

0




l\\§ DONDE INSPECCIONAR EL TRAFICO?2

O v
®* Cada segmento de red es una capw

6

u;;.a;i;
VPN

. 2 ) z Recep
Esto es una buena idea? Sr—
Perlmetro

{/ % Firewall Semdores
Perlmetro Internos
Contabilidad Admlmstratlvo Red Servidores Empresariales
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correctamente
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l\\§ PUNTOS DE ACCESO Mm(
O
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® Problema de seguridad que debe ser manejado

Hrew;II
Perimetro
AP’s

Security Onion

Firewall
Perimetro
Red Servidores

A

Contabilidad

Servidores
Internos
Empresariales
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l\; MARCO JURIDICO 4

®* No bastan las buenas intenciones

® Actuar bajo la legislacion




IDS

l\\§ IDS VS IPS

® Aclarando los esgénarios

e Herramientas de

monitoreo
¢ Herramientas de Entre ambos
deteccién se

> ¢ No se toma accioén automatizan

sobre las detecciones | |os procesos
e Requiere algun tipo de para
intervencidn extra ya detectar y
sea humana u otro proteger

sistema para tomar
acciones
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e Es un sistema de
control
e Basado en un conjunto
de reglas, el sistema de
control toma las
acciones, ya sea
permitir o denegar
e Para trabajar /
correctamente, la base
de datos de reglas debe
estar actualizada.

. R
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1\\; ESTRATEGIA DE ANALISIS internet

O

®* Aspectos a tomar en cuenta
®* Qué impacto tendrd una falla en el sistema?
* Deseo detectar o también controlar2
® Deseo inspeccionar profundamente el trafico?
* A mayor cantidad de reglas, mayor procesamiento

* Presupuesto y administracion

Firewall Security Onion
Perimetro
Red Interna

=

—
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EN LINEA

® Permite el andlisis de todo el trafico pues el mismo pasa a través del Firewall
® Permite andlisis de https, ssl o tls, si se cuenta con el certificado de cifrado

® Permite el uso tanto de IPS como de IDS, acorde a las politicas empresariales
® Es Unico punto de fallo, hay que tenerlo muy en cuenta y mitigarlo/asumirlo

®* Hace necesario alto rendimiento y recursos de hardware
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® El andlisis, gestion y control se hacen aca

/
L //
Todo pasa por éste punto Router /,/
o~ Mikrotik By
\ Borde yd
\\\ /
\\\
\"\.

Firewall Security Onion

&=
— |y — R
Red Interna
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®* Una falla en el sistema IDS no af
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El trafico se recolecta aca . |
5 S |
| S Security Onion
\\\ /ﬂ A
2oL
\\
S, ///
N
S
N /
\\\ ’//
\\\‘ //,
,//
= Intervencién

® Firewall Humana
Perimetro

T=ELE=ECOMMUNICATION Red Interna




\\ EL ECOSISTEMA DE LA SOLUCION

®* Mikrotik hace versdatil en andlisis en linea

* IPS/IDS — Colector son equipos independientes

Sen{:dor :
i 5
DVIZ

Servidpres
Intermos
Empresgriales

® Security Onion analiza el trafico que le llega =
s - - L d ‘

® Security Onion toma las decisiones Rolter
Mikfotik

Bo
* Mikrotik como Firewall y Router, combinacién genial

@‘?

Security Onion

o

Firewall

Perimetro

Red Servidoras



/OTEL_ECDMMUNIC/\TION




TEL.=E=COMMUNICATION



CONFIGURACIONES EN CAPA 2

Bridge =] E3 ’
Bridge |Pots VLANs MSTIs Port MST Overmides Fiters NAT Hosts MDB
= & K (O T | Settings

Name Type L2MTU |Tx Tx Packet p/ ¥
;. defconf
4-tbridge-VLAN1  Bridge 1592 88.3 kbps
4tbridge-VLAN10 Bridge 65535 Obps
4+bridge-VLAN20 Bridge 65535 0 bps
4+tbridge-VLAN30 Bridge 65535 0 bps
+bridge-VLAN4D Bridge 65535 O bps
+bridge-VLANSO Bridge 65535 0 bps
4+tbridge-VLANGD Bridge 65535 0 bps
4+tbridge-VLAN7D Bridge 1592 0 bps

v! Use IP Firewall

v!| Use IP Firewall For VLAN
Use IP Firewall For PPPoE

v Allow Fast Path

Bridge Fast Path Active

Bridge Fast/Path Packets: 248 662 530
Bridag¢ Fast Path Bytes: 160.6 GiB

Bridge Fast Forward Packets:

R
R
-
-
-
S
-
=

Bidge Fast Forward Bytes:

]
8 tems out of 41 (1 selected)

Activar estas opciones para manejar el trafico




CONFIGURACIONES EN CAPA 2, CONT...

® Configuraciones de VLAN, Interfaces virtuales y puertos

| Bridge VLAN <20> O x|

llbridge-VLAN20
: |20

VLANs ' MSTls Port MST Ovemides Fiters NAT Hosts MDB

Bridge VLAN |Ds Cument Tagged Cumrent Untagged
bridge-VLAN10 10

bridge-VLAN10 1 bridge-VLAN10
bridge-VLAN20 20 bridge-VLANZ0

. | sfo-sfoplus 7
. | ether23

¢ O O O ¢

bridge-VLAN30 30 bridge-VLAN30 ether24
bridge-VLAN40 40 bridge-VLAN40
bridge-VLANS0 50 bridge-VLANS0
bridge-VLANGD 60 bridge-VLANGD

bridge-VLAN70 70 bridge-VLAN70

=] E3)

Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN |VRRP Bonding LTE

i =R ¢
Name Type MTU Actual MTU [L2MTU |TXw»
4 VLANIOGW VLAN 1500 1500 65531
4P VLANZ20-GW VLAN 1500 1500 65531

R

R

R  <4PVLAN3OGW  VLAN 1500 1500 65531
R <4DVLANAOGW  VLAN 1500 1500 65531
R
R
R
4

Cument Tagged:

Current Untagged: |bridge-VLAN20

SVLANSOGW  VLAN 1500 1500 65531

$VLANGOGW  VLAN 1500 1500 65531 enabled

4>VLAN70GW  VLAN 1500 1500 1588

7 tems out of 41



CONFIGURACIONES EN CAPA 3

Address
%°10.250.10.1/30
< 192.168.1.1/24
o 192.168.20.1/24
% 192.168.30.1/24
< 192.168.40.1/24
o 192.168.50.1/24
% 192.168.60.1/24
< 192.168.70.1/24

General | Advanced Extra Action
Chain: |srcnat
Src. Address:
Dst. Address:

Protocol:

In. Interface:

Out. Interface: bridge-VLAN1

V Network

10.250.10.0

192.168.1.0

152.168.20.0
192.168.30.0
192.168.40.0
192.168.50.0
192.168.60.0
192.168.70.0

Statistics

Interface
bridge-VLANT1
bridge-VLAN1
bridge-VLAN20
bridge-VLAN30
bridge-VLAN4D
bridge-VLANS0
bridge-VLANGD
bridge-VLAN70

[=]|E3

Cancel

Apply

Comment
{ Copy
’. Remove

| Reset Counters

’ Reset All Counters

Firewall

Fiter Rules NAT Mangle

+

Name

@ RED-SERVIDOR

@ REDES-A-INTERNET
@ REDES-A-INTERNET
@ REDES-A-INTERNET
@ REDES-INTERNAS
@ REDES-INTERNAS
@ REDES-INTERNAS
@ REDES-INTERNAS
@ REDES-INTERNAS
@ REDES-INTERNAS
@ REDES-SUCURSALES
Q soporte

@ soporte

9 soporte

9 soporte

@ soporte

Raw Service Ports Connections Address Lists

v

Address
192.168.1.0/25

REDES-INTERNAS
REDES-SUCURSALES

RED-SERVIDOR
152.168.20.0/24
192.168.30.0/24
192.168.40.0/24
192.168.50.0/24
192.168.60.0/24
152.168.70.0/24
192.168.1.128/25

190.2.223.2-190.2.223.4
190.2.223.57-190.2.223 .60

190.2.217.170
192.168.1.0/25
10.250.10.0/30

Layer7 Protocols

all
Creation Time

Nov/25/2019 09....
Nov/25/2015 09-:...
Nov/25/2019 09-...
Nov/25/2019 09....
Nov/25/2019 09....
Nov/25/2019 09....
Nov/25/2019 09-...
Nov/25/2019 09....
Nov/25/2019 09....
Nov/25/2019 09-...
Nov/25/2019 09-...
Nov/12/2019 09....
Nov/12/2015 09....
Nov/12/2019 09....
Nov/12/2019 09-...
Nov/14/2019 0S....







MODELO CCR1072-1G-85+

CCR10721G-8S+

® Las funciones de switching (bridge)

son asumidas por los CPUs.

1000MHz 72 core
Tile w HW accel

CPU

®* Todo es por software

® Rendimiento no optimizado

TileGX

PCle x4
controller
16GB embedded

memory
PCle x4
SSD2 conneclor conboler



MODELO CRS326-245+2Q+RM

® Chipset especializado
® El CPU maneja el enrutamiento
* El switcheo por hardware

®* Rendimiento optimizado

100-240 V
Integrated &
Dual PSU 100-240 V
with Failover 002 ]




Mangle Rule <> =1 E3

General | Advanced Bdra Action Statistics
G LE Chain: |%=ge ting T‘
I v \AI J Src. Address: : Apply |

L

Dst/'Address:

Disable

|
Protocol: . Comment ‘
Sre. Port i Copy ‘
® Se hace por software = | e}
‘ ot + | | Reset Counters ‘

® Optimo en routers . nterface: v | [ Reset Al Counters

Out. Interface:

®* TZSP, protocolo abierto para encapsular

otro trdafico mediante UDP
General Advanced FExira Action | Statistics
Action: |sniff TZSP

Log

Log Prefix: Disable ‘
Sniff Target: [192.168.1.9 Comment |

Sniff Target Port: |0 Copy |
Remove ]

Reset Counters ’

Reset All Counters 1

Firewall
Fiter Rues NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
b = ¢ 8 [0 T 0o ResetCounters 00 Reset Al Counters

# | |Action |Chain Src. Address | Dst. Address |Proto... |Src. Port | Dst. Port  |In. Inte
0 sniff TZ... prerouting




PACKET SNIFFER

® |deal en swiiches

® Flujo de datos continuo (streaming)

Packet Sniffer Settings
General Streaming | Fitter

Server: |192.168.1.9

v Filter Stream

running

el

w
&

Hosts

Protocols

|

Packet Sniffer Settings
General Streaming Filter
Interfaces - ey ~
MAC Address:
MAC Protocol:
IP Address: |
IPv6 Address:
IP Protocol:
Port:
CPU: |_!|cpuD
Direction: |any

Fitter Operation: |or

running

Ay

Src. Address
10.250.10.1:62522
10.250.10.1:62523

192.168.1.13:625...
192.168.1.13:625...
192.168.1.251:34...
198.178.123.2.72...
198.178.123.2:72...

Dst. Address

162.241.142.58:80

162.241,142.58:80
162.241.142.58:80
162.241.142.58:80
192.168.1.1:8292

10.250.10.1:50813
192.168.1.153:50...

Packet Sniffer Protocols

v

||Protocol / |IP Protocol | Port

4
2048 (ip)
2048 (p)
2048 (p)
2048 (p)
2048 (ip)
2048 (ip)
2048 (ip)
2048 (ip)
2048 (p)
2048 (p)
2048 (ip)
2048 (p)
2048 (p)
2048 {ip)
2048 (ip)
2048 (p)
2048 (p)
2048 (p)

2048 (ip)

50 tems

1 icmp)

6 tcp)

17 (udp)

6 tcp) 80
6 tcp) 443
6 tcp) 7274
6 ftcp) 8292
6cp) 3477

6fcp) 40173
6dcp) 40174
6dcp) 47037
6tcp) 49159
6 cp) 50455
6fcp) 50468
6¢cp) 50813
6{cp) 56640

17 (udp) 53
17 (udp) 67

Bytes
0/0
3136/0
0/0
3136/0

6648/86...

13824/0
13824/0

|Packets

39
1661
3
1564
94

5

40
185
1334
1334

Resends

00

0/0
0/0
3136/0

6648/21...

0/0
0/0

Bytes |
2301

990731
393
959240
31098
282
4500
108316
845742
845742
222
222

66

282
222
222
108316
3546
3330
4008

=] E3)

Mss ||
1460/1460
1460/1460
1460/1460
1460/1460
0/0

0/0

0/0

]
=] E3

Share (%)|| ¥ |
023] |»
99420 | |
0.03 |
96.25 |
312
0.02 |
0.49 |
10.86 | |
8487 1
8487 1l
0.02 |
0.02 |
0.00
0.02 |
0.02 |
0.02 |
10.85 |
039
033] ||
040| =




SECURITY ONION, EL ANALISIS

®* Capacidad de procesamiento

9 ‘ServerSecurity' Properties

an/er?'l?:» B CPU and Memory

Custom Fields Specify the number of vCPUs, their topology, and the priority to assign them over other vCPUs,

CPU and Memory The VCPUs can only be changed when the VM is shut down.

16 vCPU(s) & 8192 MB RAM
" Number of vCPUs: 16
Boot Options

Boot order Disk, Net.. Topology: 8 sockets with 2 cores per socket

vCPU priority for this virtual machine:

VM memory: 8192 3 MB




COMPONENTES IDS/IPS

®* Motor de andlisis de trafico

®* Motor de almacenamiento de bitdcoras

®* Toma de decisiones sobre el trafico

®* Genera los triggers sobre dichas decisiones

® Visualizacion de eventos
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1\\; SURICATA /SNORT

INTRUSION
DETECTION

| gunl‘m\

=
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Navigation Total Number of Logs Total Log Count Over Time I

Home mi 1
2,000 -
&0 ”o"ces ' : U \J | U U T U l L]
ElastAlert 15.00 1800 2100 0000 03:00 0600 0900 1200
HIDS o wp per 30 mi
NIDS
Bro Hunting All Sensors - Log Type Sensors - Count Devices - Count
Connections
DCE/RPC 2 =
DHCP Log Type(s) Count -
DNP3 bro_conn 46.532
DNS
Fites bro_dns 45,597
FIP ossec 30,128
O 2
intel CRON 24,453
o » bro_dhcp 9,055 1 1
Modbus su 1.168
MySOL
NEa bro_weird 334
PE anacron 7
RADIUS
i bro_files 7
~ RF8 bro_http 3
sip
SMB
SMTP Export: Rawd Formatted &




OSSEC Alerts - Log Count Log Count Over Time
i~ N I A_/\ o
il \ |
1,030 4
= oo W 2o w0 o0 = o900 o0
ou ' per 30 mi

OSSEC Alerts - Event Summary OSSEC Alerts - Alert Level (Pie Chart)
Description - Agent Username - Count - 082
PAM: Login session closed. SecurityServer 292 :?
PAM: Login session opened, SecurityServer 292
User successfully changed UID. SecurityServer root 292
Number of packets received in designated time interval (defined in ossec.conf) SecurityServer 144
Listened ports status (netstat) changed (new port opened or dosed). SecurityServer a
Host-based anomaly detection event (rootcheck). SecurityServer 2
Log file rotated. SecurityServer 2
Missing SecurityServer 2

Export Rawd Formatted &




&\
l\@ APl MIKROTIK

O

® Transformando nuestro IDS en un IPS
® Permite tomar el flujo de datos y enviarlos al servidor IPS/IDS Security Onion
® Security Onion tomas las decisiones acorde a su base de datos de firmas

*® Dichas decisiones o triggers se envian al ROS mediante la APl para generar

los cambios en el firwall necesarios.

=
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NIDS - Classification

Classification - Count - >
? sheficode
Not Suspicious Traffic 154 S
Executable code was detected 3
Potential Corporate Privacy Violation 2
pap
H § 8 § g P g
NIDS - Alert Summary ——.
Alert Source IP Address Destination IP Address Count
ET POLICY Spotify P2P Client 192.168.1.5 192.168.1.255 154
ET SHELLCODE Possible Call with No Offset UDP Shelicode 192.168.1.1 192.168.1.9
ET P2P ThunderNetwork UDP Traffic 192.168.1.62 224.0,0.252 2




EJEMPLO, CONT...

Firewall Rule <>

General Advanced |Extra Action Statistics

Src. Address List

Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols

: 13| HostBlockedSO

Dst. Address List:

i =N Layer7 Protocol:

Name Address Timeout Creation Time

D @ HostBlockedSO 152.168.1.62 00:56:23 Jan/11/2020 12... Content:

@ RED-SERVIDOR 192.168.1.0/25 Nov/25/2019 09....

@ REDES-A-INTERNET REDES-INTERNAS Nov/25/2019 09:... Connection Bytes:

Connection Rate:

Per Connection Classifier:

Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
d = « % (0 T/ 00 ResetCounters | 00 Reset Al Counters

# Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Port  |In. Inter...|Out. Int... |In. Inter...|Out. Int... |Src. Ad... |Dst. Ad...

o acc... input
o acc... input
o acc... input
o acc... input
HKdrop input
HKdrop forward

REDE...
soporte

\ Disable
\ Copy
" Remove

[ Reset Counters
Reset All Counters ]

all

Bytes Packets
0B 0
1175.5 MiB 11 045 074
465MB 517810
2172 B 43
7415MB 3567573
0B 0







