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Puertorriqueno viviendo en Florida

e 8anos en laindustria

* Diseno e implementacion de redes a w
nivel core *

* Disenoy implementacidones en redes -
wifi para hotels, parqueos de RV, areas
de acampar y eventos temporales

e Disefio y implementacidnes (carrier
grade) de torres
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Archilechs

MANAGED SERVICES

Expertos en Redes

Whitebox | ISP | WISP | Centro de datos| Empresas

Servicios de consultoria
Disefio de redes
Implementaciones de
redes

Gestion de redes
Monitoreo de redes

N

ﬂ.ocations in: US | Canada | South America

Llamenos: +1 855-645-7684
E-mail: consulting@iparchitechs.com

Web: www.iparchitechs.com
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IP ArchiTechs Managed Services

* Expositor en el MUM 2020

* El primer Centro de Asistencia Tecnica (TAC) de MikroTik para Carriers de
primer nivel.

* Tres niveles de ingenieros de soporte

* +1-855-MIKROTIK (inglés / Espanol) 6 support.iparchitechs.com (Inglés / Espanol)
e Servicios Proactivos de Monitoreo/Tickets/Control de Cambios/IPAM

* Ingenieria de redes para Carries desde el Primer nivel.

O

Wik * Experiencia en disenos para implementaciones de mas de 10,000 nodos

7 * Hemos facturado miles de horas de soporte para equipos MikroTik en 6 continentes




Objetivos

* |dentificar casos de uso para BGP proveyendo tablas de rutas para
transito.

* Discutir un diseno practico con un numero pequeno de enlaces con
BGP.

* Discutir aplicaciones a gran escala con varios proveedores de enlaces
usando BGP

* Uso de CHR enVMware ESXi con 10Gbps o mas de trafico
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Glosario de Virtualizacion

* Hipervisor: Es un software, firmware o hardware que permite crear y utilizar
maquinas virtuales.

* Tarjeta de red paravirtualizada: Es cuando el hipervisor no necesita emular una
tarjeta virtual, quitando el procesamiento extra que conlleva un emulador.

* vSwitch: Es un switch virtual en el hipervisor que maneja las VLANs y la
comunicacion interna entre maquinas virtuales
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Aplicacion practica: ;Que problema estamos
tratando de resolver?

* Utilizacion de recursos: RouterOS utiliza un solo core para BGP, que
puede resultar en un cuello de botella cuando haya muchas conexiones
(peering) y rutas. CHR puede correr en un mejor procesadory hacer un
uso mas eficiente de ese Unico core.

* Escalabilidad: Si es necesario crecer en capacidad de procesamiento se
pueden instalar tantos routers virtuales como sea necesario

* Costo: Al escalar virtualmente la compra de hardware no es tan sequido
como escalando por hardware, y si se escala solo por el BGP se
desperdician recursos en un router fisico.
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1Gbps Copper  CHR BGP PE — Simple Topology - Overview
10 Gbps Fiber

IX-Europe IX-NorthAmerica

D i a g ra m a Amsterdam New York
d e re d IPA-MUM-BGP-1 IPA-MUM-BGP-2
CCR1036-8G-25+ i) CCR1036-8G-25+

IPA-MUM-BGP-PE-1
CHR 6.34.2

. IPA-MUM-CORE-1
o CCR1072-1G-85+

IPA-MUM-ESXi-1
HP ProlLiant DL360

CCR1009-8G-15-15+PC

IPA-MUM- o~ Q IPA-MUM-BGP-CE-1
AGGREGATION-1 1 RB3011UiAS
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1Gbps Copper  CHR BGP PE — Logical Topology - Overview
10 Gbps Fiber

IX-Europe 1X-NorthAmerica
Amsterdam MNew York

BGP AS 65000 BGP AS 65001

Disefio Logico

IPA-MUM-BGP-1 IPA-MUM-BGP-2
CCR1036-8G-25+ Q 100.64.0.0/29 Q CCR1036-B8G-25+
\\ -~

11.1.1 oA 00/29 T 1.1.1.2

— /
IPA-MUM-CORE-1
CCR1072-1G-85+ 1113

11]U.64.2.1],.I'24

IPA-MUM-BGP-PE-1
CHR 5.34.2

PE= Provider Edge Router mess.
CE= Customer Edge Router

100.101. 102 0f30 MPLS Core
VLAN 101 (VPLS)

IPA-MUM-BGP-CE-1
RBIO11UIAS

24/7/365 MikroTik TAC  Nationwide Private 4G LTE MPLS  Proactive Network Monitoring Design [ Engineering / Operations




ﬁ;
r-/,
4
&

24/7/365 MikroTik TAC  Nationwide Private 4G LTE MPLS  Proactive Network Monitoring Design / Engineering [ Operations

Usando VPLS para proveer conectividad capa 2
para el trafico

;Por que no publicar la tabla completa de BGP?

Utilizacion de recursos:
* Lamemoria del router afecta el tamano que la tabla puede tener

* Rendimiento: Convergencia es mucho mas lento que una maquina virtual dedicada

Seqguridad [ aislamiento

* Permite segregar el trafico completamente a nivel de la red de transporte sin revelar el
core MPLS

* Permite el aislamiento de mas clientes utilizando VLANSs

EolP es una alternativa si MPLS no esta disponible




Enlace 1: IX Europa, Amsterdam
Tabla BGP completa (cortesia de www.stubareagi.com)

> routing bgp rint status
Flags: X - disakled, E - Establlshed
="IEX-Europe-Amsterdam™ instance=default remote-address=100.89.98.]1 remcte-as=65000

'_““P—ZZTLZE=ﬂE fault multihop=no route-reflect=ngo hold-time=30m keepalive-time=3m ::_—ﬂe ault

nse-bid=no remote-id=100.99.98 gl-address=100.99.98.2 uptime=2himbds prefix-count=293364 updates-sent=0

updates-received=3696861 withdrawn-sent=0 withdrawn- EE:E;T“1=U remote-hold-time=30m ussd-hold-time=30m

r=BEP-00UT address-families=ip default-originate=never remove-private-—-as=no as-override=no passive=no

LS [EE SN Ly

ive-time=3m state=established

used-keepa

1l B name="IPA-MUM-BGP-2" instance=default remocte-address=l.l.l.2 remocte-a3=65530 tcp-mdS-key="" nexthop-choice=default

miltihop=no route-reflect=no hold-time=3m ttl=default in-filter="" out-filter="" address-families=ip
update-source=Lol default-originate=never remove-private-—-as=ng as-override=no passive=no use-bid=no
remote-id=100.99.98. gl-address=1.1.1.1 uptime=22h53md3s prefix-count=175749 updates-sent=3811350
updates-received=2329918 withdrawn-sent=3568244 withdrawn-received=2139684 remote-hold-time=3m used-hold-time=3m
used-keepalive-time=1lm refresh-capability=yes asi-capability=ve3 state=e3tablished

name="IPA-MIM-BGP-PE-1" instance=default note—-address=1.1.1.5 remote-a3=65530
{thop-choice=default multihop=no route- hold-time=3m ttl=default in-fi 1 filter=""

L1l L Ll L

address-families=ip update-sacurce=Lol default-originate=never remgve-private-as=no as-override=no passive=no
use-bid=no remcte-id=1.l.1l.5 lc —-gddress=1.1.1.1 uptime=1dlh43m333 prefix-count=Z updates-sent=3936313
updates-received=2 withdrawn-sent=3689815 withdrawn-received=0 remote-hold-time=3m used-hold-time=3m

used-keepalive-time=1lm refresh-capabkility=yes asdi-capability=vye3 state=established
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Enlace 2: IX Norte America, Nueva York
* Tabla BGP completa (cortesia de www.stubareasi.com)

admindIPA-MUOM-BGF-2] > routing bgp peer print status

Flags: X - disabled, E - established

0 E name="IPA-MIM-BGP-1" inzatance=default remcte-addressa=l.l.l.1 remocte-a3=&5530 p-md yv="" nexthop-choice=default multihop=no
route-reflect=no hold-time=3m ttl=default in-filter="" gut-filter="" address- ies=ip update-socurce=Lol
default-originate=never remove-private-as=no as-override=no passive=no use-bfd=no remote-id=1.1.1.1 1
uptime=23h30md5s prefix-count=334050 updates-zent=2426573 updates-recelived=4004902 withdrawn-sent=2338312
withdrawn-received=3622834 remote-hold-time=3m used-hold-time=3m us }

atate=eatablished

1l E name="IX-Northimerica-N¥C" inatance=default remote-address=100.99.98.5 remote-a3=65001 tcp-mdS-key="" nexthop-choice=default

miltihop=no ; reflect=no hold-time=30m keepalive-time=4ml5s ttl=default in-fil """ put-filter=BGP-00T address-families=ip

default-originate=never remove-private-as=no as-override=no passive=no use-bid=no remote-id=100.99.98.5

uptime=21mo73 prefix-count=8756&6 updates-zent=0 updates-received=6T6878 withdrawn-zent=0 withdrawn-received=0

I Lime=4ml5s state=e3ztablished
name="IPA-MIM-BGP-PE-1" instance=default remote-address=1.l1.l1.5 remocte-as=65530 tcp-mdS-key="" nexthop-choice=default multihop=no
hold-time=3m ttl=default in-fi = ut-fi = address-families=ip update-source=Lol
default-ocriginate=never remocve-private-as=no as-override=no passive=no use-bid=no remote-id=1.1.1.5 1
uptime=23h3lmdds prefix-count=:2 updates-sent=2426569 updates-received=2 withdrawn-sent=2338312 withdrawn-received=0
lity=vyes3 asd-capability=ves 3tate=eatablished

M-BGP-2] >
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Maquina Virtual PE — Rutas BGP

* El router PE toma la tabla completa de cada enlace y le publica las mejores rutas al router CE

Flags: X - disabled, E - established

8 E ﬁnHPi"IPﬁ MUM-BGP-1" instance=default remote-address=1.1.1.1
remote-as=65530 tcp nLL—kcu’"" ncxkhnprohairﬁ default multihop=no
¢ “—ruiiuru no “‘?ﬂ'tsRU;BM tl 255‘in filter="" out-filter=""

ss—families 1p updat SO =Lol default-originate=never

ivate N0 as—-override=no ;axs,u;’no use-bfd=no

, - 1 G b 1 1 iﬁﬁﬁi'ﬁ53 1 ¢ R RS Hpsiﬁ. -1dZ2hZ27?mbs

pref ix Uﬁuﬂt 338092 updates Sun:-z updates-received=4144975

withdrawn-sent=0 withdraun-received=3754874 remote-hold-time=3m

used-hold-time=3m used Rwspail.u time=1m refresh Sspanilifg’ges

as4-capability=yes state=established

1 E ﬁnm02"IPﬁ MUM-BGP-2" instance=default remote-address 214,12
remote—-as=65530 tcp mdﬁ—kcg’"" nothnp—chmirc default multihop=no
( “'TWTLU(L no he Zﬂ*tinu“3m t1=255 in-filter="" out-filtter=""
d ,uvgr?amia‘wg 1p update-so Lol default-originate=never
remove nw; ate N0 as—override=no passive=no use-bfd=no
remote 108 99 98 6 incal fJﬂr 1 1,455 wx‘xn;¢23h3?m15s
7/ 17, pref ix—c =96080S5 updates 2 updates-received=2449590
1 P Ui‘hrxg‘) sent=0 withdrawun-received=2338342 “Rﬁﬂid‘hﬂld time=3m
7 {f used-hold-time=3m used-keepalive-time=1m refresh-capability=yes
7/v i as4 Cﬂ}&bjifvg yes state=established
L /

2 E name="IPA-MUM-BGP-CE" instance=default remote-address=100.101.182.2

- —— [} quitID dumpldoun] _




| o

Router CE

* Latabla entera entre los 2 enlaces se publica al cliente sin cargarla enteramente
por la red
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Router Core — NUmero de rutas

[2dmin@IFA-MUM-CORE-1] » ip route print

Flags: X - disabled, A - active, D - dynamic, € - connect, 5 - static, r - rip  Elrouter CE recive ma’s de 400 m||

4 DST-ADDRESS PREF-SRC GATEWAY DISTANCE

0 ADS 0.0.0.0, 10.254.253." 0 rutas

1 ADo 1.1.1.1/32 100.64.0. 110

2 ADo 1.1. 2 100.64.0.18 110 _

3 ADC 1.1.1.3/32 Lol 0 * Lared core solo recive una tabla

1 ADo 1.1. 2 100.64.0.2 110 ~ : .

5 ADo 1.1. 100.64.2.11 110 pequena que mejora la velocidad de

ADC 15.é54.' 0,24 10.254. etherl 0 . . :
e oy on 010 1o convergencia y el rendimiento

100.684.0.18

8 ADC 100.64.0.8/29 1.0.9 sfp-afpplua’ 0 . -
S be oo eanane o e : * jLared core tiene 14 rutas para

i) 111 g il 0 g 2 afFr—g Tt a5 M 4 1
ADC  100.64. - .0.25  afp-sfppluss transporter mas de 400 mil!
11 ADC 100.&84.. - pd. 2. w1lan2000 a
12 ADe 100.39%.° 30 100.64.0.10 110
13 ADo 100, 9¢ F 30 100.84.0.18 110

[2dmin@I PE-MUM-CORE-1] » ip route print count-only
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Escalando BGP

* ;Como escalar BGP?

* Agregando mas “peerings”. Dependiendo del hardware, se pueden
agregar de 5 a 10 tablas de peering por cada Router virtual PE

* Agregar mas routers PE. Esto permite mas peers de transito por
cliente. Cada router debe conectarse a los 2 edge routers

* Route Reflection. Se utiliza para alimentar varios routers PE
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Diseno de red a
gran escala

1Gbps Copper  CHR BGP PE — Large Scale Topology - Overview
10 Gbps Fiber

IPA-MUM-BGP-RR-1
CHR 6.34.2

IPA-MUM-BGP-PE-1
CHR 6.34.2

ity
MIkror 1

IPA-MUM-BGP-PE-
CHR 6.34.2

IPA-MUM-BGP-

MfoO

IX-Europe

Amsterdam IX-NorthAmerica

New York

IPA-MUM-BGP-1 IPA-MUM-BGP-2
CCR1036-8G-25+ CCR1036-8G-25+

IPA-MUM-ESXi-1 IPA-MUM-BGP-CE-1
HP Proliant DL360 RB3011UiAS

IPA-MUM-CORE-1 IPA-MUM-BGP-CE-2
' CCR1072-1G-85+ RB3011UiAS

/-- : IPA-MUM-BGP-CE-3

RB3011UiAS

IPA-MUM-BGP-CE-4
RB3011UiAS

IPA-MUM-BGP-CE-5
IPA-MUM- - RB3011UiAS
AGGREGATION-1 -
CCR1009-8G-15-15+PC
IPA-MUM-BGP-CE-6
RB3011UiAS
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1Gbps Copper CHR BGP PE — Logical Topology - Overview
10 Gbps Fiber

IX-Europe IX-NorthAmerica

D I se ﬁ @ | O’ g I CcoO ekt New York

BGP AS 65000 BGP AS 65001

|
I.DU.S‘EI.ISB.U_-"SO 100.99.98.4/30
1

IPA-MUM-BGP-1 IPA-MUM-BGP-2
CCR1036-8G-25+ Q R Q CCR1036-BG-25+
\\\ !'_‘_;

1.1.1.1 1.1.1.2
100.64.0.0/29 100.64.0.0/29
IPA-MUM-BGP-RR-1 IPA-MUM-CORE-1

100.64.2.0/24—— - -CORE-
CHR £.34.2 ccrio7z-1G-ss+ 113

BGP AS 100.64.2.0/24 100.64.2.0/24 100.64.2.0/24

65530 / IPA- MUI\/LBEP PE-2 \
CHR §.34.2

ipa-mum-BGP-PE-1 SNt sl PA-MUM-BGP-PE-3
ST |\ i<rOT 1K M,*Krouk erronk ., CHR6342

VLAN 101 (VPLS) 5 VLAN 103 {vPLS) E VLAN 105 {VPLS] :

VLAN mz {'\..I'PLS} : VLAN 104 {vPLs) VLAN 106 (VPLS)

f BGP AS f
e 00 @6
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Escalabilidad con Route Reflection

* Reduce el numero de peerings en el border router y por lo tanto
utilizacion de recursos

* RR no cambia el siguiente salto aprendido por defecto, asi que puede
estar fuera de ruta y no necesita llevar trafico. Tipicamente se
implementa con OSPF/BGP y loopback peering.

* Varios RR pueden hacer peering con BGP al border router para
distribuir la utilizacion de recursos

* Un CCR puede transmitir un millon de rutas a clientes RR en menos de
2 minutos




Escalabilidad con Route Reflection

* El Cisco ASR1000V tiene
todo un menu de

. : ) IP Throughput 10 Gbps + Limited to 10 Gbps
licenciamiento, muy caro,
MPLS Throughput 10 Gbps + Limited to 5 Gbps
para operadores
IPSEC license Included Separate license ($6500)
* MikroTik CHR tiene un | | | o
. Firewall license Included Separate license ($3000)
potenual mayor con una
fracci(')n del costo License 1 Gbps, 10 Gbps, 1 Gbps, 5 Gbps, 10 Gbps
Unlimited

Cost $250 for Unlimited Upwards of $30,000 for
up to 10 Gbps with
advanced services

l‘;:
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Ven a nuestro stand por unos Tik Tacs!

* MikroTik Tac = MikroTik Technical Assistance Center
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* El contenido de esta presentacion estara disponible en

* Por favor visitanos en nuestro stand

* Email: Abraham.Rios@iparchitechs.com

* Teléfono: +1(303)728-1307 0 +1 (303) 590-9946

* Web: www.iparchitechs.com
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