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Sobre el expositor

• Juan Manuel Diaz Gómez

• Ingeniero de Telecomunicaciones 
Universidad Santo Tomás sede Medellín-
Colombia

• Experiencia con Mikrotik desde el año 2008

• Certificaciones obtenidas: MTCNA-MTCTCE

• Contacto e-mail: jmdg1104@Gmail.com

mailto:jmdg1104@Gmail.com
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Introducción

Hoy en día, muchas personas buscan para los hogares, colegios,
empresas, etc., tener una red Wi-Fi, controlar la velocidad, tener una
red segura, poder establecer una VPN para acceder a los servicios
remotamente, poder tener empleados realizando teletrabajo. Una
opción por las que muchos están optando es adquirir un router:
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Objetivos

Los objetivos a alcanzar para implementar soluciones en hogar y empresa
son:

• Configuración por defecto

• Configuración desde cero de nuestro dispositivo

• Configuración red WAN y LAN (cableada y Wi-Fi)

• Firewall básico

• Calidad de servicio

• DNS

• Backups

• VPN
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Configuración por defecto
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Configuración por defecto
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Configuración desde cero de nuestro 
dispositivo
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1) Escoger el dispositivo

RB931

RB941

RB952

RB2011
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1) Escoger el dispositivo
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1) Escoger el dispositivo
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2) Eliminar la configuración por 
defecto
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3) Actualizar versión RouterOS y el 
firmware
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3) Actualizar versión RouterOS y el 
firmware
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4) Asignar un usuario y contraseña
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Configuración WAN y LAN (cableada 
y Wi-FI)
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1) Definir los puertos a utilizar

• Recomendación para el puerto WAN usar cualquiera diferente
al ETH1, por DHCP o IP estática
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2) Especificar los servicios requeridos 
en la LAN

• Cámaras de seguridad

• Automatización del hogar u oficina

• Servidores (telefonía, crm, etc.)

• Número de sedes (VPN)

• Visitantes (opción hotspot con trial)

• Dispositivos a conectar 

• Ancho de banda total

• Servidor NTP
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3) Ejemplo 

• Oficina con 5 empleados, servidor VOIP, cámaras,
alarma, automatización de luces, 2 sedes remotas, 2
empleados por teletrabajo, computador de escritorio
por empleado, dispositivo Wi-Fi por empleado,
visitantes diariamente llegan a la oficina, ancho de
banda de 40 Mbps dedicados

• Por cable red empleados: 192.168.20.0/24 (5 puertos
ethernet)

• Por cable servidor, cámaras, alarma red
192.168.50.0/28 (3 puertos ethernet)

• Por wifi 3 redes: empleados 192.168.10.0/24 –
visitantes 192.168.15.0/24 – automatización de luces
192.168.30.0/28
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4) Configuración red Wi-Fi usando
virtual AP
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4) Configuración red Wi-Fi usando
virtual AP
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4) Configuración red Wi-Fi usando
virtual AP
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4) Configuración red Wi-Fi usando
virtual AP
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4) Configuración red Wi-Fi
usando Access-List
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Firewall Básico
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1) Cambiar puertos por defecto 
desactivar los no utilizados 
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2) Port knocking
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2) Port knocking
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2) Port knocking
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2) Port knocking
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2) Port knocking
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3) Bloquear peticiones de DNS 
externo
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4) Servicios pagos para listas

Información tomada de https://axiomcyber.com/shield/

https://axiomcyber.com/shield/
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4) Servicios pagos para listas
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Calidad de Servicio
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1) Velocidad por red



37

2) QoS usando PCQ
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3) Mangle (marcado de 
conexiones
y paquetes

)



39

4) Queue Tree (asignar prioridades 
a los servicios marcados)
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DNS
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1) Usar Router como servidor DNS

• Podemos configurar el Router como un servidor DNS
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2) Entradas estáticas

• Es posible configurar nombres para acceder servicios 
de nuestra LAN
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Backups
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1) .backup

• En files  Backup (extensión .backup)
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1) .backup

Cloud backup. Desde la versión 6.14 se tiene disponible, versiones
anteriores a 6.43 cloud.mikrotik.com versiones de 6.43 en adelante se
comunican con cloud2.mikrotik.com
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1) .backup

Cloud backup. Desde la versión 6.14 se tiene disponible, versiones
anteriores a 6.43 cloud.mikrotik.com versiones de 6.43 en adelante se
comunican con cloud2.mikrotik.com
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2) .rsc

Por línea de comandos  export file=mumhonduras
(extensión .rsc)



48

2) .rsc
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VPN´s
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1) Múltiples opciones de VPN

fuente: https://es.vpnmentor.com/blog/comparacion-de-protocolos-de-vpn-pptp-vs-l2tp-vs-
openvpn-vs-sspt-vs-ikev2/

https://es.vpnmentor.com/blog/comparacion-de-protocolos-de-vpn-pptp-vs-l2tp-vs-openvpn-vs-sspt-vs-ikev2/
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2) Conexión cliente - Servidor
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3) Site to Site



53

¿PREGUNTAS?
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LINKS DE REFERENCIA

• https://wiki.mikrotik.com/wiki/Manual:Queue

• https://wiki.mikrotik.com/wiki/Manual:Queues_-_PCQ

• https://wiki.mikrotik.com/wiki/Manual:System/Backup

• https://wiki.mikrotik.com/wiki/Tunnels

• https://axiomcyber.com/shield/

https://wiki.mikrotik.com/wiki/Manual:Queue
https://wiki.mikrotik.com/wiki/Manual:Queues_-_PCQ
https://wiki.mikrotik.com/wiki/Manual:System/Backup
https://wiki.mikrotik.com/wiki/Tunnels
https://axiomcyber.com/shield/
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Los esperamos en Colombia!!!
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Gracias


