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Alkamazottak munkaiddé-nyilvantartasa
és cégen beluli kovetése MikroTik
CAPsMAN és API hasznalataval

Gyenese Laszlo

MikroTik Trainer, Academy Trainer
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Gyenese Laszlo
e Lakhely: Ottevény
 Tavkozléstechnikai (villamos) mérndk (1990)

« Szamitastechnikal és biztonsagtechnikai cégeknel
szervizmérnok, fejlesztomérnok

 Sajat vallalkozas (1992-)

e Oktatas - szakkozépiskola, felnSttképzés (1998-)
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Szakteruleteim

* Mikrovezérlo-technika, beagyazott eszkozok és
rendszerek HW/SW fejlesztése

Ipari alkalmazdsok, Kozlekedéstechnika, Vasuti mérések, Biztonsdgtechnika

e Szamitdogepes halozatok (1990-)

Cisco Networking Academy Instructor (2000)
CCNA, IT Essentials

MikroTik Academy Trainer (2015)
Jedlik Anyos Gépip. és Inf. Kozépiskola (Gyér) - MTCNA

MikroTik Trainer (2015)
MTCNA, MTCTCE, MTCWE, MTCRE, MTCUME, MTCINE
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MikroTik képzések

MikroTik
v v v v
MikroTik MikroTik MikroTik MikroTik

www . mikrotikgyor.hu lnmmnk‘

R —— INTER
¥ alphasonic
MikroTik @) alphasonic’ 8885

Gyor Budapest Budapest
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Mikron sk
Adott:
e 3 szintes uj épitésiu laborépulet
 Alapteriilet szintenként kb. 150m?

e Ethernet haldézat kiépitve

Megoldando:

* WiFi lefedettség biztositasa
* Dolgozdk be- és kilépésének koveteése

 Helymeghatarozas munkaidében (online)
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Megvalositas

1. részfeladat: WiFi
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Mennyi AP-re van szikség?

Elég 1 AP? , Tapasztalat” #1:

»Vvan valakRinek tapasztalata? Egy 1ilyet szeretnéek

venni, otthoni haszndlatra. 1 wattos wifi fogott meg
benne.”

»1 Watt kRimend teljesitménye van. Ez 10-szer tobb,
mint amit egy mezel router tud. A routert a

monitorom hatdra csavaroztam fel, és vettem ra Retto
darab 8db antenndt.

156m?> -es a hdz minden sarkaban majdnem fullos a
térerd.

80 meterre a kertben még lLehet internetezni.”
(Forum oldal)
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Mennyi AP-re van szukség?

,slapasztalat” #1 a gyakorlatban:
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Nagyobb lefedettségi igény esetén

Elosztott AP-k kisebb teljesitménnyel

Eszkoz kivalasztasanak szempontjai:

* Teljesitmény — mekkora teriletet tud Llefedni?
Tip: max. 22...30dBm (150mW...1W)

* PoE —» (862.3af, 862.3at, passive?)
802.3af/at: wAP, wAP ac, cAP2nD (uj!)

e Antenna karakterisztika
30°, 60°, 90°, 120°, 360°

10
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CAPsMAN

AP-k (CAPs) kozponti konfiguralasa (MANager)
A CAP-ek paraméterei lehetnek

egységesek (pl: SSID, Frequency, Security, ...)
vagy egyediek (pl: TX Power)

CAP-ek szama korlatlan

Virtual AP (pl:Guest haldézat) lehetbsége, max:32
MAC alapu engedély/tiltas

Helyi autentikacié vagy RADIUS (WPA/WPA2,PSK/EAP)

RouterOS v6.37-t01 egységes Wireless csomag

11
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CAPsMAN

CAP #11 CAP #12 CAP #13 CAP #1n
I SSID Céges i I SSID Céges i I SSID Céges

SS5ID Vendég @SSID Vendég eSSID Vendég
= &

&

i I SSID Céges

e SS5ID Vendég
==

|

X

PoE Switch

".

= R |
=
CAPsMAN

PoE Switch

CAP #21 CAP #22
SSID Ceéges i I SSID Ceéges i

SSID Vendég @SSID Vendég QSSID Vendég @
== — ==

CAP #23 CAP #2n

I SSID Céges i I SSID Céges
SSID Vendég

-
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Javaslat a megvalositasra

Uj épiilet

E Rendeld
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RB3011 - 10xGigabitls szémitégépes halozat bovitése
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2.

www.mikrotikgyor.hu Jig‘f

Megvalositas

részfeladat: dolgozdék azonositasa
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Azonosito technikak

Targy alapu

* Erintés

e Erintés nélkiili (proximity)
Biometrikus (bioldgiai jellemzé alapjan)
* Hang

* Ujjlenyomat, tenyér geometria

e Irisz

e \VVénaszkenner

15
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Azonosito technikak - proximity

‘, -

4.0

Bluetooth

« BLE (Bluetooth Low Energy)

* NFC (Near Field Communication)

16
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Ujjlenyomat olvasé ]
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Azonosito technikak - WiFi ???

E16nyok

* Wireless haldzat adott (lesz)

* Okostelefonok, tabletek tamogatjak
* Kényelmes kezelés

Hatanyok

e MAC cim klonozhatd

« PSK? — Lehet egyedil!

* EAP? — nem bizzuk az ligyfélre: mobil APP

== Windows Phone (3:33

18
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Tervezett elrendezés

19
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Ugyfelek regisztraldsa

* Recepcidn elhelyezett terminalon

» Személyes adatok felvitele

* Mobil eszkdz hozzarendelése

* Mobil APP telepitése B@ Vindows Phone Cixg
e Adatok tarolasa SQL szerveren

e Autentikacids adatok tarolasa

RADIUS = MikroTik User Manager (RB3011)

20
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Ugyfelek kovetése

* A bejelentkezett készulékek kovethetok a CAPsMAN

Registration Table-ben

e CAP események LOG-ba kerulnek

(connect, disconnect, roaming)

e |Lekérdezést kovetoen az adatok a szokasos modon

feldolgozhatok

21



\I\\: N
Mikrors 1k

Ki fogja kezelni a RouterOS funkcidkat?

spazzuk a recepciost és a munkaugyest
A kovetkezd MikroTT GN: ell elvégezniuk:

UEGNE™MTCUME, MTCWE, MTCTCE, CRPhil

Az osszes RouterOS funkciot web-es alkalmazas és
Mobil APP segitségével kezeljiik.

A kommunikacios felulet:

API (Application Programming Interface)

22
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Get IP addresses (API)

Kérdés:

/ip/address/getall

Valasz:

1 - lre=.id=*2=address=192.168.0.254/24=network=192.168.0.0=interface=DigiSoftMain=actual-
interface=DigiSoftMain=invalid=false=dynamic=false=disabled=false

2 - lre=.id=*6=address=192.168.10.254/24=network=192.168.10.0=interface=CAPmain=actual-
interface=CAPmain=invalid=false=dynamic=false=disabled=false

3 - lre=.id=*8=address=192.168.253.254/24=network=192.168.253.0=interface=etherl=actual-

interface=etherl=invalid=false=dynamic=false=disabled=false

12 - !done
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Get CAPsMAN Registration Table (API)

Kérdés:

/caps-man/registration-table/print

Valasz:

1 - !re=.id=*438=interface=capl2=ssid=LaborCAP@l=mac-address=43:11:DB:1F:19:9E=tx-rate=54Mbps=rx-
rate=1Mbps=rx-signal=-86=uptime=3h26m53s540ms=packets=20989,18614=bytes=15347126,2299783=tx-rate-
set=CCK:1-11 OFDM:6-54 BW:1x HT:0-7=comment=Kiss Zita Samsung Galaxy Ace 4

2 - lre=.id=*439=interface=cap3l=ssid=LaborCAP@l=mac-address=DC:CC:81:DF:91:Bo=tx-rate=48Mbps=rx-
rate=52Mbps-20MHz/1S=rx-signal=-65=uptime=2h15m32s200ms=packets=1843,1777=bytes=822877,273375=tx-rate-
set=CCK:1-11 OFDM:6-54 BW:1x HT:0-7=comment=Nagy Gergo Lumia

3 - ldone

24
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Fontosabb Router0S funkciok API-n keresztiul

* User Manager

* CAPSMAN - Access List, Registration Table
* DHCP - Leases

* ARP

e Firewall - Filter

25
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Ha valaki otthon felejti a mobiljat

Erint6képernyés terminal a ,,kézi” be/kiléptetésre

N - ] , :
[B) sentezsner 1) MINDEN KOLLEGA v MINDEN TELEPHELY MINDEN JOGCIM 16:36

JOGCIMEK @ AlmaJanos s

BELEPES

Barack Fanni

KILEPES

@ EBED -5 Korte E?Zter , .
SR - Szilva Miklds
SYNTHESIS-NE Tj 2 eviNTEZEs S

TALALKOZO

Dio Kata

Eper Lilla

MUVELETEK ) =
Szamoca Szilvia
'T'  BETO SZERINTI KERESES s '
€]  CSOPORTOS KILEPTETES Moggembis. .
() KARTYAELLENGRZES Egres Diana

o

aa ADMIN FELULET
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Felhasznaldéi profil

Access and Attendance via Cloud

Belépési profil

AD felhasznaldnév pmaolnar
Név Molnér Pal

Mobil alkalmazassal torténé belépés Bedllitva
email@email.com

Skype molnar_pal Beallitott késziilék ONEPLUS A3003 (6.0.1)

Allapot @ ,
Letrehozva 2016-09-21 16:08:49

Belépési kéd T .
Kéd djragenerdldsa Kod médositdsa

NFC kéd 552BDCAF
Nfc kéd hozzérendelés Nfc kod tiriése L .
Riaszté Kéd Sorszam @

Ajténkénti jogosultsagok Megjegyzés

Token generdlds

Ajté Jogosultsag Miiveletek

Telephely 1 @

Telephely 2 ©

Kulesok Kulcs hozzas | +

Megjegyzés
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Mozgasna

Access and Attendance via Cloud F 46k 6k  Vendégkédok  Belépési naplé

Belépési napl6

Eszkoz Ajté Belépés allapota Authentikalé felhasznalé Erintett felhasznalo Vendégkéd? Tipus Belépési kéd Jogeim Esemény idSpontja
Kettes telephely  Bejarat 1 AUTHORIZED ajanos Alma Janos Q@ PASS i LUNCH 2016-09-28 11:31:55.006
Egyes telephely Bejarat 2 AUTHORIZED bmate Barack Maté (7)) PASS sz LOGOUT 2016-09-28 11:31:50.838
Kettes telephely Bejarat 1 AUTHORIZED eferenc Eper Ferenc @ PASS bertyi LOGIN 2016-08-28 11:30:13.711
Kettes telephely  Bejarat 2 AUTHORIZED zkrisztian Zeller Krisztian Q PASS e LOGIN 2016-09-28 11:26:19.933
Egyes telephely Bejarat 2 AUTHORIZED tjulia Tulipan Julia (] NFC T LOGIN 2016-09-28 11:17:26.349
Kettes telephely ~ Bejarat 2 AUTHORIZED ikatalin Irisz Katalin @ PASS o LOGIN 2016-09-28 11:08:58.741
Kettes telephely  Bejarat 2 AUTHORIZED zmilan Zsalya Milan @ PASS i LOGIN 2016-09-28 11:08:25.786
Kettes telephely  Bejarat 2 AUTHORIZED ftamas Fikusz Tamas (/] PASS LOGIN 2016-09-28 11:07:37.16
Egyes telephely Bejarat 1 AUTHORIZED gnora Gyombér Nora @ NFC st LOGIN 2016-09-28 10:56:35.06
Egyes telephely Bejarat 2 AUTHORIZED leva Len Eva Q PASS ez LOGIN 2016-09-28 10:52:47.044
Egyes telephely Bejarat 2 AUTHORIZED kszilvia Korte Szilvia Q@ NFC bz LOGIN 2016-09-28 10:42:56.145
Egyes telephely  Bejarat 2 AUTHORIZED haniko Hanga Aniko Q@ PASS it LOGIN 2016-09-28 10:40:25.168
Kettes telephely ~ Bejarat 1 AUTHORIZED vgyorgy Virag Gyorgy (7] PASS e LOGIN 2016-09-28 10:40:18.335
Egyes telephely Bejarat 2 AUTHORIZED sgabor Szilva Gabor @ PASS SR LOGIN 2016-08-28 10:34:20.922
Kettes telephely ~ Bejarat 1 AUTHORIZED Lmarton Licsi Marton @ NFC RS LOGIN 2016-09-28 10:26:53.613
Kettes telephely  Bejarat 2 AUTHORIZED nsara Narancs Sara Q@ NFC o LOGIN 2016-09-28 10:19:02.095
Egyes telephely Bejarat 1 AUTHORIZED jgabriella Jegenye Gabriella Q@ PASS vt LOGIN 2016-08-28 10:16:00.845
Egyes telephely  Bejarat 1 AUTHORIZED oilona Orgona Ilona @ PASS SR LOGIN 2016-09-28 10:12:42.689
Kettes telephely  Bejarat 1 AUTHORIZED plaszlo Paradicsom Laszlo (7] PASS RS LOGIN 2016-09-28 10:06:28.362
Kettes telephely  Bejarat 1 AUTHORIZED abeata Ananasz Beata (7)) NFC i LOGIN 2016-09-28 10:01:32.818
Kettes telephely ~ Bejarat 1 AUTHORIZED rdavid Répa David (/] PASS T LOGIN 2016-08-28 09:58:35.897
Egyes telephely Bejarat 2 AUTHORIZED madam Mandarin Adam @ PASS TR LOGIN 2016-08-28 09:57:06.684
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Koszonom a figyelmet!

MI\}G’OTfk ocjiﬁ?softnet

academy and training center
www.mikrotikgyor.hu www.digisoftnet.hu

info@mikrotikgyor.hu gyenese.laszlo@digisoftnet.hu

+36 20 993-7980

29



