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Gambaran Umum
● Presentasi ini adalah kelanjutan dari presentasi saya 

sebelumnya pada bulan Oktober 2015 di Yogyakarta, 
dengan judul “Hotspot on BGP-VPLS Network”

● Diimplementasikan pada sebuah hotel yang muncul 
setelah gempa besar di Sumatera Barat pada 
September 2009.

● Sistem lama dibuat oleh pihak lain yang mana 
menggunakan share single login, sehingga 
kecepatan yang sama untuk semuanya (staff and 
tamu).

● Semua bandwidth yang tersedia habis digunakan 
oleh staff dan tak ada tersisa untuk tamu / guest.



  

● Managemen hotel memutuskan untuk membuat 
perbedaan kecepatan berdasarkan :

– Jabatan / posisi pada hotel
– Tipe kamar tamu

● Konfigurasi yang sama pada presentasi ini berjalan 
di atas network BGP-VPLS di tempat pelanggan.

● Konfigurasi pada presentasi ini adalah rekonstruksi 
pada router lab; yakni: RB952Ui-5ac2nD.

● Beberapa data (usermanager) dicopy dari router 
pelanggan (hotel).

Gambaran Umum (cont.)



  

Persiapan



  

Skenario

Pengguna / user terbagi atas 2 kelompok :
● Back Office, dikontrol oleh HRD.

terdiri dari : hotel, management dan staff
● Front Office, dikontrol oleh Reception.

terdiri dari : single, superior, deluxe, suite, 
family, meeting dan voucher.



  

Configuration – Hotspot



  

Hotspot – User Profile - 
staff



  

Hotspot – User Profile – staff
(GUI / Winbox)



  

Hotspot – User Profile - 
hotel

Lakukan hal yang sama untuk profile lainnya, 
seperti management, single, superior, deluxe, 
suite, family, meeting dan voucher.



  

 Hotspot User Profile - GUI



  

Dynamic Address List
= dari router pelanggan / hotel =



  

Mark Connection - hotel

Lakukan hal yang sama untuk profile lainnya, 
seperti staff, management, single, superior, 
deluxe, suite, family, meeting dan voucher.



  

Mark Connection – staff
(GUI / Winbox)



  

Mark Connection – GUI



  

Mark Packet – prerouting - hotel

Lakukan hal yang sama untuk profile lainnya, 
seperti management, single, superior, deluxe, 
suite, family, meeting dan voucher.



  

Mark Packet – prerouting – staff
( GUI / Winbox )



  

Mark Packet – prerouting – 
GUI



  

Mark Packet – postrouting - 
hotel

Lakukan hal yang sama untuk profile lainnya, 
seperti management, single, superior, deluxe, 
suite, family, meeting dan voucher.



  

Mark Packet – postrouting – staff
( GUI / Winbox )



  

Mark Packet – postrouting – 
GUI



  

Queue Type – pcq-upload



  

Queue Type – pcq-upload-64k

Lakukan hal yang sama untuk:
pcq-upload-128K, pcq-upload-192K,
pcq-upload-256K, pcq-upload-512K, dan pcq-
upload-1M.



  

Queue Type – pcq-upload



  

Queue Type GUI - upload



  

Queue Type – pcq-download



  

Queue Type – pcq-download-256K

Lakukan hal yang sama untuk:
pcq-download-384K, pcq-download-512K,
pcq-download-1M, pcq-download-1536K,
pcq-download-2M, pcq-download-3M.



  

Queue Type – pcq-download



  

Queue Type GUI - download



  

Configuration – Queue Tree (1)



  

Queue Tree - Upload



  

Configuration – Queue Tree (2)



  

Queue Tree - Download



  

Queue Tree – GUI
= dari router pelanggan / hotel =



  

Configuration – Radius, Clock 
and Usermanager



  

Radius Configuration



  

Usermanager – Customer



  

Usermanager – Router
= dibuat by admin =



  

Usermanager – Limitation



  

Usermanager – Limitation
( Console )



  

Usermanager – Profile
= back-office =

Tambahkan profile 
management dan 

staff dengan setting 
yang sama dan 

limitation masing-
masing.

Owned by back-office 
and without validity.



  

Usermanager – Profile
= front-office =

Owned by front-office 
and validity period 1d.

Tambahkan profile 
superior, deluxe, 
suite, family, and 
meeting dengan 

setting yang sama 
dan limitation 
masing-masing.



  

Usermanager – Profile
= voucher =

Owned by front-office 
and validity period 1d.



  

Usermanager – Profile
( Console )



  

Usermanager – Profile-Limitation
( Console )



  

Usermanager – Add User
= view oleh back-office =



  

Usermanager – Add User
= view oleh front-office =



  

Usermanager – Add User
= view oleh admin =



  

Usermanager – Userlist
= view oleh backoffice – dari router pelanggan =



  

Usermanager – Userlist
= view oleh fontoffice – dari router pelanggan =



  

Kesimpulan (1)

● Mikrotik dengan RouterOS mengatur hotspot, mangle dan 
Qos (Queue Tree).

● Radius (User Manager) mengatur management user dan 
pengelompokannya.

● Pengaturan kelompok user pada hotspot berada pada menu 
Hotspot - User Profile.

● Pengaturan kelompok user pada user manager berada pada 
Profile.

● Limitation pada User Manager merupakan penghubung 
kelompok user antara Mikrotik (RouterOS) dengan Radius 
(User Manager).

● Profile-Limitation adalah link / penghubung antara Profile dan 
Limitation.



  

Kesimpulan (2)

● Back office (office) memiliki Full rights untuk login 
internal hotel; pemilik, management and staff.

● Front office (f0) memiliki Read-Write rights untuk 
seluruh login tamu hotel, tapi tidak memiliki kuasa 
untuk menghapus.

● Admin punya satu tugas baru; menghapus login 
yang tidak terpakai yang pernah dibuat oleh front 
office (f0) dan dibandingkan dengan data daftar 
tamu hotel.



  

Kesimpulan (3)

● Login yang dibuat oleh admin bisa dilihat oleh front 
office maupun back office. Oleh karena itu admin 
tidak disarankan untuk membuat login.

● Untuk alasan keamanan, disarankan untuk :

– Menambah firewall; seperti menutup tcp & udp 
53, 3128, dan 8080 dari luar / internet.

– Proteksi port 20-23, 80 dan 8129 dari luar / 
internet, misalnya dengan knock.



  

Saran dan atau pertanyaan ?



  

Thank you for watching this presentation.

For any other further enquiries, please email 
to :

paul@skynet.co.id
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