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Introduction about RADIUS
The Concepts ( topology )
Configuration
Result 



Introduksi Radius Server

• RADIUS (Remote Authentication Dial-In User Service) 
    adalah sebuah protokol keamanan komputer yang digunakan untuk 
melakukan    
    Authentication , Authorization & Accounting secara terpusat untuk 
    mengakses jaringan.
• Radius menggunakan metode Client – Server dalam konsep jaringan.



Packet Flow Authentication & Authorization

1. 
Client ( Request ) Radius Server

2. 
Radius ( Accept or Reject ) Client

3.
Radius (Challenge) Client



Packet Flow Accounting 

Client Request ( Status : Start, Interim Update, Stop ) Radius Server

Radius Server ( Responses ) Client



Authentication ( who is allowed to access )
Merupakan sebuah metode untuk memverifikasi user berbasiskan 
pada username dan password. Username dan Password 
merupakan syarat utama dalam proses autentikasi.



Authorization ( allowed services )
Metode yang bertugas untuk menyediakan access control 
terhadap resource atau operasi apa saja yang dapat dilakukan 
oleh user.



Accounting ( user monitoring ) 
Metode yang bertugas untuk menelusuri tindakan user, resource 
yang diakses dan lamanya mengakses suatu resource.



Concepts 

• Setting ip address 
• Setting internet connection
• Setting radius & hotspot server
• Setting hotspot server profile
• Setting user manager



Topologi 

Ether 4 
192.168.96.2/24

Ether 3 
192.168.95.2/24

USER2 USER3



PENJELASAN KONSEP
• Saya memiliki RB-951 yang akan bertindak sebagai Radius & 

Hotspot Server.
• Beberapa interfacenya ( Ether 3 dan 4 ) digunakan sebagai 

Gateway dari 2 Network yang berbeda ( LAN 1 dan LAN 2 ).
• Dalam pembuatan user & password beserta status router, saya 

menggunakan user manager dan untuk tiap networknya sudah 
ditentukan masing – masing usernya.
• User yang akan melakukan authentikasi akan di proses oleh User 

Manager terkait dengan hak akses yang diberikan, jika match maka 
user tersebut akan mendapatkan alokasi IP untuk akses Internet.  



Configuration 
• Siapkan user dengan spesifikasi sebagai berikut

• Dan alokasikan ip address sebagai berikut



Masuk ke menu IP Hotspot > Server Profile  

Isikan nama Domain dari LAN1



Konfigurasi  
HOTSPOT SERVEr UNTUK LAN1. 

Isikan dengan Server1 sebagai identitas Gateway LAN1

Merupakan interface yang digunakan sebagai Gateway LAN1

Menu yang digunakan sebagai tempat atau lokasi dari  
Hotspot Server 



Nama Server untuk LAN2
Interface yang digunakan sebagai Gateway LAN2

Profile yang dipakai untuk LAN2

Konfigurasi  
HOTSPOT SERVEr UNTUK 
LAN2. 



Konfigurasi local-IP  
sebagai Radius server UNTUK LAN1.  

Berisikan nama Domain Server  
Radius untuk LAN1
IP Address dari interface ETHER3

Password untuk Radius Server  
LAN1



Konfigurasi local-IP2  
sebagai Radius server UNTUK LAN2. 

Isikan dengan nama Domain untuk Gateway LAN2
IP Address ETHER4 untuk Gateway LAN2
Password untuk Radius Server LAN2



ACCESS IP ETHER3  
LEWAT USER MANAGER UNTUK MEMBUAT PROFILE server 
radius LAN1.

Pada user manager masuk ke menu > router, untuk 
menambahkan informasi mengenai router dengan radius 
servernya. 

Jika sudah, pilih add kemudian centang konfigurasi router 
detail untuk LAN1, dan enable konfigurasinya pada menu 
edit  

Isikan nama Domain untuk LAN1

Isikan IP Address ETHER3  
Password harus sesuai dengan Radius Server

Incoming port dari Radius Server LAN1



ACCESS IP ETHER4  
LEWAT USER MANAGER UNTUK MEMBUAT PROFILE server 
radius LAN2

Name : Isikan nama LAN2 (Local-IP2) 
IP Address : IP Ether 4 
Shared Secret : 12345



Menu yang digunakan untuk Create Profile

Menu yang digunakan untuk membuat User Radius



Kemudian jika sudah, untuk mengaktifkan usernya dengan cara melakukan centang pada user yang 
dituju.  
Kemudian pilih edit dan enable user yang dituju, maka secara otomatis usermanager akan melakukan 
pengoperasian. 

Menu untuk disable, enable, remove user

Menu untuk memilih user mana yang akan di eksekusi



Result 
Akses login HOTSPOT untuk client lan 1



Result
Sesi pengetesan koneksi internet



Result 
Akses login HOTSPOT untuk client lan 2





Result 
    Lihat di router server dan cek kedua user sedang aktif


