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Tentang Pesantren Networkers
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AKTIVITAS PESANTREN NETWORKE

Pray — config — eat — sleep — no take a bath
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Introduksi Radius Server




Packet Flow Authentication & Authorization

1 Client ( Request ) Radius Server

>

Radius ( Accept or Reject ) Client

2.

Radius (Challenge) Client
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Packet Flow Accounting

Client Request ( Status : Start, Interim Update, Stop ) Radius Server

=

Radius Server ( Responses ) Client

I,




Merupakan sebuah metode untuk memverifikasi user berbasiskan
pada username dan password. Username dan Password
merupakan syarat utama dala A

Steam Login

9 STEAM

ame  juetakjuetak

Pazssword (YYTIIYITIY]

? | CANT SIGHN IN...

?  CREATEANEWACCOUNT...




Metode yang bertugas untuk menyediakan access control
terhadap resource atau operasi apa saja yang dapat dilakukan
oleh user.
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Metode yang bertugas untuk menelusuri tindakan user, resource
yang diakses dan lamanya mengakses suatu resource.

COMMUNITY | DONT LOVE YOU
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Concepts




Topologi

Server radius coug

LANT 1AN 2
Ether 3 - Ether 4

192.168.95.2/24 | 192.168.96.2/24




PENJELASAN KONSEP

« Saya memiliki RB-951 yang akan bertindak sebagai Radius &
Hotspot Server.

» Beberapa interfacenya ( Ether 3 dan 4 ) digunakan sebagai
Gateway dari 2 Network yang berbeda ( LAN 1 dan LAN 2 ).

» Dalam pembuatan user & password beserta status router, saya
menggunakan user manager dan untuk tiap networknya sudah

ditentukan masing — masing usernya.
» User yang akan melakukan authentikasi akan di proses oleh User

Manager terkait dengan hak akses yang diberikan, jika match maka
user tersebut akan mendapatkan alokasi IP untuk akses Internet.



Configuration

* Siapkan user dengan spesifikasi sebagai berikut
| Nama User | Server Radius | NamaProfile  Nama Router

USER2 Local-IP LANI Local-IP
USER3 Local-IP2 LAN2 Local-|P2

* Dan alokasikan ip address sebagai berikut

=123

=] (v][%] 9] [T

Address Network Interface v
D <=°192.1684318_ 1392168430  wianl

- Radius Server

< 192.168.88.1/.. 192.168.88.0 ether2
- = LANT
| 192168952/ . 192.168.950 ether3

- LAN2

192.168962/  192.168.960 etherd



Masuk ke menu IP Hotspot > Server Profile

Hotspot Se-ver Prefile <defaut> = E3
General Locin RADIUS 0K
V' Jse RADIUS Czncel
Defaut Domain: local-i] w Isikan nama Domain dari LAN1
Lozation ID: v Copy
Location Name: v Nemove
MAC Format: | XOXXOGXKXGXKX XX IE3
'v| Accourting
Interin Updae: v

'¢|‘

NAS Port Type: 18 (wirsleee-812.11)

;default




Konfigurasi

HOTSPOT SERVEr UNTUK LAN1.

New Hotspot Server

‘enabled

Name:

Interface:

Idle Timeout:
Keepalive Timeout:
Login Timeout:

Addresses Per MAC: |

IP of DNS Name:

Proxy Status:

:server1

letherz ||

Address Pool: |
Profile:

\none

defautt

0.0.0.0

2

’¢|‘

’¢|‘

Apply

Copy

Remove

Reset HTML

Isikan dengan Server1 sebagai identitas Gateway LAN1

Merupakan interface yang digunakan sebagai Gateway LA

| M— Menu yang digunakan sebagai tempat atau lokasi dari
sSabie

Hotspot Server



Konfigurasi
HOTSPOT SERVEr UNTUK

lew ti'spo' Save

Name: |server2 ok > Nama Server untuk LAN2
Interface: |EEC SN + Cancel » Interface yang digunakan sebagai Gateway LAN2

Address Pool: \none | ¥ Apply

Profile: |server2 | ¥ —= ~  Profile yang dipakai untuk LAN2
|dle Timeout: | ¥ Copy
Keepalive Timeout: v Remove
Login Timeout: v Reset HTML
Addresses Per MAC v

IP of DNS Name: 0.0.0.0
Proxy Status:

enabled




Konfigurasi local-IP
sebagai Radius server UNTUK LANT1.

o= |+ X
Addrees

r 4157124318
. Radisa Server
157 1RR 22 1/
. LANT
F1S7 1RR 95 2/
. LAN2

4 192.168.96.2/ .

dilems ( seecled)

«|[7]

/| Nenwork

192168 430

19216R 280

192 168 950

192.168.96.0

rtefaca
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firer?
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= E3)
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o
AVICS.

Caled ID.
Lcmain:

Mdrcza:

Arhentcater Mat:
Accuunlrg 2ol

Tmeout:

Fealm:

St Addess

| b vl cein
v | clspol nidess
ckep

localip

182.168.85.2

;112345

1012
1813
300

| /ecountrg Bodap

Blx

0«
A

Npply
- Jiscble
x

] Remmve

ms

Berisikan nama Domain Server
Radius untuk LAN1
IP Address dari interface ETHER!

Password untuk Radius Server
LAN1



Konfigurasi local-1P2
sebagal Radius server UNTUK LANZ2.

L JIL IR 4 4
8 | |Sorvics
.. LocalP
0  locin hotspot
1 LOCAL-P2
1 kwin bedspol

2iters (1 selected)

Zenem | Statue

Senice

Calec D
Durein
Acdrase

Scerct

Mutrzvizzion Port

Az rring Pl

R=am

Src. Medrzas

enckled

Timeout | 2

-

r
/
'-ll‘

Radius Server « 192, 168.96 2> RE|

> Isikan dengan nama Domain untuk Gateway LAN2

i [¥ean Cancel
¥ ntspot Alreless
by Acely
v Dieabls
boelip2 ~ Conanernl
132. 62.596.2 Copy
12345 Senove
bheest Stziue
1212 Bttt
1313
33 -
Accuunl ¢ Badkp
v
20.00 -

> |P Address ETHER4 untuk Gateway LAN2
~ Password untuk Radius Server LAN2




ACCESS IP ETHERS3
LEWAT USER MANAGER UNTUK MEMBUAT PROFILE server
radius LAN1.

Router details g3 Pada user manager masuk ke menu > router, untuk

menambahkan informasi mengenai router dengan radius

Name: localip —— ee—=C0 4R nama Domain untuk LAN1

Cwner: admir )
IP address: 152 160 95 2 S e |Sikan |IP Address ETHER3

A VizZin

< (12 5 ) : :
Shared secret: | 12345 Password harus sesuai dengan Radius Server
Time zone: | Parent timz zone v
Disabled: | |

| Auhonizetion success
v] Auhuizglion f@ilure
__| Accounting success
__| Accounting failure

Log events:

4 Radius incomming
CoA support: ||

CoA port: 3799 —————) |ncoming port dari Radius Server LAN1
w Requeststaistics

Add

Jika sudah, pilih add kemudian centang konfigurasi router
detail untuk LAN1, dan enable konfigurasinya pada menu
edit



ACCESS IP ETHERA4
LEWAT USER MANAGER UNTUK MEMBUAT PROFILE server
radius LAN2

MikroTik

Cod supruil |
CoAzort 3799|

|l v Name
I ROUerE = '
I [l LocalRadiu: 1
= [l Local-IP 1
{ :mes Ruula: dalals
etare2 .
T—— ~Man Name : Isikan nama LAN2 (Local-IP2)
—— Nzme: acal I IP Address : IP Ether 4
Owner. adimin R
[ Pt B natastt 192 100.06.2 Shared Secret : 12345
| S=llngs Srared secret 12373
| Pzpals Time zzne: | Faren: Zme zonz IL‘
I 24 sess008 Ihsan ea |
[ AdhOTENCN S NRSS
| 2 & uss R ¥ A harTEnen tRilcs
I P — TOEETIRTT arunt ng SUCMe=3
[ Azczuntng fai ure
I Man-erarce A Radius incurmim ng

ojo ¢




Profles | 1imitatinns |

srufie: [LAN2 (=] - | ) Menu yang digunakan untuk Create Profile

. |Irfer -
S LA;I' [ MikroTslk Adz [Cdiz Generate
Neme for users: m_ S
Ov_mcr. ' ™ Y llsername N Till £
validity: Routers |
Starts: | AT Atst lgon |~ s
Price: (.1 Sexvsiv s a Maln i
Snared users: | not used E’ Custome~s uscrrame  UskRZ
<ave pmhe Kemnve protile ':s‘”‘"d [%]23
— sablad
Unlimited profile s -
Add new limtation ~ Actual profle
v (onstraints
v Wieless
¥ Frivate Infcrmat o~
R=pmr I - SIashes
? A seEssin s ~[ill
v Al prodilas

Z A users
Menu yang digunakan untuk membuat User Radius avawceseseren L= [ er =l

Mainzenarcs

Logout




Kemudian jika sudah, untuk mengaktifkan usernya dengan cara melakukan centang pada user yang
dituju.

Kemudian pilih edit dan enable user yang dituju, maka secara otomatis usermanager akan melakukan
pengoperasian.

Acc Ecit Cenerats

¥ 1ill time 7 1oral time left T Actual profile
Jrlbmileo Lr i ed 174
Jrlbimilee ANL
Jrlbmitey AN2

Menu untuk disable, enable, remove user

Menu untuk memilih user mana yang akan di eksekusi



Result

Akses login HOTSPOT untuk client lan 1
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Result

Sesi pengetesan koneksi internet
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Result
Akses login HOTSPOT untuk client lan 2

)I’eel:»t: ot | Login x \.-l-
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Result

Lihat di router server dan cek kedua user sedang aktif

Servers Server Profiles Users User Profiles Active Hosts |P Bindings Service Pots Walled Garden Walled Garden IP List Cookies ‘

=Y
User /| Domain MAC Address Expires In

...... @USER2 BBF7287BADED 2235250
& USER3 68:F7:28:7B:4D:6D 2d 23:55:28

Hotspot

Servers Server Profiles Users User Profiles  Active ’Hosts IP Bindings Service Ports Walled Garden Walled Garden IP List Cookies

=| |V
Server s User Domain Address Uptime Idle Time Session Time ... Rx Rate Tx Rate
R & server USER2 192.168.95.3 00:00:31 00:00:00 1857 bps 2.1 kbps

R @server2 USER3 192.168.96.3 00:02:51 00:00:00 343kb... 916.3k...




