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http://routeros.kz

RouterOS.KZ

https://t.me/MikroTikKZ

КонтактыКонтакты
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Почему Почему MikroTikMikroTik??

● Оборудование для маршрутизации, коммутации и 
беспроводных сетей

● От конечных пользователей до больших дата-
центров

● Распределенная сеть сертифицированных 
консультантов и тренинг-центров

● Отзывчивая поддержка
● Добавление нового функционала
● Лучшее соотношение цена-качество-возможности
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Почему Почему RouterOSRouterOS??
● Операционная система для оборудования MikroTik
● Возможно использование в качестве виртуального 

роутера — Cloud Hosted Router
● Весь необходимый функционал для провайдеров 

услуг
● Маршрутизация
● Межсетевой экран
● Управление скоростью абонентов
● Беспроводная точка доступа
● Беспроводной линк точка-точка
● HotSpot, VPN и многое другое….
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Почему Почему RouterOSRouterOS??
● Полноценные возможности для обеспечения QoS
● Маршрутизация RIP, OSPF, BGP, MPLS
● Объединение интерфейсов (Bonding)
● Spanning Tree Protocol (STP, RSTP, MSTP)
● Беспроводные протоколы 802.11a/b/g/n/ac/ad
● Интерактивный пользовательский интерфейс: 

WinBox и Web admin
● Консольный доступ через telnet/ssh/mac-telnet
● Аппаратная поддержка IPSec
● Поддержка 2G, 3G и 4G(LTE)
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Первая покупкаПервая покупка
● hAP lite classic
● Маленькая точка доступа (113 x 89 x 28mm)
● Для дома и офиса
● Полный функционал RouterOS
● RAM — 32MB, FLASH — 16MB
● Беспроводной интерфейс 2.4GHz
● MIMO 2x2, 802.11b/g/n
● 4 Ethernet порта
● Готовый к работе из коробки
● Низкая цена — 21.95$
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Первая покупкаПервая покупка
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Продолжаем строить домашнюю сетьПродолжаем строить домашнюю сеть
● cAP lite
● Маленькая точка доступа (На стену: 88 x 52 

x 20 mm На потолок: Ø88 mm x 20 mm)
● Для дома и офиса
● Полный функционал RouterOS
● RAM — 64MB, FLASH — 16MB
● Беспроводной интерфейс 2.4GHz
● MIMO 2x2, 802.11b/g/n
● 1 Ethernet порт с поддержкой PoE in
● Готовый к работе из коробки
● Низкая цена — 29$
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Продолжаем строить домашнюю сетьПродолжаем строить домашнюю сеть
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Продолжаем строить домашнюю сетьПродолжаем строить домашнюю сеть
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Продолжаем строить домашнюю сетьПродолжаем строить домашнюю сеть
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Нет кабелей до других точек?Нет кабелей до других точек?
● hAP ac lite
● Маленькая точка доступа (113 x 89 x 28 mm)
● Для дома и офиса
● Полный функционал RouterOS
● RAM — 64MB, FLASH — 16MB
● Беспроводные интерфейсы 2.4GHz и 5GHz
● 2.4GHz MIMO 2x2, 802.11b/g/n
● 5GHz SISO 1x1, 802.11a/n/ac
● 5 Ethernet портов (PoE-In, PoE-Out)
● Готовый к работе из коробки
● Цена — 49,95$
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Нет кабелей до других точек?Нет кабелей до других точек?
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Нет кабелей до других точек?Нет кабелей до других точек?
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Нет кабелей до других точек?Нет кабелей до других точек?



routeros.kz, 2018routeros.kz, 2018

Распространение радиоволнРаспространение радиоволн
● Сигнал WiFi, как любая радиоволна, 

отражается от поверхностей и ведет себя при 
этом аналогично

● Какие-то поверхности будут
поглощать сигнал
(полностью или частично)

● Какие-то — отражать
(полностью или частично)
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Нет кабелей до других точек?Нет кабелей до других точек?
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Нет кабелей до других точек?Нет кабелей до других точек?
● PWR-Line AP
● 100Mb/s через электропроводку!
● 1 Ethernet порт для подключения 

переферии
● Беспроводной интерфейс 2.4GHz
● MIMO 2x2, 802.11b/g/n
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Нет кабелей до других точек?Нет кабелей до других точек?
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● hEX (RB750Gr3) — центральный роутер
● Контроллер точек доступа CAPsMAN
● The Dude — мониторинг устройств MikroTik
● 5 Gigabit Ethernet портов
● Аппаратное шифрование IPSec ~ 470Mbps
● Маленький размер (113 x 89 x 28mm)
● Низкая цена — 59,95$

● Беспроводные точки доступа
● hAP / mAP / cAP / wAP
● Диапазоны 2.4GHz и 5GHz
● 802.11a/b/g/n/ac

Домашний дата-центрДомашний дата-центр
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● RB4011 — центральный роутер
● 2.4GHz MIMO 2x2, 802.11b/g/n, Gain 3dBi
● 5GHz MIMO 4x4, 802.11ac, Gain 3dBi, до 1733 Mbps
● Контроллер точек доступа CAPsMAN
● The Dude — мониторинг устройств MikroTik
● 10 Gigabit Ethernet портов, 1 SFP+ (10G) порт
● Аппаратное шифрование IPSec
● Цена — 249$

● Беспроводные точки доступа
● hAP / mAP / cAP / wAP
● Диапазоны 2.4GHz и 5GHz
● 802.11a/b/g/n/ac

Домашний дата-центрДомашний дата-центр
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● Бесшовный роуминг
● Connection Tracking на основном роутере
● Переключение между точками без потери 

соединения
● Централизованное управление всеми точками 

доступа (гостевые сети, обновление ПО, каналы)
● Простое добавление новых точек
● Access/Connect списки
● Неограниченное количество точек доступа

CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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Включение режима CAPsВключение режима CAPs
● Путем сброса настроек



routeros.kz, 2018routeros.kz, 2018

Включение режима CAPsВключение режима CAPs
● Путем нажатия кнопки Reset (10 секунд)
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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CAPsMANCAPsMAN
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Контроль девайсов детейКонтроль девайсов детей

● Родительский контроль над устройствами детей
● Возможность создать ограничения по дням недели 

и по времени суток
● Возможность ограничивать скорость доступа
● Начиная с RouterOS v6.42
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Контроль девайсов детейКонтроль девайсов детей
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Контроль девайсов детейКонтроль девайсов детей
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Качество обслуживания QoSКачество обслуживания QoS
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Качество обслуживания QoSКачество обслуживания QoS
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MikroTik в деловой поездкеMikroTik в деловой поездке
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● hAP mini
● Маленькая точка доступа (48 x 78 x 81mm)
● Для дома и офиса
● Полный функционал RouterOS
● RAM — 32MB, FLASH — 16MB
● Беспроводной интерфейс 2.4GHz
● MIMO 2x2, 802.11b/g/n
● 3 Ethernet порта
● Готовый к работе из коробки
● Низкая цена — 19.95$

MikroTik в деловой поездкеMikroTik в деловой поездке
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MikroTik в деловой поездкеMikroTik в деловой поездке
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Подключение к домашней сетиПодключение к домашней сети
● IP Cloud
● Сервис DDNS
● Начиная с RouterOS v6.14
● С версии 6.44beta9 можно хранить бэкапы ваших 

роутеров на серверах MikroTik
● 1 слот на роутер
● Размер: 50МБ
● TCP/UDP 15252
● Encrypted

packets
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Подключение к домашней сетиПодключение к домашней сети
● Различные виды VPN
● PPTP, SSTP, L2TP, OVPN



routeros.kz, 2018routeros.kz, 2018

Подключение к домашней сетиПодключение к домашней сети
● PPTP использует TCP порт 1723 и IP протокол 47 

(GRE)
● Может не работать за NAT
● Плюсы:

● клиент PPTP встроен почти во все операционные 
системы

● очень прост в настройке
● работает быстро

● Минусы:
● небезопасен (уязвимый 

протокол аутентификации 
MS-CHAP v.2)
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Подключение к домашней сетиПодключение к домашней сети
● L2TP использует UDP порт 1701 для установки 

соединения
● Плюсы:

● безопасен с IPsec
● легко настраивается
● доступен в современных

операционных системах
● Минусы:

● медленнее, чем OpenVPN
● не безопасен без IPsec
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Подключение к домашней сетиПодключение к домашней сети
● OpenVPN — сложен в настройке
● Требуется генерация сертификатов
● Плюсы:

● гибко настраивается
● безопасен
● может работать сквозь

файрволлы
● широкий спектр алгоритмов

шифрования
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Подключение к домашней сетиПодключение к домашней сети
● OpenVPN
● Минусы:

● необходимо стороннее ПО
● может быть неудобен

в настройке
● ограниченная поддержка

мобильными устройствами
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Подключение к домашней сетиПодключение к домашней сети
● SSTP — прост в настройке
● Использует TCP порт 443 и пропускается 

большинством Firewall-ов
● Для установки «secure»

соединения требуется
сертификат

● Для соединения двух
MikroTik сертификат не
обязателен
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Подключение к домашней сетиПодключение к домашней сети

ИНТЕРНЕТ

Дом

Офис

Отель

Media сервер

ТфОП

Дом

FXO шлюз

IP PBX

IP PBX
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Подключение к домашней сетиПодключение к домашней сети
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Подключение к домашней сетиПодключение к домашней сети



● BGP
● OSPF, OSPFv3 (IPv6)
● RIP, RIPng (IPv6)

routeros.kz, 2018routeros.kz, 2018

Подключение к домашней сетиПодключение к домашней сети
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Расширяем сетьРасширяем сеть
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● mANTBox 15s
● Полный функционал RouterOS
● RAM — 128MB, FLASH — 128MB
● Беспроводной интерфейс 5GHz
● MIMO 2x2, 802.11a/n/ac
● Мощность передатчика 31dBm
● Услиление антенны 15dBi
● Секторная антенна 120°

Расширяем сетьРасширяем сеть
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● mANTBox 15s
● Металлическое напыление
● Хорошая изоляция
● 1 Gigabit Ethernet, PoE in
● 1 SFP
● Готовый к работе из коробки
● Цена — 139$

Расширяем сетьРасширяем сеть
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● mANTBox 15s
● Диаграмма направленности антенны (ДНА)

Расширяем сетьРасширяем сеть
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Расширяем сетьРасширяем сеть
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Расширяем сетьРасширяем сеть

Data rate (in Mbit/s) 

MCS index  Coding rate  
0 2 BPSK 1/2 13 14.4 27 30 58.5 65 117 130
1 2 QPSK 1/2 26 28.9 54 60 117 130 234 260
2 2 QPSK 3/4 39 43.3 81 90 175.5 195 351 390
3 2 16-QAM 1/2 52 57.8 108 120 234 260 468 520
4 2 16-QAM 3/4 78 86.7 162 180 351 390 702 780
5 2 64-QAM 2/3 104 115.6 216 240 468 520 936 1040
6 2 64-QAM 3/4 117 130.3 243 270 526.5 585 1053 1170
7 2 64-QAM 5/6 130 144.4 270 300 585 650 1170 1300
8 2 256-QAM 3/4 156 173.3 324 360 702 780 1404 1560
9 2 256-QAM 5/6 N/A N/A 360 400 780 866.7 1560 1733.4

20 MHz channels 40 MHz channels 80 MHz channels 160 MHz channels 
Spatial 

Streams 
Modulation 

type  800 ns GI 400 ns GI 800 ns GI 400 ns GI 800 ns GI 400 ns GI 800 ns GI 400 ns GI 
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Расширяем сетьРасширяем сеть
● Необдуманный выбор 

частоты (наугад)
● Самый широкий канал 

80MHz
● «Самая» большая 

скорость
● Максимальный TX Power
● Вы стали WiFi пионером!
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Расширяем сетьРасширяем сеть
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Последствия не законногоПоследствия не законного
использования частотиспользования частот

● Статья 637. Нарушение законодательства 
Республики Казахстан в области связи

● Пункт 12. Нарушение правил присвоения 
радиочастот, эксплуатации радиоэлектронных 
средств
● штраф на физических лиц в размере пяти МРП
● штраф на должностных лиц, ИП - в размере 

двадцати МРП
● штраф на субъектов малого предпринимательства 

или некоммерческие организации - в размере 
двадцати МРП
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Последствия не законногоПоследствия не законного
использования частотиспользования частот

● Статья 637. Нарушение законодательства 
Республики Казахстан в области связи

● Пункт 12. Нарушение правил присвоения 
радиочастот, эксплуатации радиоэлектронных 
средств
● штраф на субъектов среднего 

предпринимательства - в размере сорока МРП
● штраф на субъектов крупного 

предпринимательства - в размере восьмидесяти 
МРП
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Последствия не законногоПоследствия не законного
использования частотиспользования частот

● Пункт 13. Те же действия, совершенные повторно в 
течение года влекут
● штраф на физических лиц в размере десяти МРП
● на должностных лиц, 

индивидуальныхпредпринимателей - в размере 
сорока МРП

● на субъектов малого предпринимательства или 
некоммерческие организации - в размере 
тридцати МРП
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Последствия не законногоПоследствия не законного
использования частотиспользования частот

● Пункт 13. Те же действия, совершенные повторно в 
течение года влекут
● на субъектов среднего предпринимательства - в 

размере шестидесяти МРП
● на субъектов крупного предпринимательства - в 

размере ста МРП
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Расширяем сетьРасширяем сеть
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Расширяем сетьРасширяем сеть
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Расширяем сетьРасширяем сеть
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Расширяем сетьРасширяем сеть

● На свой страх и риск
● Выбирайте ширину канала 20MHz или меньше
● Не орите в эфир (уменьшайте TX Power)
● Предварительно сканируйте диапазон
● Выбирайте свободную частоту
● Рабочая группа в Telegram — WiFiPioneersKZ
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
● В пустой конфигурации нет преднастроенного 

файрвола и открыты MAC-Telenet и MAC-Winbox 
на всех интерфейсах

● 25 марта 2018 была обнаружена уязвимость, 
позволяющая узнать логины и пароли через 
открытый сервис WinBox

● Подверженные версии начиная с 6.29 до 6.43rc3 
(включительно)

● Исправлено в версиях с 6.40.8 [bugfix/Long-Term] 
и с 6.42.1 [current/Stable]
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
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Позаботьтесь о безопасностиПозаботьтесь о безопасности

● Выключите не используемые сервисы
● Ограничьте доступ к сервисам только с 

определенных доверенных адресов или сетей
● Поменяйте стандартные порты
● Продублируйте правилами файрвола
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
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Позаботьтесь о безопасностиПозаботьтесь о безопасности

● Атака DNS Amplification (DNS усиление)
● Признаки — высокая утилизация процессора, 

постоянный входящий и исходящий трафик на 
внешнем интерфейсе

● Причина — открытый DNS сервер в мир
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
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Позаботьтесь о безопасностиПозаботьтесь о безопасности
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● Используйте стандартный файрвол
● Воспользуйтесь руководством

https://wiki.mikrotik.com/wiki/Manual:Securing_Your_Router
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a.tarassov@gmail.com

+7-777-225-8081

+7-777-225-8081

http://routeros.kz

RouterOS.KZ

https://t.me/MikroTikKZ

КонтактыКонтакты
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Вопросы?



MUM, Kazakhstan, Almaty, October 03, 2018MUM, Kazakhstan, Almaty, October 03, 2018

Спасибо за внимание!
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